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Abstract.

Negli ultimi anni le filiali bancarie hanno subito un forte processo di cambiamento,
prevalentemente lungo due direzioni. La prima ha riguardato I’evoluzione tecnologica che ha
reso disponibili piattaforme di comunicazione (internet & mobile banking) sempre piu
complete in termini di numero di servizi a personalizzazione elevata. La seconda riguarda il
mutamento delle politiche commerciali degli istituti bancari che danno un significato nuovo
alle filiali: da luoghi in cui i clienti si recano per effettuare transazioni monetarie (depositi,
pagamenti e prelievi) a punti commerciali di vendita in cui consulenti professionali offrono
prodotti finanziari articolati e diversificati. Nelle filiali operatori specializzati si occupano di
gestire le relazioni con i clienti erogando informazioni e consulenza per accrescere la
fidelizzazione ed aumentare il cross selling. Le transazioni monetarie vengono delegate a
strumenti automatici (ATM, totem, ecc.)

In entrambi i casi, le problematiche relative alla sicurezza rappresentano un aspetto critico.
Benché la ricerca scientifica abbia prodotto risultati significativi relativamente alla
definizione di modelli decisionali, processi organizzativi, e tecnologie per la protezione dei
canali remoti (information and cyber security), poco o nulla & stato realizzato per migliorare i
sistemi di protezione “fisica” degli asset presenti nelle filiali bancarie. La letteratura
scientifica si & focalizzata prevalentemente su approcci di natura econometrico-statistica o
criminologica.

Eppure i reati contro le filiali bancarie rappresentano un fenomeno in costante crescita nel
mondo e tale fenomeno assume maggiore valenza nel territorio italiano, dove si registra il
60% dei reati su scala europea ed una fra le piu capillari reti di filiali d’Europa (27903 filiali
presenti sul territorio nazionale). Inoltre, la gestione dei processi di protezione fisica delle
filiali rappresenta un onere significativo nei bilanci dei gruppi bancari che poco hanno fatto,
negli ultimi 20 anni, per adeguare i loro sistemi di protezione alle forti innovazioni
commerciali. Il crescente interesse dei criminali verso gli sportelli bancari € direttamente
correlato al persistente uso di tecnologie di protezione obsolete che, peraltro, sono fonte di
inefficienze organizzative, costi elevati, tempi di reazione lunghi e benefici, in termini di
performance, tutti da dimostrare.

La ricerca oggetto del dottorato ha voluto approcciare il problema della sicurezza delle filiali
bancarie in maniera sistemica al fine di coniugare le esigenze di una gestione integrata dei
processi di sicurezza con le opportunita derivanti dai recenti sviluppi nell’ambito dell’Internet
of Things. L'oggetto di studio diviene quindi I'intero sistema di protezione delle filiali con
I'obiettivo di renderlo uno strumento efficace ed efficiente a disposizione dei gruppi bancari
che consenta loro di:



e Aumentare |'efficienza dei processi decisionali e operativi di protezione, attraverso
I’'ottimizzazione delle risorse tecnologiche e la riduzione dei costi operativi.

e Aumentare I'efficacia del sistema di protezione verso gli attacchi criminali.

e Individuare una piattaforma tecnologica innovativa, basata sui recenti sviluppi
dell’'Internet of Things, per la gestione dell’intero processo di protezione di filiale.

Per raggiungere questi scopi, & stata utilizzato un approccio di BPM, Business Process
Management. In quest’ottica, € stata utilizzata una metodologia di BPR, Business Process
Reengineering, in accordo con quanto proposto da Hammer and Champy (2009)!. Tale
metodologia consente di dare risposta alle tre domande fondamentali poste da Roberts
(1994)2 per un progetto di BPR:

1. How are things currently?

2. How should things be?

3. How can the gaps be reconciled between what is and what should be?

La metodologia si compone di 4 passi:

1. Modellazione della situazione attuale, basata su un’approfondita analisi della
letteratura scientifica e tecnica di settore, per la rilevazione dei dati secondari, e
un’indagine qualitativa (qualitative survey research) per raccogliere dati primari dai
process owner della sicurezza di gruppi bancari italiani.

2. Analisi della situazione attuale, per evidenziare ulteriori debolezze nell’attuale
sistema di protezione delle filiali bancarie fornendo linee guida per riprogettare un
Intelligent protection system (IPS) in grado di migliorare le prestazioni aziendali e
individuare nuove opportunita dall’ loT.

3. Modellazione della situazione target. Considerando i risultati dello step 2, viene
proposto un IPS in grado di sfruttare le opportunita offerte dal paradigma loT. Il
livello tecnologico della dipendenza bancaria puo essere visto come un Cyber Physical
Space in cui le misure di protezione (sia quelle basate sugli smart object che quelli
tradizionali) sono in grado di interagire tra loro e con gli esseri umani attraverso una
piattaforma digitale. Le componenti fondamentali dell’'IPS vengono quindi descritte
nel dettaglio:

a. Un modello di processo di gestione della sicurezza delle filiali
reingegnerizzato, modellato tramite tecniche di BPMN (Business Process
Management Notation)

b. Un modello innovativo per la valutazione dei rischi di filiale

c. Un modello di una piattaforma tecnologica a supporto della gestione della
sicurezza basato sul paradigma dell'loT. La piattaforma definisce le

1 Hammer, M. and Champy, J. (2009), Reengineering the Corporation: Manifesto for Business Revolution, Harper Business Essentials

2 Roberts, L. (1994), Process reengineering: The key to achieving breakthrough success. Asq Press



componenti necessarie per realizzare un CPS (Cyber-Phisical System) in grado
di trasformare il tradizionale problema della sicurezza fisica in uno di Cyber-
Physical Security. A supporto della modellazione verranno utilizzati diagrammi
UML (Unified Modeling Language).

4. Analisi delle prestazioni. Si propone una discussione sui benefici dovuti
all'introduzione dell’IPS in termini di efficienza (risparmio di tempo, riduzione dei
costi) ed efficacia (sicurezza migliorata). L'analisi & stata validata da un campione
rappresentativo di process owner della sicurezza bancaria, ed esperti loT e operatori
della sicurezza (forze dell’ordine e agenzie di sicurezza private).



INTRODUZIONE

Negli ultimi anni le filiali bancarie sono state investite da un forte processo di cambiamento,
prevalentemente lungo due direzioni. La prima ha riguardato I'evoluzione tecnologica in
ambito internet che ha reso disponibili piattaforme di comunicazione (internet & mobile
banking) sempre pil complete in termini di numero di servizi e piu personalizzate; la
seconda invece riguarda il mutamento delle politiche commerciali degli istituti bancari, con
I'obiettivo di trasformare le filiali sempre piu in un punto di vendita, dove proporre offerte
diversificate e gestire le relazioni con i clienti erogando informazioni e consulenza per
accrescere la fidelizzazione ed aumentare il cross selling. Negli ultimi anni, gli sportelli
bancari stanno gradualmente modificando il loro aspetto. Da luoghi in cui i clienti di solito si
recano per effettuare transazioni economiche (come deposito, pagamenti e prelievi) a punti
commerciali di vendita in cui consulenti professionali offrono prodotti e servizi finanziari
diversificati e complessi. Sta dunque cambiando il concept della filiale, che si sta
trasformando nel tempo in un luogo sempre piu accogliente, dove il cliente dialoga con il
personale bancario per essere aggiornato sui nuovi prodotti, e per acquistare le soluzioni piu
adatte alle proprie esigenze. Per raggiungere questo obiettivo le filiali bancarie stanno
cambiando aspetto fisico, gli ambienti diventano sempre piu accoglienti e confortevoli; &
importante diminuire le “barriere” all'ingresso, avere aree diversificate per le diverse attivita
e soprattutto postazioni dove I'operatore bancario possa dialogare in maniera conviviale con
il cliente. L'idea di rendere piu confortable l'interazione del cliente trova realizzazione
nell’eliminazione dal campo visivo del cliente quegli elementi di sicurezza antifurto (sbarre,
scanner per persone, porte girevoli, uomini armati, telecamere a vista, ecc.) che, pur
necessari per prevenire le rapine e garantire I'incolumita delle persone, contribuiscono ad
aumentare il senso di ansia e di pericolo negli utenti e quindi spingono ad evitare la
permanenza nella filiale stessa.

Il problema delle sicurezza delle filiali bancarie (dette in gergo, dipendenze) € complesso ed
investe diversi aspetti. Innanzitutto, bisogna considerare che gli incidenti impattano su due
diversi concetti di sicurezza. Il primo & quello identificato come “security”, riferito alla
sicurezza del luogo e quindi alla protezione delle transazioni economiche che in esso si
svolgono; il rischio € sia diretto, inteso come danno economico, che indiretto, nel senso di
perdita d'immagine aziendale. |l secondo va sotto la voce “safety”, intendendosi la sicurezza
fisica dei dipendenti e dei clienti della banca presenti in filiale al momento dell’evento. E
ormai dimostrato da diverse analisi del settore che l'unico modo per proteggere e
salvaguardare adeguatamente sia la security dei luoghi che la safety dei dipendenti, & quello
di concentrarsi sulla prevenzione dell’incidente; una volta che I'evento accade, I'obiettivo
della banca & unicamente quello di evitare ogni tipo di reazione da parte dei presenti in
modo far cessare I'evento (rapina, furto, attacco al bancomat) nel piu breve tempo possibile
al fine di limitare i danni alla security e assicurare la safety degli utenti.



Alla luce di cio, le attuali tendenze nelle esigenze degli istituti bancari si scontrano con la
necessita di garantire la sicurezza nelle attivita di filiale sia in termini di “sicurezza fisica”, nei
due sensi di security e safety, intesa come protezione da rapine e furti con garanzie per
I'incolumita di clienti e personale, sia come “sicurezza operativa”, relativa alla
minimizzazione delle situazioni di rischio tipiche nell’esecuzione dei processi operativi
(sequenza di operazioni bancarie sospetta, frodi allo sportello, furto di identita agli ATM,
ecc.)

Capire quale sia il modo migliore per proteggere un luogo pubblico dove tante attivita
finanziarie sono disponibili su base giornaliera e estremamente difficile. Le banche si stanno
facendo carico della sfida di lavorare a stretto contatto con le forze dell'ordine per
individuare tendenze e modelli. Esse quindi pongono in atto questo bagaglio di conoscenze
unitamente ai sistemi tecnologici per contrastare queste minacce con modalita nuove e
creative. E proprio la disponibilitd di nuove tecnologie che ha cambiato sostanzialmente
volto alle banche negli ultimi 10 anni. In un primo tempo, le tecnologie sono state utilizzare
per blindare le filiali, con le bussole automatiche all’ingresso, spesso dotate di metal
detector e di lettore di impronte digitali. Recentemente, con I'adozione delle casseforti
temporizzate, dei roller cash e dei cash-in/cash-out alle casse, la diminuzione del contante
circolante e la maggiore importanza delle funzioni di consulenza, si tende a realizzare “filiali
aperte”, senza bussole all’ingresso e con un contatto piu diretto tra clienti e impiegati della
banca, favorito anche dalla maggiore quantita di informazioni e di servizi disponibili online.
Con la diffusione delle reti geografiche a banda larga (cablate e wireless), delle reti IP e di
dispositivi in grado di collegarsi alle reti locali Ethernet e alle reti IP, la dotazione tecnologica
delle filiali ha cambiato volto ed & diventata molto pilt complessa e rappresenta ormai
I"aspetto critico per la gestione della sicurezza nonché la leva fondamentale per la riduzione
dei costi operativi e I'aumento di valore del brand aziendale.

Negli ultimi 15 anni, sia la ricerca scientifica che gli istituti bancari hanno manifestato un
notevole interesse verso la definizione di processi e tecnologie per il miglioramento della
sicurezza dei canali remoti, a vantaggio della clientela e a protezione di dati e applicazioni
della banca, concentrando la maggior parte degli investimenti nella sicurezza in ambito
informatico. Tuttavia I'interesse verso la cybersecurity ha distolto I'attenzione dal concetto
tradizionale di sicurezza intesa come sicurezza di filiali all'interno della quale si svolgono le
transazioni fisiche.

Le principali agenzie ed autorita di pubblica sicurezza evidenziano come i reati contro le filiali
bancarie rappresentano un fenomeno in costante crescita sia negli USA che in Europa.
Inoltre, & necessario evidenziare come il tema della sicurezza delle filiali bancarie e di
fondamentale importanza per il territorio italiano, dove si registra il 60% dei reati su scala
europea.



Pertanto il crescente interesse dei criminali verso gli sportelli fisici e I'esistenza di sistemi di
sicurezza obsoleti comporta la necessita di superare questi limiti introducendo sistemi in
grado di garantire un livello di sicurezza che sia equiparabile al livello raggiunto per la
sicurezza informatica.

Nella letteratura scientifica si evidenzia uno scarso numero di ricerche nell’ambito di sistemi
innovativi a supporto della sicurezza nelle dipendenze bancarie, focalizzandosi
prevalentemente su approcci di natura statistica o criminologica. Si tratta di un ambito in cui
le informazioni disponibili sono estremamente ridotte e che quando accessibili sono coperte
da riserbo in quanto di proprieta di aziende private o organizzazioni governative. Dal punto
di vista tecnologico, i sistemi adottati finora si basavano su tecnologie automatizzate di
prevenzione tuttora basate sull’analisi di filmati tramite videosorveglianza classica, con lo
vantaggio di poter intervenire solo a posteriori per ricostruire le dinamiche dell’incidente ed
individuare I'autore. Anche nel caso di sistemi di sorveglianza attiva, quelli attualmente in
uso risultano essere scarsamente efficiente in quanto generano un numero di falsi allarmi
eccessivamente elevato tale da rendere I'utilizzo di tali tecnologie inutile e antieconomico,
mentre accade molto spesso che le situazioni di vero allarme non vengano segnalate o
sfuggano al controllo. Un approccio sistemico di coniugare le esigenze di una gestione
integrata dei processi di sicurezza e le opportunita che derivato dai recenti sviluppi
nell’ambito del cosiddetto Internet of Things.

Questo lavoro di ricerca si concentra dunque sulle tematiche relative alla sicurezza delle
filiali bancarie con I'obiettivo di individuare modelli per I'ottimizzazione delle performance
del processo di gestione della sicurezza che consentano di aggregare e sfruttare in maniera
sistemica tutte le tecnologie presenti all’interno della filiale, consentendo agli istituti bancari
di raggiungere i seguenti scopi:

e Aumento dell’efficienza attraverso ottimizzazione delle risorse tecnologiche una
riduzione dei costi operativi.

e Aumento dell’efficacia delle misure di prevenzione e protezione da attacchi fisici.

Nello specifico, i risultati che si intendono ottenere sono riassumibile come segue
| risultati ottenuti da questo lavoro di ricerca sono riassumibili come segue:

o Definizione di un modello reingegnerizzato dei processi di sicurezza delle
dipendenze bancarie. Al fine di ottimizzare in termini di performance di efficienza il
processo di gestione della sicurezza, si intende proporre un approccio metodologico
basato sul paradigma del Business Process Reengineering che, applicato alle filiali

“;

bancarie, contribuisce a rendere piu “intelligenti “i processi di gestione della
sicurezza. In particolare, viene presentata un'approfondita analisi dell'attuale sistema
di protezione fisica delle banche per evidenziare le sue debolezze organizzative e
tecnologiche ed é stato proposto un sistema di protezione intelligente che sfrutta le

opportunita che l'introduzione di loT puo dare al processo di gestione della sicurezza



in termini di efficienza (risparmio di tempo, riduzione dei costi) e efficacia (sicurezza
migliorata). Per superare le limitazioni della scarsa disponibilita di informazioni
necessarie per la modellazione delle attivita, & stato adottato un approccio multi-
metodo alla raccolta dei dati e alla convalida dei risultati. L'approccio si basa su una
revisione completa della letteratura e un'indagine qualitativa che coinvolge un
campione di process owners.

e Definizione di un modello innovativo per la valutazione del rischio di filiale. L’analisi
della letteratura scientifica, dei report professionali ed i colloqui con i process owner
evidenziano che i sistemi di protezione attualmente utilizzati non sono integrati e
sono di dubbia efficacia. Inoltre i modelli di valutazione attualmente adottati sono in
grado di fornire un indice di rischio della filiale ma non un profilo di rischio, con la
possibilita di suggerire opportune contromisure di protezione adatte alla specifica
filiale. Inoltre tali modelli sono intrinsecamente statici e non predittivi, non tenendo
conto dell’alta dinamicita degli eventi in questo dominio di applicazione e ponendo
scarsa attenzione ai cosiddetti fattori endogeni.

Al fine di raggiungere i suddetti obiettivi, il documento e cosi articolato:

Nel primo capitolo si proporra di contestualizzare il problema della gestione della sicurezza
fisica nelle dipendenze bancarie e quindi giustificare le ragioni di questo studio. In
particolare andremo a descrivere I'evoluzione delle filiali bancarie che nel corso degli anni
hanno cambiato il loro assetto trasformandosi sempre piu in luoghi “aperti” e accoglienti,
dove il cliente puo dialogare con il personale bancario per essere aggiornato sui nuovi
prodotti, e per acquistare le soluzioni piu adatte alle proprie esigenze.

Ll'idea di rendere piu confortable [linterazione del cliente trova realizzazione
nell’eliminazione dal campo visivo del cliente quegli elementi di sicurezza antifurto (sbarre,
scanner per persone, porte girevoli, uomini armati, telecamere a vista, ecc.) che, pur
necessari per prevenire le rapine e garantire I'incolumita delle persone, contribuiscono ad
aumentare il senso di ansia e di pericolo negli utenti e quindi spingono ad evitare la
permanenza nella filiale stessa.

Verra messo in evidenza come |'evoluzione della natura delle filiali bancarie secondo una
prospettiva di “apertura al cliente”, unitamente alle problematiche relative all’incidenza dei
reati (che rappresentano tutt’ora un fenomeno in costante crescita sia negli USA che in
Europa), rappresenta una sfida per la gestione della safety e della security delle filiali. Il
crescente interesse dei criminali verso gli sportelli fisici e I'esistenza di sistemi di sicurezza
obsoleti spinge verso un cambiamento nei processi di gestione della sicurezza.

Nel secondo capitolo verranno descritte le modalita, gli strumenti e le leve per attuare
questo cambiamento.



Andremo a studiare, dunque, i principali approcci al BPM, effettuando una review della
letteratura scientifica in merito alle metodologie di BPR e BPI con I'obiettivo di definire un
opportuno approccio metodologico per la nostra ricerca.

Per cido che concerne gli strumenti di rappresentazione dei processi verra effettuato uno
studio della letteratura al fine di identificare il modello di rappresentazione piu adeguato alle
nostre esigenze. Si andra inoltre a verificare |'esistenza della convergenza tra cambiamenti
organizzativi e il ruolo dell’IT, con particolare attenzione all'Internet of things, per il
miglioramento dei processi.

Nel terzo capitolo verra effettuata la rilevazione e I'analisi della situazione attuale relativa ai
processi di gestione della sicurezza della safety e security delle dipendenze bancarie. Questa
attivita verra realizzata secondo I'approccio metodologico definito nel capitolo due. Nello
specifico per l'identificazione della situazione attuale si utilizzeranno fonti secondarie quali
analisi della letteratura scientifica e report sulla sicurezza e fonti primarie ovvero focus
group con esperti della sicurezza bancaria e indagine statistiche sulla percezione della
sicurezza da parte dei clienti.

Gli ultimi due capitoli si concentreranno sulla definizione della situazione to be a seguito
dell’identificazione dei limiti e dei punti di debolezza che emergeranno nel capitolo tre. In
particolare il quarto capitolo riguardera gli aspetti decisionali relativi al processo di gestione
della sicurezza ed e finalizzato alla definizione di un nuovo modello di rischio

Nel quinto ed ultimo capitolo verranno presentate le soluzioni migliorative dal punto di vista
organizzativo e tecnologico, grazie all'introduzione di un Intelligent Protection System
caratterizzato da smart object all’interno dei quali sono inseriti sensori capaci di individuare
ed interpretare segnali di tipo diverso.

Il flusso logico di questo lavoro puo essere rappresentato con la seguente immagine.
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Figura 1. Struttura logica della tesi



Il Metodo della ricerca
La metodologia proposta in questo lavoro & stata derivata dalla letteratura scientifica

attualmente disponibile. Il processo di ricerca adottato e rappresentato dal seguente

diagramma.

Step 0. Inizializzazione. Abbiamo selezionato le principali basi di dati utilizzate in
ambito accademico, tra cui EBSCO, SCOPUS e Web of Science, e anche Google
Scholar. Successivamente € stata inizializzata una lista L di termini di ricerca in lingua
inglese, relativi ai domini di ricerca investigati. A titolo esemplificativo, si riportano le
seguenti keywords inizialmente utilizzate: Business Process Management, Business
Process Reengineering, Internet-of-Things, smart objects, computer vision, artificial
intelligence, security management, protection systems, criminal attacks, risk and
safety

Step 1. Ricerca: Abbiamo effettuato la ricerca delle parole chiavi appartenenti alla
lista L. | termini sono stati accoppiati anche alla keyword “bank branch”.

Step 2. Screening dei paper rilevanti: Abbiamo analizzato gli abstract dei papers
trovati per verificare se erano in linea con le nostre esigenze di ricerca. Durante
guesto processo, e stato aggiornato il set di parole chiave (ad esempio, aggiungendo
termini quali “Cyber Physical Systems”, “Smart Environment”, “Sinthetic Sensors),
ritornando al passo 1 della metodologia.

Step 3. Analisi della letteratura scientifica. E stata effettuata una review esaustiva
della letteratura recuperata, per ciascun dominio di riferimento investigato (Business
Process Management, loT, Security and Safety, Risk Management).
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Figura 2. Processo di analisi delle fonti derivate dalla letteratura scientifica



Il focus group
L'ambito della sicurezza bancaria & caratterizzato da un elevato grado di riservatezza, con

pochi documenti pubblicamente disponibili. Cio € dovuto essenzialmente al fatto che la
conoscenza in quest’ambito e posseduta da un numero ristretto di societa che si occupano di
security e che fondano il loro business sulla consulenza di procedure e tecnologie per la
preservazione degli asset strategici delle dipendenze bancarie.

Quello che dunque si intende fare & superare queste limitazioni ricorrendo ad un approccio
qualitativo alla ricerca basato sulla metodologia del Focus Group.

Nella letteratura compaiono varie definizioni di focus group, ma la maggior parte condivide
elementi comuni, cioé piccoli gruppi di persone che possiedono determinate caratteristiche
e che si incontrano per fornire dati di natura qualitativa in una discussione focalizzata
(Krueger, 1994). L'intervista di focus group consiste in un colloquio di approfondimento
guidato di un piccolo gruppo di individui relativamente omogeneo selezionato
appositamente dal ricercatore per affrontare un argomento specifico.

Per dare una definizione piu formale il focus group & una tecnica non standardizzata di
rilevazione dell'informazione, basata su una discussione, che & solo apparentemente
informale, tra un gruppo omogeneo di persone per approfondire un tema o particolari
aspetti di un argomento. Si svolge come un’“intervista di gruppo” guidata da un moderatore
che, seguendo una traccia (griglia) piu o meno strutturata, propone degli “stimoli” ai
partecipanti. Gli stimoli possono essere di tipo verbale (domande dirette, frasi, definizioni,
associazioni) oppure visivo (fotografie, disegni, vignette, filmati). Dalle risposte a questi
stimoli scaturisce (o dovrebbe scaturire) di volta in volta la discussione. La caratteristica, che
poi & anche il grande pregio del focus group, sta proprio nell’interazione che si crea tra i
partecipanti, interazione che produce idee in misura assai maggiore rispetto all’intervista
singola sia a livello di quantita sia a livello di qualita di approfondimento.

La premessa da cui molti autori partono per “giustificare” I'utilizzo di tecniche basate sugli
esperti & che esse rappresentano una risposta “alternativa” in contesti caratterizzati da
tempi e risorse a disposizione limitati oppure da particolare incertezza. Quando infatti le
informazioni non sono reperibili, o come accade nel nostro caso i dati e le informazioni sono
coperti da riserbo e, quindi, la possibilita di accedervi direttamente & estremamente
complessa se non impossibile, il focus group € una buona tecnica di rilevazione per superare
I’ostacolo. Si parte dallidea che il giudizio informato degli esperti offra un valido supporto
alla ricerca. | focus group possono essere usati nelle fasi preliminari o esplorative di uno
studio (Kreuger 1988), parliamo in tal caso di Focus group Esplorativo; durante uno studio,
forse per valutare o sviluppare un particolare programma di attivita (Race et al., 1994) o
dopo che un programma ¢ stato completato, per valutare il suo impatto, per confermare e
validare le ipotesi fatte all’inizio della ricerca (Focus group Confermativo) o per generare
ulteriori percorsi di ricerca. Possono essere utilizzati come metodo a sé stante o come
complemento di altri metodi, in particolare per la triangolazione (Morgan 1988) e il controllo



di validita. | focus group possono aiutare a esplorare o generare ipotesi (Powell & Single
1996) e sviluppare domande o concetti per questionari e guide di interviste (Hoppe et al
1995; Lankshear 1993). Solitamente questa tecnica viene usata in integrazione con altre. Una
modalita piuttosto comune prevede |'uso combinato di focus group per lindagine
esplorativa (volta a individuare le ipotesi da sondare) e questionario per la successiva verifica
statistico-quantitativa. La tecnica del focus group ha subito cambiamenti e innovazioni nel
tempo, al punto che oggi ne esistono diverse varianti. Il modello piu diffuso e conosciuto
prevede le seguenti procedure:

e DEFINIZIONE DELL’OBIETTIVO DELLA RICERCA. Si tratta, a monte, di definire i bisogni
conoscitivi e le domande d’indagine a cui la ricerca intende rispondere, nonché di
decidere se il problema rientra tra quelli affrontabili con la tecnica del focus group.

e SCELTA DEI PARTECIPANTI. La composizione del gruppo & cruciale. E' necessario
bilanciare due esigenze contrapposte: da una parte il gruppo deve risultare
omogeneo al proprio interno, per facilitare lo scambio di opinioni e la reciproca
comprensione concettuale e linguistica, dall’altra deve essere quanto pil possibile
eterogeneo, per consentire un ventaglio di opinioni il pil ampio possibile.

e COSTRUZIONE DELLA TRACCIA D’INTERVISTA. Non si tratta di una traccia rigida, ma di
una guida per la discussione. Contiene in genere poche domande. Con temi che
richiedono una discussione mediamente approfondita.

In questo lavoro la tecnica del focus group € stata utilizzata due volte. Nel primo caso é stata
necessaria per sopperire alla mancanza di un numero sufficiente di dati e informazioni
dovute al fatto che i processi di gestione della sicurezza e le informazioni ad essi connesse
sono coperti da riserbo data la natura estremamente sensibile dell’argomento.

Nel secondo caso, invece, questo metodo di analisi & stato utilizzato a scopo confermativo.
Considerando la mancanza di esempi di best practices e, non potendo implementare il
sistema poiché i tempi di esecuzione risulterebbero elevati e I'accettazione di cambiamenti
radicali da parte dei manager della sicurezza, nonché dei sindacati risulterebbe molto
difficile, e stata effettuata una valutazione qualitativa su quelle che dovrebbero essere le
potenzialita derivanti dall’adozione dello loT nei processi di gestione della sicurezza
coinvolgendo gli esperti di sicurezza che hanno preso parte al primo focus group.

In particolare gli esperti coinvolti sono stati 9 soggetti scelti tra opinion leader altamente
qualificati del settore della sicurezza pubblica e privata e altri soggetti sensibili alle tematiche
oggetto d’indagine:

e il vicequestore di Cosenza con delega all’anticrimine,

e il responsabile del Cyber Security Competence Center di NTT DATA S.p.A

e il caporedattore di una TV locale responsabile della cronaca nera,

e il responsabile del maggiore gruppo di vigilanza privata calabrese,

e iresponsabili sicurezza di alcuni gruppi bancari italiani.



CAPITOLO 1. Il problema della gestione della sicurezza fisica delle

dipendenze bancarie

1.1La banca e le dipendenze bancarie

La banca pu0 essere definita come un “istituto che compie operazioni monetarie e creditizie,
e la cui funzione principale, oltre alla custodia di valori e ai pagamenti, é quella di farsi
intermediario nella circolazione della moneta, raccogliendo il risparmio e concedendolo in
prestito” (Treccani, 2011). Questa definizione mette in evidenzia quella che la Banca d’Italia
(2009) individua come la principale funzione economica svolta dalla banca ovvero
I'intermediazione che “consiste nel trasferire risorse finanziarie (ossia, moneta) dai soggetti
che ne dispongono a quelli che invece ne difettano, ponendosi come controparte di ciascuno
di essi”. Tuttavia, pur contraddistinguendo I'attivita bancaria, la funzione di intermediazione
nell’ambito del credito monetario non € |'unica svolta. Un ventaglio di diverse funzioni le si
sono affiancate da quando, in tempi recenti, il Testo Unico bancario® ha sancito che: “le
banche esercitano, oltre all’attivita bancaria, ogni altra attivita finanziaria, secondo la
disciplina propria di ciascuna, nonché attivita connesse o strumentali”. Questo intervento
legislativo, che ricalca il dettato della seconda direttiva comunitaria®, consente di mettere da
parte la legge bancaria del 1936 che sanciva una separazione tra credito a breve termine,
affidato alle banche di credito ordinario, e credito a medio-lungo termine, responsabilita
degli istituti di credito speciale. La nuova normativa offre, percio, alle banche vasti spazi di
diversificazione operativa; si va da banche la cui diversificazione & ai livelli minimi, retail
bank, le cui attivita sono unicamente quelle di raccolta di risparmio tra il pubblico e
dell'attivita di concessione del credito, a banche in cui si & operata la piu ampia
diversificazione, le cosiddette universal bank, che il Financial Times (2011) definisce
conglomerati finanziari che offrono congiuntamente e con diverse combinazioni i servizi di
retail, di wholesale® e di investment® banking; a livelli di diversificazione intermedia, vi sono
poi banche con un diverso grado di specializzazione lungo le dimensioni relative alla
tecnologia adottata, al tipo di prodotto ed al segmento di clientela (Onado, 2000).

Partendo proprio dalla combinazione di queste tre dimensioni, Caparvi (2006) individua le
distinte aree di business diversamente rappresentate in ordine alla maggiore o minore

3 Art. 10 del Testo unico bancario, d.lgs. 1 settembre 1993, n. 385 e successive modificazioni e integrazioni.

4 Seconda direttiva 89/646/CEE del Consiglio, del 15 dicembre 1989, relativa al coordinamento delle disposizioni legislative, regolamentari
e amministrative riguardanti |'accesso all'attivita degli enti creditizi e il suo esercizio e recante modifica della direttiva 77/780/CEE.

5 Il wholesale banking & quell’ attivita di banca che concentra i suoi rapporti con una clientela ristretta e qualificata, composta
prevalentemente da grandi imprese, governi e grandi amministrazioni pubbliche.

6 L'investment banking & quell’attivita di banca (o divisione di una banca) che si occupa principalmente di assistere individui, aziende e
governi nella raccolta di capitale attraverso le sottoscrizioni e nell’emissione di titoli.



specializzazione dell'intermediario bancario. Si fa quindi riferimento alle seguenti principali
aree di attivita:

e |l retail banking, & I'attivita di una banca (o sezione di una banca) che si focalizza su
un target costituito da un gran numero di piccoli clienti privati (famiglie e piccole
imprese) e che ha come principale funzione quella di intermediazione creditizia.
Come sottolineato in (Caparvi, 2006), trattasi di servizi scarsamente personalizzabili,
offerti con modalita distributive di tipo standardizzato su mercati altamente
competitivi;

e |l private banking, e I'attivita di una banca (o sezione di una banca) che, come
evidenziato in (Grohmann & Vacca, 1994), si contraddistingue per la gestione
estremamente personalizzata del rapporto bancario per via dell’elevata frazione del
volume d’affari generata dal singolo cliente (in genere persone fisiche individuali e
famiglie caratterizzate da un alto grado di reddito e/o ricchezza personale).

e |l corporate & investment banking, & I'attivita di una banca (o sezione di una banca)
che si occupa di offrire servizi finanziari ad aziende di grandi dimensioni, ad istituti
finanziari, governi ed altro. Come messo in luce in (Caparvi, 2006) , questa & un area
assai ampia e complessa di attivita che necessita di servizi altamente personalizzati,
comprendendo sia il reperimento e la gestione dei finanziamenti (corporate finance),
sia il servizio di assistenza verso le imprese nel processo di emissione di titoli e nella
ricerca di sottoscrittori (underwriting), che I'intermediazione titoli per conto proprio o
per conto terzi; quest’ultima attivita si differenzia dalle precedenti perché non é
indirizzata soltanto alle imprese ma a tutto il mercato.

1.2 I modelli distributivi bancari

Le banche, come del resto la gran parte degli altri operatori economici, si trovano a
fronteggiare un contesto socio-economico in profonda e continua evoluzione. Il mutamento
dei fattori sociali e demografici, 'innovazione tecnologica ed i cambiamenti culturali stanno
avendo importanti ripercussione sul business bancario. La crisi che nell’ultimo decennio ha
colpito un gran numero dei paesi sviluppati, si innesta su questo processo di trasformazione,
accentuando, almeno in parte, alcuni trend (come ad esempio lo sviluppo dell’e-banking e la
maggiore attenzione al prezzo da parte della clientela), in parte accelerando alcune
evoluzioni regolamentari e di gestione di politica economica (la riduzione del contante
effetto dei vincoli piu stringenti per la tracciabilita dei pagamenti). L'insieme di questi fattori
delinea un quadro di profonda trasformazione nella fruizione dei servizi bancari e di quelli

allo sportello in particolare.

Le nuove evoluzioni del modello distributivo puntano a valorizzare la relazione con la
clientela per costruire e mantenere un solido rapporto fiduciario: venire incontro ai



fabbisogni dei clienti, oggi molto piu esigenti rispetto a qualche anno fa, passando quindi
dall’offerta di servizi a valore aggiunto.
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Figura 3. Evoluzione del modello di servizio (Fonte: Elaborazione KPMG Advisory, 2013)

Il consolidamento attraverso processi di fusione e acquisizione e la ricerca di efficienze sul
fronte dei costi costringono le banche a pianificare e gestire I'integrazione, standardizzando
le misure di sicurezza e le nuove normative in materia di gestione del rischio operativo
impongono |'adozione di metodologie appropriate e lo sviluppo di applicativi per la sua
gestione (Basilea Ill, 2010), regolamenti della Banca d’ltalia e standard internazionali (Banca
d'ltalia, 2013) spingono le banche ad individuare gli impatti di possibili eventi catastrofici
(business continuity) e ad adottare appropriati piani di contrasto. Nuovi progetti avviati a
livello di sistema bancario (es. Carte Microcircuito e Corporate Banking) tendono a
trasformare la sicurezza in un fattore abilitante per I'erogazione di servizi ad elevato valore
aggiunto. Multicanalita e nuove tecnologie rendono infine la convergenze digitale una realta,
permettendo di fidelizzare maggiormente i clienti, ma al costo di un piu elevato rischio di
furto dell’identita digitale. L'esperienza dimostra che sono stati fatti molti passi in avanti per
aumentare il livello di sicurezza del sistema, ma restano ancora diverse criticita. Si segnalano
in particolare come aree di attenzione:

e |'esigenza di adottare sempre I’analisi dei rischi come prerequisito per 'impostazione
di strategie della sicurezza;

e |a necessita di applicare con rigore degli strumenti di pianificazione degli investimenti
in sicurezza;

e |'esigenza di implementare sistemi di pianificazione ex-ante e controllo ex-post in
merito all’efficacia e all’efficienza della contromisure di sicurezza;



e |'opportunita di aumentare il livello di integrazione della sicurezza a livello di processi
e linee di business;

e |'esigenza di diffondere maggiormente il sapere tecnico e di attivare nel contempo le
“comunita di practice” di sicurezza.

Driver del cambiamento Implicazioni in oftica Sicurezza
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Figura 4. Cambiamenti in atto nel settore bancario

Per rispondere alle nuove sfide sollevate dall’evoluzione tecnologica e dai nuovi scenari
normativi e di business, le banche devono fare lo sforzo per completare la transizione da un
approccio alla sicurezza di taglio tecnologico ad uno realmente manageriale, capace
d’integrare aspetti tecnologici, organizzativi e culturali. Corporate Security, in particolare,
deve sapersi proporre come centro servizi che supporta le altre funzioni aziendali e le aiuta a
ridurre i rischi collegati ai processi di business. Corporate Security deve percio assicurare un
approccio esaustivo, coprendo le tematiche di sicurezza informatica, fisica e di business
continuity: dalla fase di progettazione, all'implementazione, sino all’esercizio. L'esperienza e
benchmarking internazionali dimostrano con chiarezza che I'efficacia delle gestione della
sicurezza tende a migliorare se vengono implementati adeguati meccanismi e processi
organizzativi e se Corporate Security tende ad assumere un ruolo proattivo e prossimo ai
processi di business della banca. In un contesto di forte cambiamento & sempre piu
importante riuscire ad integrare i processi di sicurezza con la “macchina organizzativa”
bancaria (Lorini, 2005).
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Figura 5. Integrazione processi direzionali ed operativi nella gestione del rischio bancario

Da un punto di vista organizzativo, Il presidio efficace delle tematiche di sicurezza richiede
sempre piu la capacita di coniugare visione d’insieme e soluzioni organizzative innovative.
Mentre in passato le organizzazione bancarie erano caratterizzate da una gestione separata
delle funzioni di security, negli ultimi anni si sta assistendo ad un vero e proprio processo di
integrazione dei processi entro una direzione centrale, sotto il controllo diretto del CEO.

Le funzioni di sicurezza tipiche di un istituto bancario, mirate a garantire la continuita dei
processi operativi e dei servizi (business continuity), la privacy dei clienti, I'incolumita delle
persone (safety) e la preservazione degli assets materiali ed immateriali della banca
(sicurezza fisica e sicurezza logica) tendono ad essere concentrate in un’unica funzione
(Direzione Sicurezza) al fine di creare sinergie e integrazioni tra processi, strumenti,
competenze e risorse presenti nella banca in modo da perseguire un’efficace Pianificazione e
controllo della strategia di gestione del rischio e del piano integrato di Sicurezza e di
Comunicazione in maniera integrata risultati e obiettivi di Sicurezza verso il top management
e le altre direzioni aziendali
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Figura 6. Evoluzione degli approcci organizzativi nella gestione del rischio bancario

Oltre ai meccanismi di tipo organizzativo, le banche possono migliorare il proprio profilo in
termini di sicurezza adottando strumenti di governance quali il Security Tableau de Bord e il
Security Knowledge Management, con evidenti benefici in termini di capacita di tracciare
I'efficacia delle contromisure adottare, comunicazione delle informazioni, migliore
reportistica di sicurezza e maggiore sensibilizzazione del personale. Soluzioni avanzate di
sicurezza quali i Security Operation Center (SOC) permettono inoltre di gestire in modo
centralizzato e in tempo reale le problematiche di sicurezza, riducendo i tempi di reazione e
aumentando la capacita di risposta della banca rispetto alle minacce a cui € esposta. E’ il
caso di ricordare, infine, come Corporate Security possa svolgere un ruolo centrale nel
rendere piu sicuro il business aziendale attraverso la predisposizione di efficaci misure di
business continuity e disaster recovery, nonché di integrazione delle iniziative e delle
tecnologie di contrasto al rischio di furto dell’identita digitale degli utenti di servizi di banca
multicanale.

Per rispondere alle sfide di un contesto in continua evoluzione le banche devono adottare un
approccio integrato alla sicurezza e alla security governance.
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Figura 7. Approccio integrato alla sicurezza e alla security governance

Per molti anni Il paradigma del retail banking e stato basato sul concetto di prossimita fisica
come leva per raggiungere obiettivi di business e per la diffusione della brand awareness sul
territorio. Le dipendenze bancarie (o filiali) sono spazi fisici che tradizionalmente
rappresento il punto di contatto tra gli istituti bancari ed i propri clienti.

Storicamente, la filiale ha sempre svolto sia un ruolo transazionale e di credito (legato al
sistema dei pagamenti e alla gestione del contante/liquidita dei Clienti) che relazionale
(flagship), rappresentando I'elemento predominante (se non [l'unico) del sistema
distributivo. Le filiali vengono distribuite sul territorio in modo da ottenere la massima
penetrazione del mercato evitando, al contempo, fenomeni di cannibalizzazione tra
dipendenze bancarie geograficamente vicine.

Recentemente, diversi fattori quali il calo di redditivita, trasformazioni di carattere socio
demografico, cambiamenti nelle abitudini dei consumatori e sviluppo della tecnologia, ha
modificando il modello distributivo, secondo una prospettiva di multicanalita. Ne consegue
un ripensamento del ruolo della Filiale: a causa del superamento del paradigma della
prossimita fisica e, cioe, possibile I'esecuzione in via remota delle operazioni che hanno
tipicamente costituito il core business della Filiale, rendendo operativo il concetto di “Banca
comoda”. Questo non significa pero che la Filiale, intesa come punto di contatto fisico con la
clientela, sia destinata a scomparire del tutto. Come sottolineato da una recente survey di



PwC (2016) tra i senior executives delle principali banche, sebbene in passato si & assistito ad
un calo del numero di clienti delle dipendenze bancarie, si prevede che negli anni futuri la
filiale rimarra comunque uno dei canali piu utilizzati, preceduto solo dall’'online banking. Si
va dunque affermando un modello in cui la Filiale si configura non pil solo come spazio fisico
legato all’offerta di servizi ma anche come luogo di incontro per le comunita di cui vuol
rappresentare il punto di riferimento e come punti commerciali di vendita in cui consulenti
professionali offrono prodotti e servizi finanziari diversificati e complessi. In questa nuova
logica, viene ripensato l'intero modello di servizio, nelle dotazioni, nella struttura
fisica/layout; andra ridefinito il ruolo, necessariamente diverso da quello tradizionale di solo
presidio del territorio o di sola operativita transazionale. Mentre le figure professionali
legate all’esecuzione e al settlement delle transazioni andranno progressivamente
scomparendo, si affermera sempre piu il ruolo del consulente della propria clientela, che
trova una ragion d’essere proprio nelle motivazioni e quindi nelle tipologie di operazioni che
spingono ad entrare in Filiale. Le evoluzioni organizzative prospettate, anche a livello di
maggiore flessibilita nei ruoli e nell’organizzazione del lavoro in Filiale, dovranno
necessariamente essere accompagnate da strumenti normativi e contrattuali di sistema che
supportino questo cambiamento, ovvero da un framework normativo comune che consenta
alla Banche di gestire con maggiore flessibilita I'attribuzione delle mansioni del personale in
base al servizio da erogare al Cliente.

Le principali strategie distributive degli istituti bancari sono di seguito riassumibili (CeTiF,
2014):

e SINGOLO CANALE. Il cliente utilizza un unico canale o punto di contatto per tutte le
attivita dispositive e informative. La banca gestisce un’unica modalita di relazione con
il cliente, prevedendo I'operativita dei correntisti unicamente presso la filiale
bancaria.

e MULTICANALITA Il cliente utilizza diversi canali o punti di contatto (filiale, call center,
sito web) gestiti in modo indipendente dalla banca, talvolta anche mediante brand
differenti. Per quanto riguarda il modello di relazione, la gestione del cliente avviene
attraverso silos funzionali e relazionali.

e CROSS-CANALITA Il cliente ha la possibilita di utilizzare diversi canali o punti di
contatto (filiale, call center, sito web), in base alle proprie preferenze, in quanto
gestiti in modo integrato dalla banca. L'approccio evolve verso una visione unica del
cliente e della relazione, sebbene la gestione rimanga attraverso silos funzionali.

e OMNICANALITA Il cliente interagisce con diversi canali o punti di contatto
nell’acquisto/fruizione di uno o piu prodotti/servizi (filiale, call center, sito web,
mobile banking, social media...). Da parte della banca c’@ una visione olistica della
relazione e nel governo dei percorsi del cliente che ha il massimo grado di autonomia
nella scelta dei canali e nelle modalita con le quali relazionarsi con l'istituto bancario.
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Figura 8. Scenari evolutivi per le strategie distributive (Fonte: CeTiF, 2014)
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La banca, agli occhi del cliente, si & da sempre identificata attraverso la dipendenza bancaria,
in grado di rispondere alle sue principali esigenze, quali la gestione del denaro, le operazioni
transazionali e I'accesso al credito.

Queste strategie hanno determinato la proliferazione di reti distributive molto capillari sul
territorio, con filiali “full service”, ciascuna delle quali € in grado di fornire indistintamente
tutti i prodotti/servizi dell’offerta commerciale. Questa tipologia di dipendenze si
caratterizzano per la presenza completa dei ruoli tradizionali di filiale (direttore, vice-
direttore, cassiere) e la presenza di personale con competenze specialistiche (gestore,
consulente, promotore finanziario...) in grado di rispondere a tutti i bisogni finanziari del
cliente. Ognuna di esse mantiene una propria autonomia sul territorio rispetto agli altri
sportelli.

La perdita di redditivita delle filiali tradizionali insieme al rapido diffondersi di nuove
tecnologie e dei canali bancari diretti (contact center, web e mobile) ha reso necessario un
ripensamento del tradizionale modello distributivo “filiale-centrico”. Sulla base di queste
premesse, gli istituti di credito stanno mettendo in atto negli ultimi anni, processi di
riorganizzazione delle reti fisiche, passando dalle tradizionali filiali indipendenti (fullservice)
verso modelli distributivi piu efficienti come quello “Hub & Spoke”, che permette di ridurre i
costi operativi e allo stesso tempo di definire un modello di servizio pilu efficace secondo le
logiche dell’omnicanalita e in grado di generare un piu alto valore aggiunto per il cliente. Il
modello organizzativo “Hub & Spoke” permette di introdurre un assetto distributivo piu
efficiente e flessibile, capace di sfruttare appieno i diversi canali (contact center, ATM
evoluti, promotori, internet e mobile banking) e le opportunita offerte dall’innovazione
tecnologica, pur continuando a valorizzare la rete distributiva fisica, punto di riferimento per
il presidio del territorio, la proposizione commerciale e le attivita di branding della banca. La
FILIALE HUB (filiale capofila) si configura come uno sportello situato in posizione centrale,
che offre funzionalita di servizio completo, che coordina una rete di FILIALI SPOKE di piu
piccole dimensioni, che presentano un’offerta di prodotti/servizi specializzata e un elevato



tasso di automazione. Le filiali Hub hanno una propria autonomia organizzativa e
decisionale. Al loro interno la presenza completa dei ruoli tradizionali di filiale (direttore,
vice-direttore, cassiere), e di personale con competenze specialistiche (gestore, consulente,
promotore finanziario...) anche a disposizione delle filiali Spoke. Le filiali Spoke, pur
presentando una propria operativita, riportano alla filiale capofila (Hub) e non hanno la
presenza completa dei ruoli tradizionali di filiale ma si avvalgono degli specialisti messi a
disposizione dalla filiale capofila. Molteplici sono le configurazioni e le connotazioni che
possono assumere le filiali nel modello “Hub & Spoke” (secondo il target di clientela servito,
tipologia e numerosita del personale, prodotti e servizi offerti, orari di apertura, layout e
suddivisione degli spazi). Le filiali Spoke sono caratterizzate da una maggiore flessibilita
rispetto all’Hub, negli orari (apertura estesa) e nei giorni (apertura alternata, apertura in
giorni festivi), per essere sempre vicine al cliente e garantire il presidio del territorio. Inoltre,
si caratterizzano per un elevato tasso di automazione (ATM evoluti, totem, schermi
interattivi) e aree self molto estese. Le filiali Spoke possono differenziarsi ulteriormente in
sportelli Cash Light e sportelli Cash Less. Lo sportello Cash Light & caratterizzato da una
limitata transazionalita assistita. L’attivita di cassa con operatore e generalmente disponibile
solo in alcuni orari o per specifiche operazioni. La filiale Cash Less offre massima autonomia
operativa al cliente presentando un’area self molto estesa, casse automatiche, ATM evoluti,
totem, schermi interattivi e postazioni innovative in grado di fornire consulenza attraverso
gestori virtuali/da remoto. Essendo I'operativita di cassa completamente automatizzata, non
sono presenti cassieri fissi, sostituiti dalla figura del cassiere polivalente. In aggiunta agli
archetipi di filiale fino a qui descritti, emerge anche un quarto modello, la filiale Flagship.
Questo sportello & disegnato per il presidio di zone strategiche, come i centri storici e le zone
commerciali ad alta frequentazione, con [|obiettivo di fornire agli utenti (non
necessariamente clienti) una customer experience esclusiva, creare engagement e generare
nuovo business. Queste filiali presentano spazi destrutturati e layout particolarmente
innovativi, consentendo di ospitare eventi di vario genere, come concerti e convegni,
diventando dei veri e propri laboratori di esperienza e conoscenza per soddisfare sia i bisogni
bancari sia quelli extrabancari di clienti e prospect. In termini di personale, la loro
composizione € equiparabile a quella di una filiale Cash Less, tuttavia si registra la tendenza
ad assumere personale “non bancario” che abbia maturato esperienze commerciali in altri
settori (come I'abbigliamento e la telefonia) e in possesso di competenze e capacita
relazionali molto forti. La seguente tabella illustra le principali caratteristiche relative ai
suddetti modelli distributivi



Clientela Servita

Prodotti servizi

Modello di relazione

Localizzazione

Intensith elevara (es. chioschi con

Automatica

*  Clientela fai da te con

propensione medio alta alla
tecnologia

*  Prevalentemente clientela retail
e small business

Offerta limirata di principali prodotti

retail e small business (es. operazioni
rransazionali, prodocti maturi)

*  Prevalentemente di tipo

informativo

=  Filiale operativa

-Apcrﬂidiudia:eemnm

affluenza in cui il territorio & a bassa
redditivitd o che non giustifica la
presenza fisica di personale di rete

funzionalith di web-conference])
Utilizzo di ATM evoluti per gestione
dell'operativita

Il persomale ha solo Pobiertivo di
controllare e garantire la corretra

operativitd (anche da remoto])
Tabella 1.

Light

*  Clientela che cerca supporto
del personale per semplici
operazioni

. Prevalentemente clientela
retail e small business

= Offerta relativa ai principali

prodotti retail e small business

*  Pub essere presente all'interno
di store

I Relazione di tipo supportiva e

informativa

Aree urbane sub-urbane e rurali

Intensith varia: combinazione di

strumenti tecnologici e ATM evoluri
in funzione della localizzazione
geografica, stili di consumo dei
Clienti

1l personale presente ha Pobiettivo
di suppaortare il Cliente nelle

operazioni

Specializzata

Particolari segmenti di clientela
che necessitano di un'offerta
dedicata

Offerra focalizzara su prodotri

ad elevato valore aggiunto per
segmenti di clientela definiri

Relazione altamente

personalizzata, hasata su
conoscenza del Cliente profonda
(consulenziale)

Aree urbane facilmene

accessibili dal Cliente con
location strategiche

=  Intensith medio bassa

= Lhilizzo di ATM evoluri per
gestione dell'operativith

Full-service

*  Clientela desiderosa di una
relazione personalizzata

*  Prevalentemente retail e small
business

= Alta ampiezza di gamma e di

servizi offerti

= Differta completa per soddisfare
turti i hisogni del Cliente

*  Le operazioni semplici sono

eseguite dal Cliente mediante aree
self-service

*  Relazione di tipo consulenziale
con personale dedicato

Arge urbane e sub urbane & rurali con

Intensith varia: combinazione di
strument tecnologici e ATM evoluti
in funzione della localizzazione
geografica, stili di consumo dei Clienti

11 personale impiegato & misto, sia
specializzann, sia con competenze
generiche

Identificazione e Classificazione dei modelli di filiale (Fonte: PwC, 2016)

Flagship store

= Clienti prospect

=  (Clientela sofisticata,
affascinata dalla tecnologia

*  Alra ampiezza di gamma

*  Prevalentemente servizi di
vendira e consulenza dedicara

*  Relazione orientara a creare

un'esperienza unica per il
Cliente

*  Relazione supportiva,
informativa e consulenziale

Aree urbane ad elevara affluenza di

pubblico e vigibilith (es. principali
piazze in grandi citra)



1.3 1l problema della sicurezza delle dipendenze bancarie: le dimensioni del fenomeno

Alla fine del secolo scorso si era diffusa una visione comune sulla prossima fine del settore
bancario “brick and mortar”. L’ascesa della banca virtuale, che vedeva internet come
fondamentale canale per accedere ai servizi bancari faceva dare per scontato il fatto che le filiali
fisiche avrebbero avuto un valore residuale sul globale delle operazioni bancarie (Diebold Nixdorf,
2016). Tuttavia, ad oggi queste previsioni non si sono realizzate ed i clienti continuano a preferire
le relazioni personali e dirette con il personale bancario per effettuare operazioni economiche e
finanziarie (Patel e Brown, 2016) (HGbe, 2015).

Anche se l'introduzione di nuove tecnologie di automazione (ad es. sportelli ATM) e di servizi on-
line (banking online, mobile banking e, pil recentemente, smart banking) hanno cambiato le
abitudini dei clienti nei confronti dell’utilizzo di servizi standard, un gran numero di consumatori
continua ad essere resistente alla perdita del contatto interpersonale nell’effettuazione di
operazioni bancarie (Martins et al., 2014; Al-Somali et al., 2009; Flavian et al., 2006). Recenti
indagini dimostrano che e ancora attraverso filiali che i clienti svolgono la parte principale della
loro attivita a valore aggiunto e che le filiali bancarie rappresentano ancora il canale preferito
indiscusso per il cliente (Hobe, 2015, Paradi e Zhu, 2013).

Di conseguenza, il numero di dipendenze bancarie in diversi paesi € comunque aumentato. Negli
Stati Uniti, il numero delle filiali bancarie € aumentato del 87% nel periodo tra il 1985 ed il 2015
(FDIC, 2017). Trends simili sono osservabili anche in Europa: in Spagna, il numero totale delle filiali
tra il 1986 ed il 2010 € aumentato drasticamente da 30.961 a 42.894 (Alama et al., 2015). In Italia,
il numero delle dipendenze bancarie e cresciuto da 24.421 del 1996 a 32.881 nel 2012, mostrando
un elevato livello di prossimita del sistema bancario rispetto ai clienti finali (56 filiali ogni 100 mila
abitanti (KPMG, 2013)

Il canale ATM, insieme a quello delle dipendenze bancarie, continua dunque a mantenere un ruolo
centrale nella relazione con il consumatore, diventando parte integrare dell’esperienza
multicanale della banca. La penetrazione degli sportelli ATM é& cresciuta su scala globale,
raggiungendo un volume di 44 sportelli ATM ogni 100 mila abitanti nel 2014, con incremento del
52% rispetto al 2010 (29 ATM ogni 100 mila abitanti) (Accenture; 2016).

In (Paradi and Zhu, 2013) e stato rilevato che il 61% dei clienti visita la filiale bancaria in media una
volta al mese, il 52% dei clienti effettua transazioni attraverso gli sportelli bancari o i canali ATM
ed 1/3 di essi utilizza i canali on-line.

La presenza locale e la vicinanza ai clienti continuano ad essere una risorsa strategica per i gruppi
bancari. Le ragioni per cui i gruppi bancari continuano a investire nella creazione di punti di
contatto fisici con i propri clienti, nonostante i loro elevati costi operativi, sono ricercabili sulla
necessita dei consumatori per l'affidabilita, la garanzia dei contatti personali, i servizi
personalizzati, soprattutto dopo il periodo di crisi economica iniziato nel 2008 (Walsh et al., 2010).
Dopo aver tentato di spingere i clienti all’'utilizzo di Internet e contact center per controllare le
spese, le banche stanno dando una seconda opportunita alle proprie reti di filiali, investendo
pesantemente su di esse (Brunier et al., 2016).



Inoltre, nonostante la costante crescita del numero di transazioni economiche in formato
elettronico, il denaro contante € ancora ampiamente utilizzato. Secondo il report G4S (2016) Il
volume di contanti in circolazione su scala mondiale € aumentato dell'11% annuo fino al 2015, con
il denaro contante che costituisce il 60% di tutte le transazioni di pagamento. | prelievi presso gli
sportelli ATM sono aumentati del 14,6% tra il 2009 e il 2014, con un incremento di 2.188 miliardi
di euro; la quota di persone che ritirano almeno una volta al mese da sportelli bancomat supera il
70% in tutti i paesi (Bagnall et al., 2014). Secondo il data warehouse reso disponbile dalla Banca
Centrale Europea (http://sdw.ecb.europa.eu), il valore dei prelievi di contanti e stato di 1.523,95 €
miliardi nel 2015.

Il crescente numero di dipendenze bancarie e sportelli ATM, unitamente all’utilizzo estensivo di
denaro contante, rappresentano le ragioni principali per le quali in differenti paesi gli attacchi
criminali nei confronti delle banche stiano crescendo. Secondo il Federal Bureau of Investigation
degli Stati Uniti, i reati contro le banche (ad es. rapine, furti, attacchi ATM) rappresentano un
problema che continua a gravare sulle istituzioni finanziarie in giro per il mondo. Nel 2015 sono
state rilevate 4030 rapine, con un incremento del 3,8% (3879 nel 2014) rispetto all’anno
precedente (FBI, 2016). In Europa, un’analisi dettagliata sulle statistiche relative ai reati nei
confronti delle banche e effettuato dall’European Banking Foundation (EBF, 2016) mettendo in
evidenza alcune tendenze generali. Nonostante il trend nel numero delle rapine in banca nel 2015,
le perdite totali continuano a crescere (27.608.147 € rispetto ai 24.002.526 € del 2014, con un
incremento del 15%). Gli attacchi all’ATM sono incrementati da 2.657 del 2015 a 2.974 nel 2016
(+12%). La perdita media degli attacchi agli ATM arriva a 15,905 $, per un attacco esplosivo a
18.589 S e per una rapina e di 21.676 S.

Questi valori non tengono conto dei danni collaterali a attrezzature o edifici, che possono essere
significativi e spesso superano il valore dei soldi persi in un attacco riuscito. Molti degli attacchi
fisici agli ATM vengono perpetrati tramite esplosivi oppure legando I'ATM ad una catena,
trainandola con un camion o un altro veicolo di grandi dimensioni. (Geetha et al., 2016). | danni
collaterali provenienti da questi tipi di attacchi sono facili da immaginare.

Il numero di furti bancari commessi in Europa € diverso da un paese all'altro (da zero in diversi
paesi a piu di 772 in Italia, che da sola rappresenta il 60% degli attacchi totali sul territorio
europeo. In alcuni paesi, il numero di attacchi con esito positivo rimante particolarmente elevato
(69% degli incidenti totali). Gli attacchi hanno generalmente pil successo in Portogallo (83%),
Slovacchia (82%) Spagna (80%) e Grecia (79%). | dati evidenziano inoltre che il 58% del valore
deriva da furti effettuati in Italia.

Gli attacchi bancari rappresentano una sfida ancora aperta, che ha un impatto non solo economico
(in termini di perdite, costi aggiuntivi di sicurezza e consumo di risorse) ma implica anche i costi
sociali (Dolan e Peasgood, 2007). Inoltre, gli attacchi possono portare a gravi danni fisici e
psicologici a personale e dipendenti di front-end. Oltre alle ovvie implicazioni per la sicurezza delle
persone, questi attacchi hanno gravi conseguenze economiche per le istituzioni bancarie: ad
esempio, in Bunn e Guthrie (2009) viene segnalato un caso di attacco ATM (ammontare rubato
200k S) dove un dipendente & stato trattenuto dagli autori del reato con la minaccia di ucciderla se



avesse dato loro l'accesso al contante contenuto nellATM. La dipendente ha sofferto di lesioni
psicologiche e ha richiesto circa tre settimane di astensione dal lavoro, formulando una richiesta di
risarcimento danni. La banca e stata condannata a risarcire un importo di 162.500 dollari al
proprio dipendente.

Dopo un evento criminoso, oltre a danni collaterali rilevanti ad attrezzature ed edifici, le banche
subiscono ulteriori perdite indirette a seguito di un peggioramento della reputazione e
dell'immagine e della perdita di fiducia per conto dei propri clienti e degli stakeholders (Penz e
Sinkovics, 2013)

Inoltre, dopo un delitto, le banche subiscono altre perdite dirette a causa di danni collaterali
rilevanti a attrezzature ed edifici (EAST, 2017) e perdite indirette a seguito di un peggioramento
della reputazione e dell'immagine e perdita di fiducia per conto dei propri clienti e delle
controparti (Penz e Sinkovics, 2013). In questo senso, vale la pena sottolineare che nel caso della
banca commerciale, un numero rilevante di reati non viene segnalato a causa della paura del
danno del marchio, della perdita di attivita e della pubblicita negativa (Kabay, 2014).



CAPITOLO 2. Opportunita per il miglioramento nei processi di gestione

della sicurezza nelle dipendenze bancarie

2.1 La gestione dei processi aziendali

Gli ultimi anni sono stati caratterizzati dall’accelerazione del processo di globalizzazione che ha
fortemente contribuito a ridurre la rilevanza del fattore spaziale accentuando allo stremo quello
temporale. In tale contesto, risulta essere sempre piu evidente ed elevato il grado di competitivita
al quale sono soggetti i sistemi organizzativi, allo scopo di garantire la propria sopravvivenza.

In aggiunta a tutto cid, I'emergere di tecnologie sempre piu innovative, pone l'accento
sull'importanza strategica di fattori quali tecnologie e conoscenza ai fini della determinazione del
vantaggio competitivo delle aziende. L'ambiente competitivo degli anni recenti e stato infatti
caratterizzato da un certo grado di turbolenza, dovuta ad una serie variegata ed interdipendente
di fattori, tra i quali la tecnologia. In poche parole I'emergenza di cambiamenti tecnologici
repentini rappresenta sempre piu evidentemente la principale causa di instabilita. A fronte di una
tale configurazione ambientale, la formulazione di scelte precise ai fini di un’efficiente gestione
della risorsa tecnologica e della capacita di anticipare il mercato sembrano affermarsi come
imperativo per il successo aziendale.

Proprio allo scopo di preservare il vantaggio competitivo del quale si parlava in precedenza, le
organizzazioni devono essere progettate in maniera opportuna al fine di garantire il giusto grado
di coerenza tra le variabili organizzative che entrano in gioco.

Le mutevoli condizioni del mercato e il conseguente aumento della concorrenza sono solo alcuni
dei motivi alla base della crescente attenzione delle imprese alle modalita organizzative che
meglio agevolano le strategie d’impresa.

A fronte di una scelta strategica di crescita dimensionale piuttosto diffusa all’interno del settore,
cio che sembra comunque essere differenziante e la capacita di predisporre le condizioni affinché i
sistemi, i processi e i meccanismi organizzativi cambino e trovino una configurazione stabile nel
minor tempo possibile.

Definire la struttura aziendale secondo una visione per processi puo rivelarsi, in tal senso, un
intervento strategico rilevante e opportuno; I'organizzazione per processi, infatti, € in grado di
fornire adeguato supporto alle necessita strategiche dell'impresa, in termini di capacita di
formalizzazione delle attivita aziendali, possibilita di definizione di indici di misurazione delle
performance di processo e la conseguente facilita di misurazione e controllo delle stesse.

Le attivita di trasformazione dei processi non possono pero prescindere da considerazioni legate
alle caratteristiche intrinseche di variabilita, che inducono le risorse a operare in modo diverso a
seconda delle eccezioni, e al concetto di standardizzazione del processo, con l'obiettivo di
recuperare efficienza nello svolgimento delle attivita, producendo I'output in tempi ridotti e con
minore impiego di input.

La struttura per processi si configura infatti come trasversale alle funzioni aziendali e I'attenzione
rispetto all’oggetto dell’organizzazione si focalizza sull'intero processo di creazione del valore



aziendale, dall'input delle risorse all’output di prodotto, consentendo di legare |'operativita
dell'azienda alla visione strategica degli obiettivi aziendali.i La visione funzionale
dell’organizzazione aziendale, al contrario, pone I'accento sulle relazioni di tipo gerarchico che
caratterizzano 'azienda, e non consente di avere una visione univoca delle attivita che consentono
I’erogazione del prodotto o servizio. Sebbene quanto detto sia condiviso in modo pressoché
unanime dal sistema bancario, & doveroso precisare che, all’atto pratico, la variabilita dei processi
e la loro intrinseca complessita generano una difficolta oggettiva nel determinare e formalizzare
gli step operativi, commerciali e di controllo nei quali si articolano gli stessi e ottenerne una mappa
precisa e puntuale.

Un processo puo essere definito come “un insieme organizzato di attivita e di decisioni, finalizzato
alla creazione di un output effettivamente domandato dal cliente, e al quale questi attribuisce un
valore ben definito” (Davenport e Stoddard, 1994)

In Trkman (2010) I'approccio alla gestione dei processi di business (Business Process Management)
viene definito come linsieme degli sforzi di un'organizzazione per analizzare e migliorare
continuamente attivita fondamentali quali la produzione, il marketing, le comunicazioni ed altri
elementi principali delle attivita aziendali. Un processo aziendale & un insieme completo di attivita
dinamiche coordinate o compiti logicamente correlati che devono essere eseguiti per fornire
valore ai clienti o per adempiere ad altri obiettivi strategici (Guha & Kettinger, 1993; Strnadl,
2006).

Il BPM riguarda in maniera sistemica tutto I’ecosistema aziendale, coinvolgendo la supply chain a
monte (partners e suppliers) e a valle (clienti). Richiede inoltre un elevato coinvolgimento interno
da parte dei dipendenti dell’organizzazione (impiegati, managers e specialisti in ambito IT). |
sistemi informativi giocano un ruolo cruciale nel mantenere forte questo legame. L'integrazione
tra sistemi informativi interni ed esterni consente lo svolgimento ed il continuo monitoraggio dei
processi end-to-end anche al di fuori dei confini organizzativi, con un sensibile impatto sulle
performances dell’'intera organizzazione.

Secondo I’Association of Business Process Management Professionals il “Business Process
Management (BPM) & un approccio disciplinato per identificare, progettare, eseguire,
documentare, misurare, monitorare e controllare processi aziendali automatizzati e non
automatizzati per ottenere risultati coerenti e mirati, in linea con gli obiettivi strategici di
un’organizzazione”. Van der Aalst (2004) definisce invece il BPM come [linsieme di metodi,
tecniche e software che consentono di individuare, disegnare, eseguire, controllare, monitorare e
analizzare i processi di business, grazie alla combinazione coordinata di persone, unita
organizzative, applicazioni, documenti e altre fonti informative.
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Figura 9. La prospettiva sistemica del Business Process Management

2.1.1. Approcci al Business Process Management: Reingegnerizzazione vs. miglioramento
incrementale. Metodologie il miglioramento dei processi aziendali

Il BPM coinvolge la definizione, il miglioramento, I'innovazione e la gestione dei processi aziendali
end-to-end deliberati, collaborativi e sempre piu tecnologicamente assistiti. Tali processi guidano i
risultati di business, creando valore e consentendo di raggiungere i propri obiettivi di business con
piu agilita. IL BPM permette alle imprese di allineare i propri processi di business con la propria
strategia, portando ad un’efficienza delle prestazioni complessive dell’azienda attraverso il
miglioramento di attivita lavorative sia all'interno di un reparto specifico, che in tutta I'azienda, o
tra le organizzazioni.”

Smith e Fingar (2003) vedono il BPM come una via intermedia fra la gestione d'impresa e
I'information technology. Secondo i due autori il Business Process Management é riferito a
processi operativi, che interessano variabili quantitative e sono ripetuti su grandi volumi
guotidianamente.

In realta il BPM non riguarda soltanto le fasi di scoperta, disegno e sviluppo dei processi di
business, ma anche i controlli di supervisione, amministrativi e direzionali che verificano e
assicurano la conformita rispetto agli obiettivi di business. A differenza quindi di quanto previsto
dal BPR, I'obiettivo non consiste nella ricerca di un miglioramento radicale dei processi che si
completa in tempi predefiniti ma, piuttosto, in un’evoluzione incrementale, guidata da un
continuo sforzo di comprensione e di interpretazione dei processi, che interagiscono con persone
e sistemi entro e fuori dai confini organizzativi dell’azienda.



Il BPM rappresenta dunque una strategia finalizzata al miglioramento dei processi di business.
Esistono due approcci diversi per la gestione dei processi:

e Business Process Reengineering (BPR)

e Business Process Improvement (BPI)
Il concetto di BPR nasce come una radicale riprogettazione dei principali processi di una
organizzazione tesa al raggiungimento di fortissimi miglioramenti nei risultati
Esposto per la prima volta da Hammer all'inizio degli anni '90 (Hammer, 1990), & stato
successivamente ripreso da altri esperti, come Davenport ed Harrington (1995), che hanno
mitigato questi concetti generando ipotesi e approcci che si differenziano principalmente per la
profondita del cambiamento, per 'ampiezza dell'intervento e per il diverso peso degli obiettivi di
efficacia o efficienza. La caratteristica di radicalita del BPR nel puntare ad obiettivi di forte
discontinuita nei livelli di prestazione, non consente di limitare I'attenzione ai soli flussi operativi,
ma obbliga ad una profonda analisi in cui si mettano in discussione gli aspetti organizzativi, le
responsabilita, le strutture, le competenze, i sistemi tecnologici ed informatici. Di conseguenza il
BPR rappresenta un approccio complesso e pieno di rischi, che richiede forte leadership,
attenzione ai problemi di gestione del cambiamento e una visione di medio e lungo periodo.
Reingegnerizzare i processi di business significa abbandonare i processi esistenti e ricominciare. In
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Hammer e Champy (1993), la riprogettazione dei processi aziendali € definita come "i
ripensamento fondamentale e la riprogettazione radicale dei processi per ottenere miglioramenti
drammatici (sensibili, notevoli) nelle misure critiche di prestazioni contemporanee come i costi, la
qualita e la velocita". Questa definizione contiene quattro parole chiavi: -

e Fondamentale. Rivalutare gli obiettivi primari della societa, ignorando le regole e le ipotesi
formulate in passato.

e Radicale. Non cercare di migliorare la situazione esistente, ma inventare nuovi modi di
realizzare il lavoro.

e Drammatico. Non utilizzare la riprogettazione dei processi aziendali per ottenere
miglioramenti marginali, ma mirare a miglioramenti di "su larga scala".

e Processo. Focus sui processi aziendali invece delle strutture organizzative. Quindi, in poche
parole, il BPR & un approccio ambizioso e regolare che si concentra sui processi aziendali
invece che sui confini organizzativi.

Le definizioni di riprogettazione e reingegnerizzazione dei processi aziendali sembrano
concentrarsi su aspetti operativi, mentre in alcuni casi prendono in considerazione i punti di vista
organizzativi. In modo evidente, diversi termini vengono utilizzati in modo intercambiabile con
focus leggermente diverso dagli obiettivi. Tuttavia, in sostanza, si occupano dello stesso
fenomeno; radicale ripensamento di processi importanti e cruciali per ottenere miglioramenti
drammatici in diverse operazioni misurabili.

Short e Venkatraman(1992) affermano che il BPR si concentra quasi esclusivamente sul
miglioramento delle operazioni interne dell'impresa, vale a dire in una prospettiva operativa.
Anche se l'efficienza interna & importante, sostengono che la riprogettazione della rete
commerciale, vale a dire riconcettualizzare il ruolo dell'impresa e i suoi processi aziendali chiave



nella grande rete aziendale, & di maggiore importanza strategica. Infatti, |I'obiettivo del BPR &
generalmente I'ottimizzazione di un singolo processo piuttosto che la trasformazione dell'impresa
stessa (Davidson, 1993)
Il Business Process Improvement si caratterizza invece attraverso il concetto di gradualita al
cambiamento, il quale presume che si parta dai processi attuali per apportare miglioramenti di
valore, individuandone punti di debolezza ed applicando i debiti interventi correttivi.
L'applicazione del BPI prevede, infatti, una prima fase di valutazione del processo attuale («as is»),
con la quale si cerca di comprendere se il processo in analisi sia adeguato alle esigenze del cliente
e rispetto alle performance conseguite dalla concorrenza. Qualora il processo vada migliorato,
inizia la seconda fase, quella cioé in cui viene impostato un lavoro di miglioramento. Il BPI viene
spesso attuato in una situazione caratterizzata dall'assenza di emergenze particolari e, nella
maggior parte dei casi, esso & indipendente dal cambiamento strategico. Proprio per questa
ragione la gestione incrementale dei processi € atta al conseguimento anche di piccole
opportunita di miglioramento, pur potendone conseguire anche di notevoli. | processi coinvolti in
un progetto di BPI sono spesso di ampiezza contenuta ed in numero elevato, proprio grazie alla
gradualita nel cambiamento sui medesimi; spesso accade che strada facendo vengano individuate
nuove opportunita ed aree di miglioramento. E importante, per il buon esito di una gestione BP],
che vi sia un forte contributo degli operatori di processo (bottom-up), proprio perché
fondamentali per individuare le aree critiche di miglioramento. In generale, tutta I'organizzazione
deve essere disponibile al cambiamento graduale ed in effetti difficilmente si verificano situazioni
di astio e resistenza.
Grazie all’adozione del BPI e possibile ridurre costi e tempi nel life cycle aziendale, migliorandone
la qualita. Questa metodologia & stata descritta per la prima volta da Harrington (1991).
Harrington utilizza il termine “Redesign” per sottolineare |'orientamento a soddisfare |'esigenza
delle organizzazioni a procedere verso cambiamenti piu contenuti e meno rischiosi, semplificando
i processi e utilizzando tecniche IT per svolgere le attivita di routine e ripetitive. In sintesi i benefici
del processo di Redesign sono:

e Documentare e quantificare il processo in corso.

e Preparare un modello di simulazione dei processi statali attuali e futuri.

e Ridurre il tempo di costi e di durata del ciclo

e Migliorare la qualita.

e Aumentare la soddisfazione dei clienti.

e Ridurre il conflitto interno.
Le principali caratteristiche dei due approcci possono essere riassunti come segue:

Business Process Reengineering Business Process Improvement
Riprogettazione del processo Semplificazione del processo
Trasformazione radicale Cambiamento graduale

Trasformazione guidata da una “visione” Trasformazione guidata dal processo
Introduzione di nuove tecnologie Migliora I'applicazione della tecnologica
Modifica atteggiamenti e comportamenti Accetta atteggiamenti e comportamenti




Guidata dalla direzione Guidata dai manager

Numero limitato di iniziative aziendali Riguarda contemporaneamente pil processi

Tabella 2. Principali differenze tra BPR e BPI (Costantini e Cassaro, 2001)

Il BPI si tratta dunque di un approccio caratterizzato dalla gradualita al cambiamento, la quale
presume che si parta dai processi attuali per apportare miglioramenti di valore, individuandone
punti di debolezza ed applicando i debiti interventi correttivi. L’applicazione del BPI prevede,
infatti, una prima fase di valutazione del processo attuale («as is»), con la quale si cerca di
comprendere se il processo in analisi sia adeguato alle esigenze del cliente e rispetto alle
performance conseguite dalla concorrenza. Qualora il processo vada migliorato, inizia la seconda
fase, quella cioe in cui viene impostato un lavoro di miglioramento. Il BPI viene spesso attuato in
una situazione caratterizzata dall'assenza di emergenze particolari e, nella maggior parte dei casi,
esso € indipendente dal cambiamento strategico. Proprio per questa ragione la gestione
incrementale dei processi & atta al conseguimento anche di piccole opportunita di miglioramento,
pur potendone conseguire anche di notevoli. | processi coinvolti in un progetto di BPI sono spesso
di ampiezza contenuta ed in numero elevato, proprio grazie alla gradualita nel cambiamento sui
medesimi; spesso accade che strada facendo vengano individuate nuove opportunita ed aree di
miglioramento. E importante, per il buon esito di una gestione BPI, che vi sia un forte contributo
degli operatori di processo (bottom-up), proprio perché fondamentali per individuare le aree
critiche di miglioramento. Nell’'ambito delle metodologie per il miglioramento dei processi
aziendali, un paradigma ampiamente utilizzato € quello del cosiddetto “Ciclo di Deming”
(conosciuto anche come ciclo PDCA — Plan, Do, Check, Act).

I modello PDCA trae origine dai tradizionali modelli di sviluppo nell’ambito della produzione
manufatturiera. Nello specifico il Ciclo di Deming rappresenta una evoluzione dello “Shewhart
Cycle”.

Shewhart era partito da una rappresentazione lineare costituita da 3 passi: specification,
production, e inspection. Col tempo egli si rese conto che la vecchia versione (quella lineare)
dovesse seguire un cerchio anziché una linea retta. Secondo Shewhart era utile pensare ai 3
passaggi del processo di produzione di massa come passi del metodo scientifico. In questo senso,
dunque, secondo lui la specificazione, la produzione e |'ispezione avrebbero dovuto corrispondere
rispettivamente a fare un’ipotesi, eseguire un esperimento e testare l'ipotesi. Le tre fasi
costituiscono un processo dinamico scientifico di acquisizione di conoscenze.

Deming (1950) ha modificato il ciclo Shewhart con l'introduzione di un ulteriore passo ovvero -
Riprogettare attraverso la ricerca di marketing. Deming ha sottolineato |'importanza di
un'interazione costante tra la progettazione, la produzione, la vendita e la ricerca, avendo come
obiettivi la qualita del prodotto e la qualita del servizio.

Il ciclo Shewhart di Deming ¢ stato poi modificato leggermente nel 1951 ed € mostrato in Figura 9.
Il ciclo prese dunque il nome di "ruota di Deming".
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Figura 10. Approccio ciclico nella gestione dei processi di produzione

Le fasi erano:

1. Progettare il prodotto (con i test appropriati).

2. Realizzarlo; provarlo nella linea di produzione e nel laboratorio.

3. Metterlo sul mercato.

4. Testare in servizio, attraverso la ricerca di mercato, scoprire cosa l'utente pensa di esso e
perché il un utente non lo abbia acquistato.

5. Riprogettare il prodotto, alla luce delle reazioni dei consumatori alla qualita e al prezzo.
Ripetere il ciclo

Successivamente alcuni dirigenti giapponesi hanno riformulato la ruota di Deming nel ciclo PDCA

Fase Descrizione

1. Progettazione —Plan La progettazione del prodotto corrisponde alla fase di gestione

2. Produzione — Do La produzione corrisponde alla realizzazione del prodotto che e stato
progettato

3. Vendita — Check Le cifre di vendita confermano se il cliente & soddisfatto

4. Ricerca—Act In caso di presentazione di una denuncia, deve essere inserita nella
fase di pianificazione e le azioni devono essere intraprese nel
prossimo ciclo di attivita

Tabella 3. Le 4 fasi del ciclo PDCA



Il ciclo di PDCA risultante € mostrato in Figura 9. Il ciclo di risoluzione dei problemi a quattro fasi
comprende la pianificazione (definizione di un problema e un'ipotesi sulle possibili cause e
soluzioni), il fare (implementazione), il controllo (valutazione dei risultati) e I’azione (ritornare alla
pianificazione se i risultati sono insoddisfacenti o standardizzare se i risultati sono soddisfacenti). Il
ciclo PDCA evidenzia la prevenzione degli errori ripetuti stabilendo norme e la continua modifica di
tali norme. Anche prima che si utilizzi il ciclo PDCA, & essenziale stabilizzare gli standard attuali. Il
processo di stabilizzazione & spesso chiamato ciclo SDCA (standardize-do-check-action). Ishikawa
(1985) ha affermato: "Se le norme e le regolamentazioni non vengono rivedute in sei mesi, € la
prova che nessuno li sta usando seriamente".
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Figura 11. Ruota PDCA

Ishikawa ridefinisce il ciclo PDCA per includere obiettivi, segmento target e metodi per raggiungere
gli obiettivi della fase di pianificazione. Nello step DO, include la formazione e l'istruzione
necessarie per la realizzazione del prodotto. Inoltre afferma che un buon controllo significa
permettere che gli standard siano costantemente riveduti per riflettere le voci dei consumatori e
le loro lamentele come requisiti del prossimo processo.

Nel 1993 Deming modifica nuovamente il ciclo Shewhart definendolo ciclo Shewhart per
I'apprendimento e il miglioramento - il ciclo PDSA (figura 10) Lo descrive come un diagramma di
flusso per I'apprendimento e per il miglioramento di un prodotto o di un processo.



Act—Adopt the change, Plan a change or

or abandonit, or run test, aimed at

through the cycle again Improvement

Study = the results. Do = Carry out the

What chid e learn? change or test

What went wrong? [Preferably on a small scale

Figura 12.Ciclo PDSA

Secondo Langley et al. (1994) I'uso della parola "studio" sottolinea che lo scopo di questa fase &
quello di costruire nuove conoscenze. Non e sufficiente determinare che un cambiamento ha
portato ad un miglioramento durante un determinato test. Quando si sviluppano nuove
conoscenze, si deve essere in grado di prevedere se una modifica provochera un miglioramento
alle diverse condizioni che si potrebbero affrontare in futuro. Inoltre, hanno aggiunto tre domande
fondamentali per completare il ciclo PDSA:

1. Che cosa stiamo cercando di realizzare?

2. Come sapremo che un cambiamento & un miglioramento?

3. Quali cambiamenti possiamo fare per ottenere un miglioramento

Langley et al.(2009) hanno combinato le tre domande e il ciclo PDSA per formare la base del
modello APl per il miglioramento (vedi Figura 11). Le tre domande definiscono I'obiettivo, le
misure e le possibili modifiche. Il modello pud essere applicato al miglioramento di processi,
prodotti e servizi in qualsiasi organizzazione, nonché a migliorare gli aspetti dei propri sforzi
personali. Il modello tenta di bilanciare il desiderio e le ricompense delle azioni intraprese col buon
senso di uno studio attento prima di intraprendere le azioni.
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Figura 13. Model for Improvement

METODOLOGIA

Come gia affermato in precedenza gli interventi di miglioramento incrementale, noti come
Business Process Improvement BPI, partendo da un’analisi dettagliata dei processi esistenti, nota
come mappatura dei processi as-is, puntano ad adattarli e migliorarli in maniera incrementale
rispondendo alle richieste di clienti interni ed esterni senza stravolgere la struttura esistente.
Attraverso un’attenta analisi della situazione attuale si cerca, infatti, di individuare lacune e difetti
per poterli risolvere con opportune nuove soluzioni. “Si tratta di sottoporre il processo ad una
serie di verifiche per operare i cambiamenti necessari a garantire migliori performance, a restare
al passo con i concorrenti e a sfruttare le offerte da eventuali nuove tecnologie” (Pierantozzi,
1998). Il paradigma da seguire con questi interventi di miglioramento, ma anche con la prima
implementazione di un sistema BPM, & “Think Big, Start Small”: nel senso che “& importante avere
una visione complessiva del problema, la cosiddetta Big Picture, ma passare all'implementazione
con gradualita, scegliendosi magari un progetto prototipale, generando consenso
nell’organizzazione, affinando le metodologie e creando un Centro di Eccellenza interno, con
persone con le competenze adeguate” (Sinibaldi, 2009)

Gli interventi di miglioramento radicale, noti come Business Process Reengineering, BPR, partono
invece dal presupposto che non vi sia nulla di positivo nella situazione attuale ai fini della
creazione di valore. Pertanto semplici provvedimenti di natura incrementale, volti alla correzione
di alcuni elementi nei processi, non risultano essere sufficienti a garantire un cambiamento in
termini migliorativi della situazione attuale, ma si rende necessario un intervento di natura
radicale che porti al ridisegno completo dei processi, un radicale intervento di ristrutturazione



organizzativa facendo leva sulle potenzialita di coordinamento e controllo offerte dalle nuove

tecnologie.

B P R Businness Process B PI Businness Process
Resnginearing Improovment
Cambiamento rapido e Cambiamento graduale e a
radicale ciclo continuo

H

Figura 14. BPR vs. BPI

Dopo aver mappato i processi, definito i process owners ed identificato la necessita di una
riprogettazione dei processi stessi attraverso il confronto tra gli standard definiti in fase di
progettazione e le reali misure di performance del processo in atto, sara necessario definire da
dove partire con gli interventi di miglioramento, identificando quali processi sono i responsabili
dell'insuccesso, quali sono critici per la creazione del valori e quali prioritari per le azioni di
miglioramento

Sono definiti critici quei processi, sia primari sia di supporto, che devono essere gestiti con
particolare attenzione secondo criteri definiti dall’azienda. Criteri utili per I'individuazione delle
criticita possono essere collegati alla sicurezza, all'ambiente, ai clienti, alla qualita, ai costi e al
clima interno (Cepas, 2006).

Sono definiti prioritari quei processi su cui & necessario intervenire prima rispetto ad altri processi.
La definizione della priorita avviene solitamente tramite I'analisi delle priorita, definite a loro volta
dalla singola realta aziendale (Cepas, 2006).

Valiris e Glykas (1999) affermano che nella letteratura scientifica, viene proposta un’ampia gamma
di metodologie di BPR. Secondo gli autori, queste metodologie possono essere raggruppate in due
categorie principali, a seconda della prospettiva che prendono in considerazione: gestione
contabile o sviluppo di sistemi informativi. Secondo la prospettiva della gestione contabile, gli
analisti tentano di riorganizzare i processi aziendali, utilizzando I'Information Technology come un
fattore abilitante per I'automazione dei processi. Nella prospettiva di sviluppo dei Sistemi
Informativi, gli sviluppatori devono comprendere e eventualmente riorganizzare i processi
aziendali in modo che l'introduzione di opportune tecnologie possa apportare un miglioramento

nei processi di business.
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Figura 15. | due differenti approcci al BPR (Valiris and Glykas, 1999)

Indipendentemente dall’approccio adottato, gli step individuabili in un processo di
reingegnerizzazione sono di seguito identificabili:

(1) Identificazione della Vision e degli obiettivi aziendali.

(2) Identificazione dei principali processi aziendali che li supportano.

(3) Modellazione e analisi dell'ambiente di business.

(4) Raffinamento.

(5) Controllo continuo e miglioramento dei passaggi precedenti.

Il ripensamento dei processi di business trova le sue radici nell’industria manifatturiera (Davenport
e Short, 1990). In ambito manifatturiero I'accento & di solito posto sulla descrizione del flusso di
materiale attraverso i processi produttivi. In questo contesto la gestione dei processi € orientata a
ridurre al minimo il ciclo di processo ei costi, massimizzando la qualita del prodotto finale (Hand,
1991). Gli approcci metodologici al BPR secondo una prospettiva economico/contabile mirano ad
identificare i seguenti parametri per I'analisi dei processi:

1. Flusso: il metodo per trasformare gli input in output.

2. Efficacia: come le aspettative del cliente vengono rispettate.

3. Efficienza: come vengono usate le risorse al fine di produrre un output.

4. Tempo diciclo. Il tempo necessario per la trasformazione degli input nell’output finale.

5. Economia. Le spese associate all’intero processo.
Attaran (2004) enfatizza il ruolo dell’'Information Technology nella ri-progettazione dei processi
aziendali, identificando tre differenti ruoli dell’IT, a seconda della fase che va a supportare: prima
della progettazione, durante la progettazione, durante I'implementazione.



Fase 1: prima della progettazione del processo.

In questa fase I'lIT funge da “abilitatore”. Il BPR & un'azione strategica e richiede una chiara
comprensione dei clienti, del mercato, dell'industria e del contesto competitivo. Inoltre, come
qualsiasi altra azione strategica, richiede coerenza tra la strategia aziendale e la visione aziendale.
In questa fase, I'lT offre I'opportunita di utilizzare una tecnologia piu recente e migliore per
sviluppare una nuova visione strategica e contribuire a migliorare il processo aziendale prima che
sia stato progettato.

Fase 2: durante la progettazione del processo.

Questa fase prevede essenzialmente due attivita: la progettazione “tecnica” (ripensamento dei
processi) e la progettazione “sociale” (ripensamento dei ruoli, definizione delle competenze,
identificazione delle esigenze del personale, progettazione degli incentivi). In questa fase I'IT
assolve il ruolo di “facilitatore” del processo di reingegnerizzazione. Si pensi all’utilizzo di tools di
project management, oppure tecnologie per la modellazione, rappresentazione e misurazione dei
processi.

Fase 3: dopo la progettazione del processo.

In questa fase I'IT svolge un ruolo di “implementazione” in quanto consente di costruire il
commitment, fornisce strumenti di supporto alla valutazione degli impatti e consente di
ottimizzare i processi di comunicazione ed i flussi di informazione nello svolgimento dei processi.



Before the Process Design

During the Process Design

During the Implementation

» Create infrastructures and
manage information that
support evolving organization

» Foster process thinking in
organizations

s [dentify and select process for
redesign

Bring vast amounts of
information into the process
Bring complex analytical
methods to bear on the process
Enhance employees’ ability to
make more informed decisions
with less reliance on formal

o Create a digital feedback
loop

s [Establish resources for
critical evaluation of the
reengineered process

s Improve IT processes to
meet increasing needs of

« Participate in predicting the vertical information flows those divisions that have gone
nature of change and *  Identify enablers for process under reengineering
anticipate the information design processes
needs to support that change | »  Capture the nature of proposed | »  Institute a program of

o [Educate IT staff in non change and match IT strategy “cleanup™ and damage
technical issues such as to that change control in case of failure
marketing, customer s (Capture and disseminate s Communicate ongoing results
relationships, etc. knowledge and expertise to of the BPR. effort

» Participate in designing improve the process ¢ Help to build commitment to
measures of success/ failures |  Communicate ongoing resulis BPR
of reengineering of the BPR effort s [Evaluate the potertial

investment and return of
reengineering efforts

o  Transform unstructured
processes into routinized
transactions

s Reduce'replace labor ina
process

*  Measure performance of
CUITENt process

s Define clear performance goals
and objectives to drive the
implementation

* Define the boundaries and
scope of the process

Tabella 4. Il ruolo dell’IT nel processo di Reingegnerizzazione

Eftekhari e Akhavan (2013) propongono una metodologia strutturata per la reingegnerizzazione
dei processi basata sui seguenti passi:

STEP 1: Valutazione delle performances attuali

In questo step, l'alta direzione si occupa di valutare le performance dei processi al fine di
identificare la necessita dell'attuazione del BPR. Questo step comprende le seguenti attivita:
e Identificazione della vision
o Interviste con il top management e con i quadri aziendali al fine di identificare gli
obiettivi strategici, la struttura organizzativa ed i ruoli all'interno dell’organizzazione
o lIdentificazione dei processi organizzativi.
o Analisi dei dati e dei documenti interni (organigrammi, manuali, procedure)
e Identificazione del contesto competitivo.
o Esplorare ed analizzare i concorrenti (attuali e potenziali) presenti sul mercato.



o Valutare le esigenze dei clienti e le modalita di soddisfare le richieste dei clienti e
misurare la soddisfazione del cliente

Identificazione dell’attuale dotazione IT dell’organizzazione.

Tutte le informazioni raccolte in questo primo step consentiranno di definire lo stato corrente

dell’organizzazione ed identificare il gap tra le performance attuali dell’organizzazione ed il

contesto competitivo. | risultati dell'attuazione della fase "prima di avviare il progetto BPR" sono:

Identificazione completa della struttura organizzativa

Analisi e valutazione delle prestazioni dei processi

Riconoscimento della necessita di modifiche da parte dei dirigenti
Individuazione di punti di forza e di debolezza organizzativi

Valutazione delle prestazioni organizzative rispetto al contesto competitivo
Selezione dell'approccio all'implementazione del progetto di reigegnerizzazione.

STEP 2: Identificazione del cambiamento

L'obiettivo principale di questo step € quello di organizzare un team di progetto BPR per

pianificare l'implementazione del progetto e identificare i processi chiave dell’organizzazione.

Questo passo puo essere condotto attraverso le seguenti attivita:

organizzazione del team di progetto e pianificazione del progetto

Il team BPR & composto da diversi esperti con diverse specialita all'interno e all'esterno
dell'organizzazione. E molto importante che i membri del team BPR siano selezionati da
diverse parti dell'organizzazione e tutti hanno competenze nel loro campo. Il team BPR
inizia il suo lavoro studiando le idee fornite dai top e middle managers. Al fine di
identificare i processi chiave organizzativi e attuare il progetto, vengono tenute riunioni
regolari affinché i membri possano ideare e presentare idee innovative. | fattori chiave di
successo sono analizzati anche dalla squadra BPR in questa fase. Queste attivita
costituiranno la fase per la pianificazione dell'attuazione del progetto.

esplorare le opportunita offerte dall’IT (strumenti informatici hardware e software).

Dopo la costituzione del team di BPR, vengono individuate le potenzialita delle tecnologie
ICT, identificando il loro impatto sul successo del progetto

individuare i processi chiave da riqualificare

Considerando i risultati della fase precedente e riconoscendo le strategie organizzative e le
prestazioni, il team BPR utilizza tutti gli strumenti disponibili e documenti sui processi
organizzativi per identificare i processi chiave (ad esempio strumenti IT e software,
diagrammi di flusso dei processi di mappe e organizzativi). Tra i processi chiave
organizzativi identificati, i processi vitali vengono estratti e classificati per essere ri-
progettati

STEP 3: Implementazione del cambiamento




L'obiettivo principale di questo step & quello di scegliere il metodo migliore per ri-progettare,

testare e finalmente stabilire i processi chiave. Questo step € costituito dalle seguenti attivita:

Riorganizzare i processi che devono essere modificati:

Dopo aver specificato i processi chiave da reingegnerizzare, vengono proposte una serire di
soluzioni correttive.

Testing e valutazione dei nuovi processi

| nuovi processi possono essere testati attraverso la simulazione e la prototipazione.
Implementare i nuovi processi

Dopo la prototipazione e la simulazione dei nuovi processi, gli utenti sono formati per
acquisire le competenze necessarie per implementare i nuovi processi. Durante la
formazione vengono comunicate le necessita di tali miglioramenti nei processi organizzativi
ed indicate le nuove modalita di implementazione dei processi.

STEP 4: Valutazione post-intervento

Lo scopo principale di questo step e quello di migliorare e controllare continuamente i nuovi

processi e valutandone i migliorament introdotti. In altre parole, il nuovo sistema viene valutato e

aggiornato regolarmente. Questo passaggio e costituito dalle seguenti attivita:

e Misurare il miglioramento, confrontandolo rispetto alla situazione attuale. Bisogna valutare
i miglioramenti in termini di efficienza ed efficacia dei processi, funzionalita del sistema e
facilita di utilizzo per i process owners.
e Valutare il gap rispetto al contesto competitivo.
e Valutare la soddisfazione dei clienti.
customer demands planning
: e mi-wmm ! Different ways for
Organization visions —— organ[i]zi;iec::p[;ggﬁ;}:;ance > OE%I;‘EE{E;EE ;F:E%?h Identification - dc:rguulni iw —

f i t

The structure of IT in Identifying

s izati . IT capabilities
the organization organization P

key processes

Evaluating the improvements/comparing

Selecting the best method with ideal status
for redesign l
. . l . Supportive plans .

Different ways for Implementing the ftppBPR p Developing future
— designing new ’ change plans » New processes s. er pm._] ect vision/continuous
processes implementation improvement and

Simulating the Testing and evaluating Evaluating the performance

prototype TEW processes and competitors/customers

satisfaction

Figura 16. Il processo di Reingegnerizzazione (Eftekhari e Akhavan, 2013)



2.2 Strumenti per la modellazione dei processi aziendali
Nella letteratura scientifica esiste un’abbondanza di tecniche per la modellazione dei processi di

business caratterizzate da approcci differenti che catturano diversi aspetti dei processi stessi
(Vergidis et al., 2008).
Lindsay (2003) descrive la modellazione dei business process come una “fotografia istantanea” di
qguello che viene percepito osservando il business process.
L'obiettivo della modellazione dei processi di business, secondo Biazzo (2002), e la
rappresentazione delle relazioni tra attivita, persone, dati e oggetti coinvolti nella produzione di
un output specifico. Cosi come rilevato da Volkner e Werners (2000) e Aguilar-Saven (2004), la
modellazione dei processi di business risulta essere essenziale per I'analisi, la valutazione ed il
miglioramento dei business process, fornendo la possibilita di analizzare in maniera sistematica e
comprensibile le attivita aziendali, diventando altresi un valido supporto per le attivita di decision
making e per lo sviluppo di software a supporto dei processi stessi.
Come gia detto precedentemente, esistono differenti modalita per la modellazione dei business
process.
In (Vergidis et al., 2008) viene proposta una classificazione delle metodologie per la modellazione
dei business process secondo tre direttive:

e Diagrammatic Models

e Mathematical Models

e Business Process Languages
Il primo insieme include modelli di rappresentazione dei processi aziendali attraverso una
rappresentazione grafica, il secondo insieme si riferisce ai modelli che hanno si basano su
formalismi di origine matematica, infine, il terzo insieme contiene linguaggi software che
supportano la modellazione dei processi aziendali. || seguente diagramma racchiude le tecniche di
modellazione pil rappresentative riportate in letteratura:

MATHEMATICAL MODELS

Powell et al (2001)
Hofacker e Vetschera

DIAGRAMMATIC MODELS

IDEF
Flowcharts

BUSINESS PROCESS LANGUAGES

Figura 17. Classificazione delle metodologie di rappresentazione dei processi aziendali (Vergidis, 2008)



DIAGRAMMATIC MODELS: Le prime tecniche utilizzate per la modellazione dei processi aziendali
erano semplici rappresentazioni grafiche (cioe diagrammi di flusso), inizialmente sviluppati per
definire specifiche software (Chapin N., 1971). Questi schemi semplicistici rappresentavano un
processo aziendale, ma molte delle volte senza ricorrere ad un linguaggio formale (Havey, 2005).
Cio ha portato allo sviluppo di metodologie standard come IDEF per la modellazione di processo e
/ o lo sviluppo del software. La modellazione dei processi aziendali ha beneficiato di questi
approcci schematizzati standardizzati poiché sono semplici e facili da usare. Tuttavia, hanno anche
ricevuto una serie di critiche da parte di diversi autori. Queste tecniche sono infatti utili per la
rappresentazione rapida e informale del processo, ma mancano della semantica necessaria per
sostenere i costrutti pit complessi e standardizzati. Il punto centrale dell'argomentazione & che
questi approcci di modellazione si basano solo su notazioni grafiche (Zakarian e Kusiak, 2001),
mancando cosi la semantica formale (Valiris e Glykas, 1999).

MATHEMATICAL MODELS: La necessita di avere una semantica formale per la modellazione dei
processi aziendali ha portato ad una seconda generazione di modelli. | modelli formali sono quelli
in cui i concetti sono definiti rigorosamente e con precisione, in modo che la matematica possa
essere utilizzata per analizzarle, estrarre conoscenza e motivarle. Van der Aalst et al. (2003)
sottolineano che i modelli di processo aziendali "debbano avere una base formale" perché i
modelli formali non lasciano alcun ambito di ambiguita e aumentano il potenziale di analisi.
Tuttavia, accade spesso che gli elementi e i vincoli dei processi aziendali sono prevalentemente di
natura qualitativa, spesso difficili da caratterizzare in modo formale tramite metodi puramente
analitici (Tiwari , 2001). Cio spiega la difficolta di sviluppare modelli puramente formali dei
processi aziendali e il fatto che solo alcuni esempi pratici si trovano nella letteratura. Un approccio
che ha una base matematica & proposto da Hofacker e Vetschera (2001). Descrivono un processo
aziendale che utilizza una serie di vincoli matematici (che definiscono i confini di fattibilita del
processo aziendale) e un insieme di funzioni obiettivo (che consistono in diversi obiettivi per il
processo di business process). Il loro approccio pud gestire solo processi sequenziali e non puo
modellare complessi modelli di modellazione. Sono stati dunque sviluppati formalismi che
uniscono una modellazione matematica con una rappresentazione diagrammatica Le reti di Petri
sono un esempio di una tecnica di modellazione dei processi aziendali che unisce la
rappresentazione visiva usando la notazione standard con una rappresentazione matematica
sottostante. Nonostante i loro vantaggi rispetto a semplici approcci schematici, sono state
segnalate anche critiche per i modelli di processi aziendali / matematici. La costruzione di un
modello di processo aziendale puo risultare molto pilt complesso e esigente rispetto alle tecniche
tradizionali in cui e sufficiente un diagramma di processo e l'uso di notazioni matematiche
complesse potrebbe scoraggiare I'analista aziendale (Koubarakis e Plexousakis, 2002).

BUSINESS PROCESS LANGUAGES: La terza e la pil recente generazione di tecniche di modellazione
dei processi aziendali nasce come un tentativo di affrontare la complessita dei modelli formali ma
mantenere la loro coerenza e il potenziale per ulteriori analisi. Come la prima generazione di
tecniche di modellazione di processi aziendali, anche in questo caso é stata fortemente influenzata
da quelle utilizzate nello sviluppo del software. E proprio la natura dinamica, complessa e in rapida



evoluzione dei modelli di processi aziendali che li rende simili alle tecniche di sviluppo del
software. Il terzo set prende il processo di business modeling un ulteriore passo avanti in quanto
utilizza linguaggi di processo, in genere XML. Questi linguaggi eseguibili specifici per il contesto
sono l'ultima tendenza che € la modellazione dei processi aziendali, una tendenza che ha gia
prodotto diversi pacchetti semantici, con Business Process Execution Language per i servizi Web
(BPELAWS - anche conosciuta come BPEL) e Business Process Modeling Language (BPML). BPML &
un prodotto della Business Process Modeling Initiative (www.bpmi.org). E anche un linguaggio
basato su XML che codifica il flusso di un processo aziendale in un modulo eseguibile. BPML &
accompagnato da BPMN (Business Process Modeling Notation), un linguaggio di diagramma di
flusso grafico che & in grado di rappresentare un processo aziendale in una forma visiva intuitivo
(Havey, 2005). Ogni processo BPML ha un nome, un insieme di attivita e un gestore; supporta
anche i sottoprocessi. YAWL (Yet Another Workflow Language) & un altro - come dice il nome
stesso - linguaggio di processo grafico creato da van der Aalst e ter Hofstede (2003). YAWL € un
linguaggio basato su Petri-net che & stato costruito con l|'obiettivo primario per supportare
un'ampia gamma di modelli di processi aziendali. Ha ricevuto critiche per essere inadeguato in
termini di espressivita e di capacita di integrazione (Havey, 2005). In ogni caso, qualsiasi tecnica di
modellazione dei processi aziendali dovrebbe essere in grado di supportare una vasta gamma di
patterns, ovvero costrutti di base che permettono la standardizzazione di soluzioni ai problemi
spesso ricorrenti nei processi aziendali, grazie al riutilizzo di queste parti di processo
standardizzate nei vari modelli di processo. L'identificazione dei costrutti di processo di base e
necessaria per qualsiasi approccio di modellazione dei processi aziendali per poter considerare
diverse dipendenze complesse tra le attivita (Scheer, 1994). | principali costrutti base di seguito
riportati, sono ripresi da Havey (2005).

1) SEQUENZA: i vari step sono eseguiti

. . , Get Update Send Welcome
uno di seguito all'altro Approval | AccountDB [~ package
2) SINCRONIZZAZIONE: da un'unica
s .\ Get
attivita, devono essere effettuate piu uineerary
attivita in parallelo, fino a convergere l
in un'unica attivita, che attende il /\

completamento di tutti i percorsi KI/
prima di iniziare. v Y

Book Book Book
airline hotel car

;
__.._

Send
confirmation




3) SCELTA ESCLUSIVA: da un'unica ar
attivita, si deve scegliere soltanto una -approve

alternativa sulla base della

valutazione di una determinata
condizione.
Record in
4) SCELTA MULTIPLA: da un'unica Siructiral
tivita ffettuate pit damae L heiie
attivita, possono essere effettuate piu ire
P P department 1
attivita in parallelo (ma al verificarsi di e s
. o ) valate el Submit
determinate condizioni) fino a damage report
convergere in un'unica attivita, che Contac I
. . .. insurance
attende il completamento di tutti i d>51000 company
- e amage
percorsi prima di iniziare.
5) DISCRIMINAZIONE: da un'unica
attivitd, si possono effettuare piu Ni;’;'ﬁi,“a'—ly
attivita in parallelo, fino a convergere — .
in un'unica attivita che pud partire e citizen digsrancs
qguando N su M attivita parallele sono
credit

concluse

6) CICLI: Ripetizione di un flusso di
attivita fino al verificarsi di una
determinata condizione.

7) INTERRUZIONE: Fermare I'esecuzione
di una particolare attivita al verificarsi

di un determinato trigger di
interruzione.

8) CANCELLAZIONE: Fermare
I'esecuzione di un processo al

verificarsi di un determinato trigger di

cancellazione.

Tabella 5. Principali patterns di processo (Hovey, 2005)

La seguente tabella riporta invece i pattern di processo supportati dagli approcci di modellazione
analizzati in questa trattazione.

IDEF UML PETRI MATH. BPEL BPMN
NETS MODEL
Sequenza X X X X X X




Sincronizzazione X X X X X
Scelta esclusiva X X X X X
Scelta multipla X X X
Discriminazione

Cicli X X
Interruzione X X X
Cancellazione X X X

Tabella 6. Patterns di processo supportati dagli approcci di modellazione

BPMN

Il Business Process Modeling and Notation (BPMN) & uno standard di modellazione dei business

process che ha l'obiettivo di fornire una notazione comprensibile a tutti gli utenti, dall'analista che

progetta il processo, agli sviluppatori che implementano la tecnologia in grado di eseguire il

processo, alle persone che gestiranno il processo. Inoltre assicura che i linguaggi XML, progettati

per l'esecuzione dei processi di business, possano essere visualizzati secondo una notazione

business-oriented, ovvero definisce un Business Process Diagram (BPD), che rappresenta un

adattamento della tecnica di stesura di diagrammi di flusso alla descrizione dei processi di

business. Gli elementi che si utilizzano per modellare i business process vengono classificati in 5

categorie di base:

1)
2)
3)
4)
5)

Flow objects (Events, Activities, Gateways
Data;

Connecting objects;

Swimlanes;

Artifacts.

| Flow objects sono gli elementi principali per definire il comportamento di un processo di

business. Ce ne sono di 3 tipi:

Events, indicano qualcosa che accade durante il corso del processo, influenzando il flusso
del processo stesso, e solitamente hanno una causa (trigger) e un impatto (result). Gli
eventi sono di 3 tipi a seconda del punto in cui influenzano il flusso: Start, Intermediate,
End.

Activities, indicano un compito che l'azienda deve svolgere all'interno del processo. Puo
essere atomica o complessa, ossia pud essere un task oppure un sottoprocesso.

Gateways, sono usati per controllare le divergenze e le convergenze del flusso del
processo. Eventuali marker interni al simbolo indicano particolari comportamenti di
controllo.

La categoria Data € composta dai seguenti elementi: Data object; Data store; Message.

| Connecting objects rappresentano tutti i differenti modi in cui i Flow objects sono collegabili tra

loro.Per raggruppare gli elementi precedenti si utilizzano le Swimlanes, che possono essere pool (a



rappresentazione grafica di un partecipante ad una collaborazione) e lane (& una sottopartizione
interna a un processo, qualche volta interna ad un pool)

Infine gli Artifacts vengono utilizzati per rappresentare informazione aggiuntive.

Di seguito vengono riportate le rappresentazioni grafiche ed i dettagli delle categorie sopra
riportate.



START

Evento

Descrizione

Simbolo

INTERMEDIATE

Start event

indica il punto in cui il processo ha

inizio

Start message
event

il processo verrd avviato nel
momento in cui si riceve un

mess gggio

® O

END

Start timer event

il processo partird alla scadenza o
un timer, ad un dato istante oppure

dopo un certo periodo di tempo

Evento Descrizione Simbolo [ Evento Descrizione Simbolo |
Intermediate indica I'occorrenza di un particolare evento Catching Throwing Fnd event indica la fine ol processo
event che non ritarda U'esecuzione del processo pre
End message alla fine del processo viene inviato un
Intermediate Reagisce al’arrivo di un messaggio - .
event messaggio di notifica

MESSAZE eVt

Start signal event

il processo verrd eseguito in base
ala ricezione di un segnale,
lanciato da un processo esterno,
che pud essere rilevato anche pin d

una volta

® ©

Intermediate

timer event

Rimanda I'esecuzione del processo ad un

determinato momento oppure allo scadere di

Start mmltiple

event

indica che il processo ha inizio al
verificarsi di uno tra un insieme di

possibili eventi

@ € 06|00

Start parallel
multiple event

indica che il processo inizia al

verificarsi di tutti gl eventi attesi

Start escalation

event

utilizzat o solo all'interno di
sottoprocessi, reagisce all'escalation

aun altro ruolo dell’organizzazione

® @ ©

Start error event

utilizzato solo all'interno di
sottoprocessi fa partire il processo
al verificarsi di un predefinito errore

@

un timeout
Intermediate Deve essere attaccato al bordo di un’attivita @
escalation e reagisce all’'escalation di un particolare
event caEo
Intermediate L'esecuzione del processo & rit ardata fino al
conditional verificarsi di una data condizione
event
Intermediate Porta direttamente ad un certo punto del e}. @
link event processo. Due link corrispondenti h
equivalgono ad un sequence flow
Intermediate Dev'essere att accato al borde di un’attivita.
EIror event Reagisce a verificarsi di un errore provocato
da un sottoprocesso
Intermediate Dev'essere att accato al bordo di un’attivita,

cancel event

Reagisce al verificarsi di una trans azione

interna ad un sottoprocesso

Start conditional

event

il processo inizia al verificarsi di

mna data condizione

Start
cormnpens at ion

event

utilizzato solo all'interno di
sottoprocessi gestisce arrive di

una “compensation”

Intermediate
compens ation

event

Dev’essere attaccato al bordo di un’attivita.
Funge da compensazione in caso di parziale

fallimento di un'operazione

Intermediate

signal event

Ritarda I"esecuzione del processo fino

all’arrivo di un segnale

® 6 & @

Intermediate

multiple event

Ritarda 'esecuzione del processo fino a che
uno dei possibili eventi che possono essere

cansati non si verifica

®®

Intermediate
parallel
multiple event

Ritarda I"esecuzione del processo finche tutti
i possibili eventi non si verificano

&

Tabella 7. Rappresentazione grafica di flow object di tipo Event

End error event

il processo termina in maniera errata,
inviando un particolare errore che

dev'essere trattato

End cancel event

il processo termina cancellando una

particolare transazione attiva

End

compens ation

alla fine del processo viene eseguita

una particolare sequenza di task come

event compensazione

End escalation alla fine del processo viene eseguita
event una particolare sezione del processo
End multiple Alla fine del processo viene eseguito
event uno tra un insieme di possibili eventi

End signal event

Alla fine del processo viene lanciato un

segnale che dev’essere catturato

End terminate

event

indica la terminazione immediata del
processo, interrompendo tutti i task
ancora in esecuzione

@®®oelee® @|® 0




Attivitia Descrizione Simbolo
Task Rappresenta 'attivita da svolgere
oy
Collapsed Rappresenta un’attivita che pud essere scomposta in pin
subprocess attivitd Pud essere collegata ad un altro diagramma di
P 24 ag &
processo
Expanded Rappresenta un’attivita decomponibile, e deve contenere
subprocess un diagramma BPMN valido
Collapsed Attivit & decomponibile che deve essere inserita al'interno
event-subprocess di un sottoprocesso. Si attiva quando il suo start event

verifica la condizione. Pud essere eseguito in parallelo al
sot toprocesso in cui ¢ contermto oppure pud
interromperlo fino al termine della sua esecuzione. Pud

riferirsi ad un atro diagramma d processo

Event-subprocess

Attivit & decomponibile che deve essere inserita al'interno
di un sottoprocesso. Si attiva quando il suo start event
verifica la condizione. Pud essere eseguito in parallelo al

sottoprocesso in cui & contenuto oppure pud

interromperlo fino al termine della sua esecuzione.

Tabella 8. Rappresentazione grafica di flow object di tipo Activity

| Gat eway | Descrizione | Simbolo |

Exclusive Instrada il flusso sul sequence flow che verifica la @
gatew ay condizione duscita, quando divide ha funzione d

splitting del flusso. (uando ha funzione di merging,

attende un sequence flow in ingresso prima di far

proseguire il flusso
Event-based E sempre seguito da un catch event o da un receive task.
gatew ay Il flusso viene instradato verso il primo evento o task che

51 verifica.

Parallel gateway

Cuando viene usato per dividere il flusso, tutti i
sequence flow d'uscita vengono attivati simult ane amente.
(uando & usato per riunire pin flussi, attende che tutti

fuesti siano arrivati.

Inclusive gatew ay

Quando viene usato per dividere il flusso, attiva tutti i
sequence flow che soddisfano la loro condizione., Cando
ha funzione d merging attende 'arrivo di tutti i

sequence flow attivi

Complex gateway

Attiva uno o pin flussi sulla base di condizioni complesse

o descrizioni verbali.

*®| O @

Tabella 9.

Rappresentazione grafica di flow object di tipo Gateway



| Data [

Descrizione I

Simbolo

Diata object

pud essere di due tipi: Data fnput o Data
Output. Rappresenta l'informeazione che
circola durante il processo, come ad esempio

documenti o e-mail

Data store

rappresenta il luogo dove il processo pud
leggere o scrivere dati [ad esempio un
databsse). Lasua esistenza non é limitata al

periodo di esecuzione del processo

Message

viene utilizzato per rappresent are il
contenuto di una comunicazione tra due
Participant

Al
i
&

Tabella 10. Rappresentazione grafica della categoria DATA

| Object

| Descrizione

I Simbolo |

Sequence flow

definisce 'ordine di esecuzione delle attivita

—

Mess aze flow

utilizeato per mostrare il flusso di messaggi
tra due partecipanti abilit ati per l'invio e la
ricezions i messaggl In BPMN, due pool
separati in un diagramma rappresentano

due partecipanti

Assoclation

utilizzata per collegare uninformazione ad
un Artifact. Le Text Annotation e altri
Artifact possono essere associati con
elementi grafici (ad esempio Taslk).
L’Association, quando & appropriato, pud

essere indicata con una freceia per esprimere

un flusso diregionale

Tabella 11. Rappresentazione grafica dei CONNECTING OBJECTS




| Swimlane | Descrizione | Simbolo |

Pool un pool & la rappresentazione grafica di un

partecipante ad una collaborazione. Agisce E

anche da “swimlane” e da contenitore grafico

per partizionamenti di insiemi di attivita
provenienti da altre pool [in contesto di

situazioni B2B)

Lane & una sottopartizione interna a un processo,

rualche volta interna ad un pool, utilizzata

per organizzare e categorizzare le attivita

Tabella 12. Rappresentazione grafica delle SWIMLANES

| Artifact | Descrizione | Simbolo |

Group ¢ un raggruppamento di attivita

appartenenti alla stessa categoria. Un Group
non influisce sul flusso del processo. e
Vengono utilizzati soprattutto per

visnalizzare graficamente le categorizzazioni

di attivita in un diagrammea

Text utilizzata per fornire, a chi legge il

Anmot ation diagramma, informazioni aggiuntive. et mnckation

Possono essere associate ad un Association

Tabella 13. Rappresentazione grafica degli ARTIFACTS

2.3 La leva per il cambiamento: |'impatto dell'Internet of Things nella

reingegnerizzazione dei processi

L’evoluzione del Business Process Management (BPM), come un approccio centrato sul
cliente e sui processi per il miglioramento dei risultati di business, & avvenuto nel corso degli
ultimi anni come convergenza di due principali domini di riferimento: da un lato I’evoluzione
degli approcci organizzativi dell’'innovazione, dell’aumento dell’attenzione diretta al cliente,
mentre dall’altro lo sviluppo della tecnologia, in combinazione con i protocolli Internet-
based, sta consentendo la separazione della gestione aziendale dalla gestione dei sistemi,
quindi la separazione del processo dai sistemi, e lo sviluppo dei modelli di processo, guidati
dal contesto, che sono essenziali per il BPM (Dumas, 2011)

Con riferimento ai nuovi sviluppi applicativi e tecnologici emerge la necessita di dotarsi di
tecnologie e approcci che governino gli sviluppi in termini di velocita di realizzazione (time to
market), maggiore automazione delle procedure, adeguatezza alle richieste dell’utente,
efficienza dello sviluppo e agilita nel cambiamento. | progetti di Business Process



Management (BPM) hanno spesso I'obiettivo di introdurre visioni organizzative e sistemi
informativi che permettano di governare, misurare e gestire il cambiamento di processo nel
continuo, realizzando il corretto equilibrio nel trade-off sopra descritto

Intorno al 1950, i computer e le infrastrutture di comunicazione digitale hanno cominciato a
influenzare i processi aziendali. Cio ha determinato cambiamenti drastici nell'organizzazione
del lavoro e ha permesso nuovi modi di fare business. Oggi il mondo & soggetto sempre piu a
repentini cambiamenti e tale andamento diventa col passare del tempo sempre piu
inarrestabile e incalzante. Le innovazioni nel campo dell'informatica e della comunicazione
sono ancora i principali fattori di cambiamento in quasi tutti i processi aziendale.

| processi aziendali sono diventati piu complessi, basandosi fortemente sui sistemi di
informazione e includendo pil organizzazioni. Pertanto, la modellazione di processo &
diventata di fondamentale importanza.

I modelli di processo aiutano nella gestione della complessita fornendo informazioni e
documentando procedure. | sistemi informativi devono essere configurati e guidati da
istruzioni precise e i processi transorganizzativi possono funzionare correttamente solo se
esiste un accordo comune sulle interazioni necessarie. Di conseguenza, i modelli di processo
sono ampiamente utilizzati nelle organizzazioni odierne

Secondo Van Der Aalst (2013) il Business Process Management (BPM) e la disciplina che
unisce le conoscenze della tecnologia dell'informazione alle conoscenze dalle scienze
manageriali e le applica ai processi aziendali operativi. Soprattutto negli ultimi 20 anni, si &
sviluppata una visione olistica dell’azienda, secondo la quale I'organizzazione come sistema &
diventata pil importante dell’esame delle sue singole parti. Cido ha permesso alla “gestione
aziendale” di iniziare a separarsi dalla “gestione dei sistemi” consentendo alla “gestione del
processo” di esistere separata dai sistemi stessi.
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Figura 18. La convergenza tra approcci organizzativi ed innovazioni in ambito ICT

Goldman-Sachs (2014) afferma che I'loT "sta emergendo come la terza ondata nello sviluppo
di Internet. L'ondata di Internet fisso degli anni '90 ha connesso 1 miliardo di utenti mentre
I'ondata mobile del 2000 ha collegato altri 2 miliardi di utenti. L'loT ha il potenziale di far
decuplicare questi valori, rendendo possibile la connessione di 28 miliardi di "oggetti" a
Internet entro il 2020. La diffusione dello 1oT ha cambiato il modo in cui le persone e le
aziende agiscono nella loro vita quotidiana. | settori chiave come la comunicazione, la sanita,
la finanza, l'istruzione, il trasporto, la vendita al dettaglio, I'ospitalita, la produzione e
I'agricoltura sono gia supportati da loT e altri progressi renderanno altri importanti settori
economici del paesaggio di connettivita digitale (EY, 2015).

La complessita e I'impatto dell'introduzione delle tecnologie 10T all'interno degli ambienti di
business richiede alle aziende una strategia di gestione tecnologica efficace, fondamentale
per andare oltre l'aspetto di automazione del processo (Forrester, 2015). Infatti, la
combinazione di hardware, software, sensori di controllo, archiviazione dati e connettivita
consentono alle aziende moderne di generare e trasmettere grandi flussi di dati. Se elaborati
correttamente, tali dati hanno il potenziale da un lato, di migliorare la produttivita e ridurre i
costi marginali, dall'altro, di agevolare e automatizzare i processi decisionali.

Prendendo in considerazione soltanto le aziende operanti nell’loT, ovvero le societa che
sono direttamente coinvolte nella produzione di beni (quali dispositivi intelligenti, sensori,



attuatori, applicazioni) o servizi, si prevede che genereranno circa 900 miliardi di dollari di
ricavi entro il 2020 (EY, 2015).

Oggi I'loT ha abilitato nuove piattaforme che, collegando direttamente |'offerta e la
domanda, eliminano completamente le industrie tradizionali. | "nativi digitali" (Uber, Airbnb
e altri) hanno creato modelli di business completamente nuovi basati sulla fornitura di beni e
servizi senza inventario o infrastruttura. Piuttosto, i nativi digitali offrono una piattaforma
per collegare i consumatori con i venditori di prodotti e servizi, su richiesta e “a portata di
schermo”.

Per le aziende diventa di fondamentale importanza capire il potenziale dell’loT al fine di
gestire i loro processi di business e la loro strategia tecnologica (Del Giudice, 2016 a, p. 2).
L'adozione di queste nuove tecnologie va al di la della semplice automazione di processo
(Forrester, 2015). | dati generati dai processi di 10T hanno il potenziale sia per migliorare la
produttivita aziendale, per la riduzione dei costi marginali e la semplificazione ed
automatizzazione dei processi decisionali. Infatti i grandi flussi di dati generati dagli Smart
Objects non solo vengono trasmessi e trattati, ma anche gestiti e trasformati (Eftekhari e
Akhavan, 2013).

Il BPM rappresenta il punto di unione tra le misure tecniche e organizzative e puo trarre
grande vantaggio dall'integrazione dell’loT poiché il suo obiettivo principale € quello di
integrare persone e sistemi automatizzati all'interno di flussi di lavoro strutturati per
raggiungere migliori valori di performance (Yu at al., 2011).

Considerando che il Business Process Management si basa sulla gestione dei workflows,
I'aggiornamento e la tracciabilita di dati ed informazioni, il modo migliore per ottenere
prestazioni migliori & quello di portare il paradigma loT ad uno stadio successivo,
prevedendo una vera e propria interazione con i processi di business (Ozil, 2015). Il Business
Process Management rappresenta il legame tra le misure tecniche e organizzative e puod
trarre grande vantaggio dall'integrazione dell’loT, in quanto il suo obiettivo principale &
quello di fondere persone e sistemi automatizzati in flussi di lavoro strutturati per
raggiungere performance superiori (Del Giudice, 2016b). Il ruolo fondamentale del BPM &
quello di definire il giusto livello di integrazione tra capacita umane e sistemi di automazione
(Candra et al., 2016). La risoluzione di problemi complessi all'interno delle organizzazioni
non puo basarsi solo su servizi software dotati di capacita cognitive, ma richiede I'intervento
umano, supportato da opportuni sistemi di supporto alle decisioni, al fine di fornire soluzioni
piu efficienti (Doan et al., 2011).

Questa ricerca propone un modello di un Intelligent Protection System (IPS) progettato per
ottimizzare la sicurezza e migliorare le prestazioni del processo di gestione della sicurezza
delle dipendenze bancarie (Bank Branches — BB). Il modello si basa sulla reingegnerizzazione
del processo di gestione della sicurezza BB in corso e la caratterizzazione del Cyber Physical
System (CPS) sottostante. La leva per il reengineering € dunque I'utilizzo delle tecnologie loT,



la cui adozione puo supportare la trasformazione di BB in ambienti intelligenti. Se
correttamente introdotte e gestite, le tecnologie di 10T hanno il potenziale per migliorare le
prestazioni del processo, in termini di efficacia per ridurre il rischio di attacchi criminali e
aumentare |'efficienza operativa. In altri termini, & possibile dimostrare che l'introduzione di
un IPS e giustificata da fini aziendali come richiesto da Noble (1991) per l'introduzione di
un'innovazione “distruttiva” nei processi aziendali. Per raggiungere questo obiettivo, la
metodologia si riferisce ad una tipica metodologia di BPR, come originariamente proposto in
Hammer e Champy (2009). Tale metodologia e definita per rispondere alle tre domande
precedenti poste da Roberts (1994). In particolare, affrontiamo il BPR da una prospettiva di
sviluppo del sistema informativo in linea con quanto definito da Valiris e Glykas (1999, p.
446), i quali sottolineo la necessita di introdurre uno strumento metodologico "per
comprendere e eventualmente riorganizzare i processi aziendali in modo che l'introduzione
dell'IT abbia il massimo impatto possibile su di essi". Con questo obiettivo metodologico,
analizziamo il ruolo dell'lT e in particolare dello loT, come “enabler” della
reingegnerizzazione del processo di gestione della sicurezza delle BB e si riferiscono alla
ridefinizione per quanto riguarda il miglior utilizzo dell'infrastruttura IT aziendale che si
ottiene attraverso la ridefinizione delle risorse esistenti (Attaran, 2004). L'effettiva
introduzione del paradigma loT in un progetto BPR ha il potenziale per migliorare gli effetti
dell'introduzione di sistemi ICT gia proposti da Eftekhari e Akhavan (2013). Gli effetti chiave
dell'introduzione degli IoT sono riassumibili nei seguenti cinque punti:

e integrazione delle attivita tra gli stakeholders

e supporto operativo ai workflows

e rafforzare |'efficacia dei processi di creazione e condivisione di dati;

e automatizzare i processi

e consentire il coordinamento.

2.4.  Nuovi paradigmi loT-based per la gestione “intelligente” della sicurezza delle
dipendenze bancarie

2.4.1. Introduzione al concetto di “internet-of-things”

Fino a qualche anno fa, la maggior parte delle connessioni Internet in tutto il mondo
avveniva solo grazie a dispositivi utilizzati dagli esseri umani, come computer e telefoni
cellulari. La forma di comunicazione principale era semplicemente uomo-uomo. Adesso con
I'avvento di quello che & definito Internet of Things (loT) il mondo fisico e quello
dell'informazione si mescolano. Il futuro non sara fatto solo di persone che parlano con altre
persone, o di persone che accedono alle informazioni, ma anche di dispositivi che
comunicano con altri dispositivi a nome delle persone. Stiamo entrando nell’era in cui



qualsiasi oggetto sara connesso e si potra essere connessi in qualsiasi luogo e in qualunque
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Figura 19. Le dimensioni dell’'loT

Negli ultimi dieci anni, il paradigma dell’“internet of things” (l1oT) ha guadagnato sempre piu
popolarita, sia nella letteratura scientifica che tra gli operatori professionali.

Il termine fu introdotto per la prima volta da Kevin Ashton durante una presentazione a
Procter & Gamble nel 1999, riferendosi con questo termine all’'uso di sensori RFID nella
gestione della supply chain (Ashton, 2009). Il concetto si € poi evoluto nel corso del tempo
introducendo una nuova visione in cui Internet si estende al mondo reale e abbraccia oggetti
di uso quotidiano i quali acquisiscono una loro identita nella rete.

Molteplici definizioni di Internet of Things, rintracciabili all'interno della comunita scientifica,
testimoniano il forte interesse per questo topic e per la vivacita dei dibattiti su di esso.

Negli ultimi dieci anni, piu di 14.000 documenti sono indicizzati nella banca dati Scopus con
la parola chiave “internet of things”. La Figura seguente mostra I'evoluzione in termini di
numero di paper indicizzati con quella parola chiave nell’ultima decade.



# of papers

5554
6000

5000

4000
2884

3000 2150

1531
2000 1098
724
1000 3.
16 31 67 l I
0 1l m

2007 2008 2009 2010 2011 2012 2013 2014 2015 2016

Figura 20. Numero di papers indicizzati nel Database Scopus con la parola chiave “Internet of Things” negli
ultimi dieci anni

Analizzando la letteratura, un lettore interessato potrebbe avere difficolta nel comprendere
cosa si intenda realmente per Internet of Things, quali idee stanno alla base di questo
concetto, e quali implicazioni sociali, economiche e tecniche avra. La ragione dell’attuale
apparente confusione relativa alla comprensione del concetto € una conseguenza del nome
stesso che sintatticamente € composto da due termini “internet” e “things”. Il primo spinge
verso una visione network oriented, mentre il secondo sposta |'attenzione su “oggetti
generici” da integrare in un framework comune (Atzori et al, 2010). Inoltre le differenze, a
volte sostanziali, nelle visioni loT derivano dal fatto che i vari stakeholder affrontano
I’'argomento da un punto di vista “internet oriented” o “Things oriented” a seconda dei loro
specifici interessi, delle finalita e del proprio background (Atzori et al, 2010).

“Internet of things” vuol dire semanticamente una “world-wide network” di oggetti
interconnessi indirizzabili in modo univoco, sulla base di protocolli standard di
comunicazione” (INFSO 2008). Cio implica un enorme numero di oggetti (eterogenei)
coinvolti nel processo.

L'loT rappresenta una visione in cui Internet si estende nel mondo reale abbracciando
oggetti di uso quotidiano. Questo significa che gli oggetti fisici non sono piu scollegati dal
mondo virtuale, ma possono essere controllati da remoto e agire come punti di accesso fisici
ai servizi Internet (Mattern and Floerkemeier, 2010).

In Tan and Wang (2010) le “things hanno identita e personalita virtuali, operano in spazi
intelligenti utilizzando interfacce intelligenti per connettere e comunicare in contesti sociali,
ambientali e con l'utente”.



L'loT & una tecnologia recente emersa grazie alla convergenza nell’ambito dei sistemi
internet & mobile based e nel campo dell’elettronica.

La definizione di "things" comprende dunque una varieta di elementi fisici. Questi includono
oggetti personali che generalmente portiamo con noi, come smartphone, tablet e
fotocamere digitali, sia elementi che si trovano in ambienti quali la casa, I'auto, il posto di
lavoro, sia oggetti dotati di tag (RFID o altro) che si collegano tramite un dispositivo di
gateway (ad esempio uno smartphone). Sulla base di questa visione di "things", un numero
enorme di dispositivi e oggetti sara collegato a Internet, ognuno fornendo dati e
informazioni e alcuni, anche i servizi (Coetzee et Eksteen, 2011).

Grazie a sensori e ad etichette elettroniche, tali oggetti assumono un ruolo attivo all’interno
della rete, dal momento che possono inviare dati su se stessi e ricevere dati da altri
dispositivi connessi, creando cosi un’infrastruttura di comunicazione che rende disponibili
tali dati all'interno della rete e a dispositivi mobili, come smartphone e tablet, in modo da
poter monitorare gli oggetti di interesse e fornire informazioni all’utilizzatore. In sintesi la
Rete da intelligenza agli oggetti d’'uso quotidiano.

Diversi autori considerano il paradigma loT come un'infrastruttura globale di rete di oggetti
intelligenti e altri oggetti fisici di uso quotidiano unicamente indirizzabili, sulla base di
protocolli di comunicazione standard (Atzori et al.,, 2010; Gubbi et al, 2013; Volpentesta,
2015).

Nello specifico in Atzori et al. (2010) si afferma che I'loT puo essere realizzato secondo tre
paradigmi: internet-oriented (middleware), things-oriented (sensori) e semantic-oriented
(conoscenza). Nonostante sia necessario questo tipo di distinzione a causa della natura
interdisciplinare della materia, 'utilita dell'loT pud avere effetti solo in un dominio di
applicazione in cui i tre paradigmi si intersecano come possiamo vedere dall'immagine
sottostante.
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Figura 21. Il paradigma dell’ “Internet of things” come risultato della convergenza di visioni diverse.

Secondo la definizione di Gubbi et al. (2013) I'loT riguarda I'Interconnessione di dispositivi di
rilevamento e di azionamento che forniscono la possibilita di condividere le informazioni tra
piattaforme tramite un framework unitario, sviluppando un quadro operativo comune per
abilitare applicazioni innovative.
L'Internet of things (loT) &€ un fenomeno tecnologico che nasce da sviluppi e concetti
innovativi nella tecnologia dell'informazione e della comunicazione associati a:

e comunicazione/connettivita ubique,

e elaborazione pervasiva dei dati e

e Ambient Intelligence
La comunicazione ubiqua riguarda la capacita generale degli oggetti di comunicare dovunque
e in qualsiasi momento; Il comportamento pervasivo riguarda il miglioramento di oggetti
attraverso lintroduzione di potenza di elaborazione (rendendo gli oggetti intelligenti;
Ambient Intelligence significa la capacita degli oggetti di registrare le modifiche
nell'ambiente fisico e quindi interagire attivamente in un processo. (Dohr et al., 2010).
Pertanto grazie allo sviluppo che sta avendo la tecnologia wireless e agli studi sull’loT, la
comunicazione “anywhere, anytime by anything” non & piu considerata un’utopia. Sempre
piu dispositivi, in qualsiasi momento, anche senza ricevere degli input da parte di una
persona, possono accedere alla rete e interagire con i vari dispositivi connessi (Gubbi et al.,
2013).
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Figura 22. Rappresentazione schematica dell’Internet Of Things (Gubbi et al., 2013)

Goldman-Sachs (2014) afferma che I'loT "sta emergendo come la terza ondata nello sviluppo
di Internet. L'ondata di Internet fisso degli anni '90 ha connesso 1 miliardo di utenti mentre
I'ondata mobile del 2000 ha collegato altri 2 miliardi di utenti. L'loT ha il potenziale di far
decuplicare questi valori, rendendo possibile la connessione di 28 miliardi di "oggetti" a
Internet entro il 2020. La diffusione dello 1oT ha cambiato il modo in cui le persone e le
aziende agiscono nella loro vita quotidiana. | settori chiave come la comunicazione, la sanita,
la finanza, l'istruzione, il trasporto, la vendita al dettaglio, I'ospitalita, la produzione e
I'agricoltura sono gia supportati da loT e altri progressi renderanno altri importanti settori
economici del paesaggio di connettivita digitale (EY, 2015).

Prendendo in considerazione soltanto le aziende operanti nell’loT, ovvero le societa che
sono direttamente coinvolte nella produzione di beni (quali dispositivi intelligenti, sensori,
attuatori, applicazioni) o servizi, si prevede che genereranno circa 900 miliardi di dollari di
ricavi entro il 2020 (EY, 2015).

2.4.2 Gli elementi costitutivi dell’loT: gli Smart Objects

Nell’internet of things, come gia affermato, assumono grande importanza gli oggetti. In
particolare utilizzando sensori, questi oggetti sono in grado di percepire il contesto in cui si
trovano, e mediante funzionalita di rete incorporate sono in grado di comunicare gli uni con



gli altri, accedere ai servizi Internet e interagire con le persone (Mattern and Floerkemeier,
2010). La tecnologia fondamentale che permette di percepire il contesto e monitorarlo & la
tecnologia WSN (wireless sensor networks) che, come gia detto sopra, monitora I'ambiente
tramite i sensori (Da Xu et al., 2014).

Come possiamo dunque dedurre, tutte le diverse definizioni del termine "Internet of things"
hanno in comune che sono legate all'integrazione del mondo fisico con il mondo virtuale di
Internet.

Tuttavia, come accennato all’inizio di questo capitolo, la prima vera definizione di loT,
nell’ottica del fautore del termine Ashton, & relativa all’utilizzo delle tecnologie Radio-
Frequency ldentification (RFID).

| tag RFID supportano un maggior numero di ID univoci rispetto ai codici a barre e possono
incorporare dati aggiuntivi, come produttore, tipo di prodotto, e anche misurare i fattori
ambientali come la temperatura. Inoltre, i sistemi RFID possono localizzare molti tag
differenti situati nello stesso ambiente senza l'intervento dell'uomo (Want, 2006).

Uno smart object, noto anche come Intelligent Product, € un elemento fisico che puo essere
identificato in tutta la durata della sua vita e interagire con I'ambiente e con altri oggetti.
(Garcia et al., 2017)

Come gia affermato precedentemente, cio che permette agli smart objects di interagire con
I'ambiente circostante ¢ il sistema operativo in essi integrato e il fatto che sono dotati di
attuatori, sensori, o entrambi (Hribernik et al., 2011).

| sensori sono elementi fisici specifici che permettono di misurare un parametro fisico
concreto o rilevare qualcosa dell’ambiente prossimo al sensore stesso (Garcia et al., 2017)

Si tratta di un dispositivo che rileva e risponde ad un certo tipo di input proveniente
dall'ambiente fisico. Lo specifico input potrebbe essere la luce, il calore, un movimento,
I'umidita, la pressione, o un qualsiasi altro gran numero di fenomeni ambientali. L'output &
generalmente un segnale che viene convertito in un dato leggibile direttamente attraverso
un display presente sul sensore o trasmesso elettronicamente attraverso una rete per la
lettura o l'ulteriore elaborazione. (http://whatis.techtarget.com/definition/sensor).

| sensori sono, dunque, il legame tra mondo digitale e fisico. Infatti, l'acquisizione
automatica del contesto & un prerequisito indispensabile per catturare situazioni del mondo
reale. Come visto in (Goertz, 2004): "Un sensore & un dispositivo che percepisce una
proprieta fisica e trasmette il risultato ad un misuratore. In parole semplici, associa il valore
di qualche attributo ambientale a una misura quantitativa. Quindi i sensori forniscono
I'intelligenza all'ambiente fisico.

Secondo Felicetti et al. (2015) i sensori permettono la rilevazione di dati ambientali (ad
esempio, la presenza dell'utente, la temperatura, illuminazione, ecc) e l'invio dei dati a
un'unita centrale. Gli attuatori riguardano, invece, I'esecuzione di azioni operative sui sotto-
sistemi o apparecchiature in risposta ad un'unita centrale e/o richieste degli utenti.


http://whatis.techtarget.com/definition/sensor

Gli oggetti dell'loT possiedono una o piu funzionalita di self-awareness, di interazione con
I'ambiente circostante ed elaborazione di dati, nonché capacita di connettersi e comunicare
le informazioni possedute, raccolte e/o elaborate. L'innovazione principale dell’loT consiste
nell’introdurre una forma di interazione non piu solo tra le persone, ma tra persone e oggetti
e tra oggetti stessi. Internet connette tra di loro computer, router, server e altri dispositivi
informatici. L'internet of things crea una rete pil ampia in cui trovano posto anche gli oggetti
di uso quotidiano. Questo e reso possibile mediante la loro tracciabilita. L'loT per poter
funzionare infatti necessita di un immenso database nel quale vengono tracciate e
catalogate tutte le “cose” (gli oggetti) che appartengono alla rete stessa. Attraverso questi
mezzi di riconoscimento e tracciabilita gli oggetti divenuti nodi della rete saranno in grado di
comunicare informazioni agli altri nodi sfruttando la connettivita senza fili.

Nel contesto dell’"Internet of things" un oggetto potrebbe essere definito come una entita
reale/fisica o digitale/virtuale che esiste e si muove nello spazio e nel tempo ed & in grado di
essere identificata. Gli oggetti sono comunemente identificati con numeri assegnati di
identificazione, nomi e/o indirizzi di localizzazione.

L'loT implica un'interazione simbiotica tra i mondi reali/fisici, digitali /virtuali: entita fisiche
hanno controparti digitali e rappresentazione virtuale; gli oggetti diventano context aware
(ovvero in grado di rilevare modifiche di stato nell’lambiente in cui si trovano) e possono
percepire, comunicare, interagire, scambiare dati, informazioni e conoscenze. Attraverso
l'uso di algoritmi decisionali intelligenti nelle applicazioni software, ai fenomeni fisici
possono essere date risposte rapide appropriate sulla base delle piu recenti informazioni
raccolte circa entita fisiche e considerazione dei modelli nei dati storici, sia per la stessa
entita o per simili entita.

Gli oggetti possiedono diverse caratteristiche che li rendono capaci di interagire con
I’'ambiente circostante. Secondo Mattern and Floerkemeier (2010) gli oggetti hanno diverse
capacita che li rendono intelligenti:

e Communication and cooperation. Gli oggetti hanno la capacita di fare rete con le
risorse di Internet o anche con altro, di fare uso di dati e servizi e aggiornare il loro
stato

e Addressability: all'interno dell’internet of things gli oggetti possono essere indirizzati

e [dentification: Gli oggetti sono univocamente identificabili. RFID, NFC (Near Field
Communication) e codici a barre a lettura ottica sono esempi di tecnologie con le
quali possono essere identificati anche oggetti passivi che non sono dotati di risorse
energetiche (con l'aiuto di un “mediatore” come ad esempio un lettore RFID o
cellullare). L’ identificazione consente agli oggetti di essere collegati a informazioni
associate al particolare oggetto e che possono essere recuperate da un server,
purché il mediatore é collegato alla rete.



Sensing: Gli oggetti raccolgono informazioni relative all’ambiente circostante con i
sensori, le registrano, le trasmettono o reagiscono direttamente ad esso.

Actuation: Oggetti contengono attuatori per manipolare I'ambiente. Tali attuatori
possono essere utilizzati per controllare a distanza i processi del mondo reale via
Internet

Embedded information processing: Gli smart objects presentano un processore o
microcontrollore, piu capacita di immagazzinamento dati. Queste risorse possono
essere utilizzate, ad esempio, per elaborare e interpretare le informazioni del
sensore, o per dare ai prodotti “memoria” del modo in cui sono stati utilizzati.
Localization: Smart things sono context aware ovvero consapevoli della loro
ubicazione fisica, o possono essere localizzati. Le reti GPS o dei cellulari sono
tecnologie adeguate per raggiungere questo obiettivo.

User interfaces: Gli oggetti intelligenti possono comunicare con le persone in modo
appropriato (direttamente o indirettamente, per esempio attraverso un cellulare).
Paradigmi di interazione innovativi in questo caso risultano essere importanti, come
le interfacce utente tangibili, visualizzazione e voce a base polimerica flessibile,
metodi di riconoscimento delle immagini o dei gesti.

Secondo Miorandi et al. (2012) dal punto di vista concettuale, I'loT si basa su tre pilastri,

legati alla capacita degli oggetti intelligenti di essere identificabili, di comunicare e di

interagire sia tra di loro,costruendo reti di oggetti interconnessi, o con gli utenti finali o altre

entita nella rete. Gli autori definiscono gli smart object come entita che:

hanno una realizzazione fisica e una serie di caratteristiche fisiche associate (per
esempio, dimensione, forma, ecc).

possiedono un set minimo di funzionalita di comunicazione, come ad esempio la
possibilita di essere rintracciato e di accettare i messaggi in arrivo e rispondere ad
essi.

sono in possesso di un identificatore univoco

sono associati ad almeno un nome e un indirizzo. Il nome & una descrizione leggibile
dell'oggetto e pud essere utilizzato per scopi di ragionamento. L'indirizzo & una
stringa leggibile da una macchina che puo essere utilizzato per comunicare con
I'object.

in possesso di alcune capacita di calcolo di base. Questo puo variare dalla capacita di
abbinare un messaggio in arrivo a una data impronta (come in RFID passivi) alla
capacita di eseguire calcoli piuttosto complessi, tra cui il rilevamento dei servizi e le
attivita di gestione della rete.



possono possedere mezzi per percepire fenomeni fisici (ad esempio, temperatura,
luce, livello di radiazione elettromagnetica) oppure per attivare azioni di effetto sulla
realta fisica (attuatori).

Secondo Meyer et al. (2009) gli Smart Objects possono essere classificati in tre dimensioni.

Con queste tre dimensioni, si pud determinare l'intelligenza che un oggetto ha e il tipo di

smart object di cui si tratta.

Le tre dimensioni a cui Meyer et al. Si riferiscono sono il livello di intelligenza, la posizione

della intelligenza, e il livello di aggregazione dell'intelligenza.

1.

2.

livello di intelligenza dice quanto un oggetto puo essere intelligente. E formato da:

e gestione delle informazioni (Information handling), ovvero la capacita
dell'oggetto di gestire le informazioni raccolte dai sensori, lettori RFID, o da
gualsiasi altra tecnica. Meyer asserisce che senza questa capacita, difficilmente
puo essere chiamato intelligente.

e notifica del problema (Problem notification) e processo decisionale, ovvero la
capacita di un oggetto di avvisare il suo proprietario, in determinate condizioni o
guando si verifica un evento insolito

e decision making: Il processo decisionale ¢ il piu alto livello di intelligenza che un
oggetto puo avere. Il prodotto & in grado di gestire completamente la propria
vita, ed € in grado di prendere tutte le decisioni relative a questa
autonomamente, senza alcun intervento esterno.

La posizione (collocazione) dell’intelligenza

Secondo Meyer et al (2009) la seconda dimensione & formata da due categorie

ovvero l'intelligenza attraverso la rete e |'intelligenza nell’oggetto. Garcia et al. (2017)

hanno introdotto in questa dimensione una terza categoria che hanno definito come

intelligenza combinata. Quest’ultima unisce le altre due categorie.

L'intelligenza attraverso la rete (Intelligence through network) consiste nel fatto che

I'intelligenza dipende totalmente da un agente esterno (generalmente una
piattaforma) a causa della mancanza di intelligenza nell'oggetto stesso. L'intelligenza
dell’oggetto, dunque, &€ completamente al di fuori dall’'oggetto fisico. L'agente puo
essere una rete a cui e legato I'oggetto, questo agente € comunemente noto come
Portal Platform (Ramparany et al., 2002) , un server o un altro oggetto che prende le
decisioni o possiede l'intelligenza globale.

L'intelligenza_nell'oggetto (Intelligence at Object) significa che gli oggetti sono in

grado di elaborare le informazioni da soli, quindi, non hanno bisogno di alcun agente
esterno per essere intelligentii Hanno potere di calcolo e capacita di
immagazzinamento e connessione alla rete. Le piattaforme che hanno gli oggetti con
qguesto livello di solito sono chiamate piattaforme embedded (Ramparany et al.,
2002)



L'intelligenza combinata (Combined intelligence) & un livello che Meyer et al., (2009)

non includono nella loro classificazione, ma che comunque includono nella seguente
rappresentazione grafica. In questo livello, I'oggetto ha entrambe le intelligenze.
L’oggetto possiede la sua intelligenza ed e in grado di utilizzare l'intelligenza che si
trova nella rete. Questo piattaforme sono di solito chiamate piattaforme surrogata
(Ramparany et al., 2002)

Il livello di aggregazione dell'intelligenza (Aggregation level of intelligence). 1l livello di

aggregazione dell’intelligenza & formato da tre categorie. Questa dimensione & utile per

descrivere gli oggetti che sono composti da piu parti. A seconda del livello di

aggregazione si potrebbe dire che un oggetto e indivisibile oppure ogni parte é

indipendente Le categorie sono: l'intelligenza nell’item, l'intelligenza nel contenitore, e

I'intelligenza distribuita.

L'intelligenza nell’item (Intelligence in the item). Questa categoria include gli oggetti
che sono in grado di gestire informazioni, notifiche e/o decisioni. Inoltre, se questi
oggetti sono composti da componenti diversi, questi componenti devono essere
dipendenti gli uni dagli altri. Esempi di oggetti che appartengono a questa categoria
sono gli smartphone. Essi sono costituiti da sensori e attuatori che non possono
essere separati perché sono incorporati.

La seconda categoria € l'intelligenza nel contenitore (intelligence in the container).
Gli oggetti di questa categoria devono essere in grado di gestire informazioni,
notifiche e/o decisioni e devono conoscere i loro componenti al fine di lavorare
come un proxy tra i loro componenti e Internet o l'intelligenza. Inoltre, questi oggetti
sono in grado di lavorare come contenitori o Smart object nonostante la rimozione
di alcuni dei loro componenti. Un Arduino con almeno due sensori appartiene a
guesta categoria. Se abbiamo rimosso un sensore dall’Arduino, esso sarebbe in
grado di continuare a lavorare come contenitore. Un altro esempio potrebbe essere
un ripiano intelligente (Meyer et al., 2009) che notifica quando un prodotto &
esaurito.

La terza categoria & l'intelligenza distribuita (distribuited intelligence). Questa
categoria & la fusione delle altre due. Qui, item e contenitori sono intelligenti ma, in
guesto caso, essi possono negoziare tra loro per prendere decisioni migliori in base
all'intero sistema e al resto degli elementi.

Un esempio di questa categoria € quando si ha uno smart object che € composto da
altri smart objects, per esempio, una Raspberry Pi che € connessa a due schede
Arduino. In questo caso, ogni Arduino ha la propria intelligenza e puo prendere le
proprie decisioni, ma a volte, deve chiedere alla Raspberry Pi alcuni dati o lo stato di
un altro Arduino per poter eseguire alcune azioni.



Smart Objects’ Level diagram
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Figura 23. Classificazione dell’intelligenza basata sulla teoria di Meyer

Recenti sviluppi nell’ambito degli smart object, vanno nella direzione dei cosiddetti indirect
sensors che permettono di nascondere sensori all'interno dell’lambiente (Lloret et al., 2015).
Seguendo questo approccio, un unico sensore fisico pud consentire di rilevare diverse
caratteristiche da uno stesso segnale, invece di richiedere I'utilizzo di molti sensori.

Questa tecnologia si basa su un singolo sensore onnisciente in grado di digitalizzare interi
ambiente fisici Per realizzare tale approccio, sono disponibili due diverse tecnologie:
computer vision, basata su telecamere intelligenti dotate di sensori multipli e synthetic
sensors, capaci di integrare e sintetizzare diverse tipologie di segnali (Grill et al., 2015;
Dimitrova, 2016; Laput et al., 2017) . In questo secondo caso, un unico sensore € n grado di
riassumere differenti segnali come vibrazioni, audio, temperatura dell’ambiente, umidita,
pressione atmosferica, illuminazione, colore, movimento, interferenze elettromagnetiche. In
entrambi i casi, i sensori utilizzano algoritmi di apprendimento macchina per elaborare i dati

raccolti, in modo da poter essere riconfigurati per identificare vari tipi di attivita.

2.4.3 Smart Environments e Ambient Intelligence

Gli Smart Object rappresentano gli elementi costitutivi dell’Internet-of-Things e offrono la
possibilita di connettere persone e ambiente all'interno di un “ambiente intelligente”. Gli
oggetti dell’internet of things non sono altro che oggetti dell’ambiente fisico. L'ambiente
fisico circonda le persone che vivono in esso e le persone portano con sé dispositivi mobile
(oggetti). Gli oggetti possono essere dotati di sensori e a loro volta i sensori possono essere



installati nell'ambiente fisico. Dotare un oggetto di sensori che lo rendono capace di
interpretare I'ambiente circostante rende a sua volta I'ambiente fisico un ambiente
intelligente. L’intelligenza all'interno degli ambienti (interni ed esterni) permette quindi agli
oggetti dotati di sensori di rilevare le condizioni a contorno dell’individuo.

Il campo di ricerca in cui vengono studiati i principi e la metodologia necessaria per la
creazione di un ambiente intelligente, si chiama ambient computing. Partendo dall'ambiente
fisico, I'ambient computing, infatti, consente di creare spazi in cui dispositivi eterogenei
interagiscono tra loro, con le persone e con I'ambiente stesso, consentendo l'identificazione
di servizi attinenti al contesto e adattandoli alla situazione e al profilo utente nonché alle sue
preferenze. Questi tipi di ambienti sono detti Smart Environments (SE).

Lo smart Environment fornisce una visione della Societa dell'Informazione, dove si enfatizza
la maggiore facilita d'uso dei servizi e degli oggetti. Le persone sono circondate da interfacce
intelligenti intuitive che sono incorporate in tutti i tipi di oggetti e un ambiente capace di
riconoscere e rispondere alla presenza di diversi individui in modo trasparente, discreto e
spesso invisibile.

Analizzando la letteratura scientifica troviamo differenti definizioni di Smart Environment.
Uno smart environment pud essere definito come la combinazione di spazio fisico,
infrastruttura per la gestione dei dati (chiamata Smart Space), una collezione di sistemi
embedded che raccoglie dati eterogenei dall'ambiente e una soluzione di connettivita per
trasmettere questi dati allo Smart Space.

Secondo Cook et al. (2005) un ambiente intelligente & “un mondo in cui tutti i tipi di
dispositivi intelligenti lavorano continuamente per rendere piu confortevole la vita degli
utenti”. Anche secondo Augusto (2007) lo Smart Environment, che lui chiama Ambient
Intelligence (Aml), & “un ambiente digitale che in modo proattivo, ma sensibilmente,
sostiene le persone nella loro vita quotidiana.”

Gli SE mirano a soddisfare I'esperienza degli individui di ogni ambiente, sostituendo ['attivita
pericolosa, il lavoro fisico e le attivita ripetitive con agenti automatizzati. L'obiettivo € quello
di arricchire luoghi specifici (stanza, edificio, auto, strada) con sistemi di elaborazione che
possano reagire alle esigenze delle persone e fornire assistenza. (Aarts et De Ruyter, 2009).
L’Aml & dunque un sistema sensibile perché dotato di intelligenza. Questa definizione porta
Augusto ad effettuare un’analogia con un assistente addestrato.

L'assistente aiutera, ma si limitera ad intervenire se non quando necessario. Essere sensibili
invece significa riconoscere l'utente, apprendere o riconoscere le sue preferenze nonché la
capacita di mostrare empatia o reagire allo stato d'animo dell'utente stesso e alla situazione
prevalente, cioé implicitamente richiede che il sistema sia in grado di rilevare cio che avviene
nell’ambiente. (Augusto et al.,, 2010). Lo smart environment interagisce in maniera user-
friendly con le persone, € in grado di riconoscere e rispondere alle emozioni dei suoi abitanti
ed & capace di anticiparne i comportamenti e i bisogni.



Lo smart environment riduce linterazione uomo-computer poiche il sistema usa
I'intelligenza per dedurre le diverse situazioni e soprattutto le esigenze dei suoi abitanti e
interviene per facilitare I'esperienza dell’'uomo con I'ambiente. Il sistema mira a ridurre
I'interazione uomo-computer in quanto suppone di usare la sua intelligenza per dedurre le
situazioni e le esigenze degli utenti dalle attivita registrate, come se un assistente umano
passivo osservasse le attivita che si svolgono aspettando di intervenire quando (e solo se)
necessario (Augusto, 2007)

Secondo Han et al. (2012) il concetto di smart environments o Ambient Intelligence si
riferisce agli spazi fisici dotati di sensori di alimentazione in algoritmi adattivi che consentono
all'ambiente di diventare sensibile e rispondere alla presenza di persone ed alle loro
esigenze individuali. Lo smart environment secondo questi autori rappresenta, dunque,
I'infrastruttura fisica (sensori, attuatori e reti) che supporta il sistema.

Gli spazi diventano intelligenti quando sono in grado di osservare cid che sta accadendo al
loro interno, costruire un modello di sé stessi, comunicare con i propri abitanti, e agire in
base alle loro decisioni. Chiaramente, questo richiede la presenza di abitanti e un gran
numero di sensori, attuatori, e altri dispositivi con processori integrati in grado di
comunicare tra di loro, cosi come la costruzione di una rete informativa globale integrata.
(Wang, 2010).

In uno smart environment, le persone svolgono le loro attivita quotidiane in modo semplice
e comodo utilizzando le informazioni e l'intelligenza nascosta nella rete che collega
dispositivi e sensori. (Han et al., 2012).

Un ambiente intelligente sara in grado di

e Circondare gli utenti in modo non invasivo.

e Riconoscere gli utenti e le loro circostanze (attivita, stato d'animo, ecc.) e operare di
conseguenza, cioe essere sensibili alla presenza umana.

e avere un comportamento predittivo basato sulla conoscenza dell'ambiente
(consapevolezza del contesto), sulle abitudini di coloro che "serve" e sulle attivita
specifiche degli stessi quando agiscono.

e Realizzare in tempo reale nuovi servizi in ambiti quali intrattenimento, sicurezza,
salute, lavori domestici, ambiente di lavoro, accesso alle informazioni, calcolo,
comunicazioni, ecc., Per migliorare la qualita della vita creando atmosfere e funzioni
adeguate.

e consentire l'accesso a quanti piu servizi e funzionalita possono svolgere,
indipendentemente da dove si trova l'utente e della posizione in cui l'utente richiede
tali servizi (ubiquita).

e Relazionarsi, in modo naturale, agli utenti tramite interfacce vocali multi-modali;
Leggendo movimenti e gesti; Generando, emettendo e proiettando immagini;
Generando ologrammi, ecc. Garate et al. (2005).



Lo SE deve essere location-aware, ovvero deve essere in grado di conoscere in qualsiasi
momento la posizione delle entita mobili (persone o dispositivi). In esso deve essere rilevato
il contesto degli occupanti. In questo modo le informazioni contestuali possono essere
utilizzate per supportare e migliorare la capacita di eseguire azioni specifiche applicative,
fornendo informazioni e servizi adattati alle esigenze immediate dell'utente (Ryan, 2005). |
dispositivi intelligenti che lavorano insieme sono interconnessi tra di loro. Questi dispositivi
intelligenti devono catturare informazioni contestuali e per tale ragione devono essere
dotati di sensori che forniscono dati di basso livello. Se le informazioni contestuali sono
quelle degli utenti, i dispositivi intelligenti sono dispositivi mobile utilizzati dall'utente stesso.
Poslad (2009) introduce gli “smart environments”, come ambienti capaci di acquisire ed
applicare conoscenza al fine di migliorare I'esperienza dei suoi abitanti (Poslad 2009).
All'interno di un ambiente intelligente, gli smart environment acquisiscono conoscenza ed
agiscono facendo leva sugli smart objects, quali elementi costitutivi di un cyber physical
space. Quest’ultimo & uno smart environment che fa leva su processi fisici e di rete e
dispositivi intelligenti che sono in grado di acquisire ed applicare le conoscenze che
provengono dal contesto in cui questi dispositivi sono localizzati.

2.4.4 Smart Environments: dal Cyberspace al Cyber-physical social space
Il concetto di cyber physical space rappresenta la naturale evoluzione del ben noto concetto

di cyberspace, arricchito con nuove funzionalita del paradigma loT. La parola “cyberspazio” &
ampiamente usata in molti contesti a partire dagli anni novanta e rappresenta il concetto di
base per molti altri termini (ad esempio cybersecurity, cybercrime, cyberterrorism) che sono
stati sviluppati.

Secondo Martin C. Libicki il cyberspace non ¢ altro che un medium virtuale diverso rispetto
agli altri domini come la terra, 'acqua, I'aria e lo spazio extra-atmosferico.

Per comprendere la natura ibrida del dominio cibernetico, Libicki rappresenta questa realta
su tre livelli2:

1) Il livello fisico (costituito da elementi “materiali” del cyberspace come cavi a fibra ottica, i
satelliti, i router, le antenne.

2) 1l livello sintattico in posizione superiore a quello fisico e costituito dalle informazioni e
dalle istruzioni che i progettisti e gli utenti danno allo strumento informatico, si tratta di
protocolli operativi per mezzo dei quali i computer o le “macchine” interagiscono con le
infrastrutture di riferimento. In questo strato si possono verificare operazioni di hacking,
ovvero individui outsider che si introducono nel sistema.

3) Il livello semantico rielabora i dati contenuti nelle macchine.

Sotto I'aspetto ambientale il dominio cibernetico si distingue dagli altri ambiti militari. La
geografia del cyberspace € molto piu mutevole rispetto ad altri ambienti. Le parti del
cyberspace possono essere attivate con dei semplici click.


http://www.pandorarivista.it/articoli/il-cyberspace-la-guerra-cibernetica/#sdfootnote2sym

Vale la pena dire che questo termine e spesso inteso in diversi significati. Al fine di fornire
una visione piu chiara, nel seguito, forniamo una tabella che mostra diverse definizioni di
"cyberspazio", riportato dalla letteratura scientifica e le autorita ufficiali di sicurezza del
governo. Abbiamo analizzato le definizioni che abbiamo reperito, al fine di individuare una
serie di parole chiave che possono rappresentare. Successivamente, queste parole chiave
sono state raggruppate per similarita semantica in nove categorie (vale a dire, infrastrutture
fisiche, dispositivi IT, persone, software e servizi, dati e informazioni, attivita, infrastrutture
di rete, internet, connettivita). Poi le definizioni sono state classificate secondo le categorie
di cui sopra.



Ref

DEFINITIONS

PHYSICAL

INFRASTR
IT DEVICES

(Hardware, PC, ...)

PEOPLE

SOFTWARES and

IT SERVICES

DATA/
INFORMATION
ACTIVITIES /

TRANSACTIONS

NETWORK
INFRASTRUCT

INTERNET /

CONNECTIVITY

The need for practical networking knowledge in cyber-security is obvious. “Cyberspace” is defined as a
networked group of entities. Understanding the concepts, technicalities, protocols and vulnerabilities of
computer networks are key pre-requisites of an advanced cyber-security education.

X

Cyberspace is an operational domain whose distinctive and unique character is framed by the use of
electronics and the electromagnetic spectrum to create, store, modify, exchange and exploit information via
interconnected information-communication technology (ICT) based systems and their associated
infrastructures

Cyberspace: a global domain within the information environment consisting of the interdependent network
of information technology infrastructures, including the Internet, telecommunications networks, computer
systems and embedded processors and controllers.

Cyberspace: a consensual hallucination experienced daily by billions of legitimate operators, in every
nation, by children being taught mathematical concepts ... A graphic representation of data abstracted from
the banks of every computer in the human system

Cyberspace is the medium of cyber objects and is responsible for their existence. This is so in two ways.
Firstly, cyberspace (the enabling software plus cable connections) allows for the transmission of electronic
information from point A to point B; it facilitates the appearance of cyber objects on our computer screens.
Secondly, when we access a cyber object, a specific website for example, that object is retrieved from
storage, sent through cyberspace and reinterpreted so that it appears on our screens as the author originally
intended—cyberspace allows for the de- and reconstruction of cyber objects

Cyberspace is the virtual space of all IT systems linked at data level on a global scale. The basis for
cyberspace is the Internet as a universal and publicly accessible connection and transport network which
can be complemented and further expanded by any number of additional data networks. IT systems in an
isolated virtual space are not part of cyberspace.

Cyberspace is defined as the interdependent network of information technology infrastructures, and
includes the Internet, telecommunications networks, computer systems, and embedded processors and
controllers in critical industries. Common usage of the term also refers to the virtual environment of
information and interactions between people.

cyberspace: The space of virtual reality; the notional environment within which electronic communication
(esp. via the Internet) occurs.




Cyberspace is the electronic world created by interconnected networks of information technology and the
information on those networks. It is a global commons where more than 1.7 billion people are linked
together to exchange ideas, services and friendship.

10

Cyberspace is "The global network of interdependent information technology infrastructures,
telecommunications networks and computer processing systems in which online communication takes
place"

11

Cyberspace is an interactive domain made up of digital networks that is used to store, modify and
communicate information. It includes the internet, but also the other information systems that support our
businesses, infrastructure and services.

12

cyberspace : Word invented by the writer William Gibson in his play “le Neuromacien”. It describes the
virtual space in which the electronic data of worldwide PCs circulate

13

The cyber environment include the software that runs on computing devices, the stored (also transmitted)
information on these devices or information that are generated by these devices. Installations and buildings
that house the devices are also part of the cyber environment

14

cyberspace The complex environment resulting from the interaction of people, software and services on the
Internet by means of technology devices and networks connected to it, which does not exist in any physical
form

15

The “cyberspace dimension” refers to the middle layer—the information infrastructure—of the three
realms of the information warfare battle- space. These three realms are the physical (facilities, nodes), the
information infrastructure, and the perceptual.

16

“The electronic medium of computer networks, in which online communication takes place. . . . a metaphor
for the non-physical terrain created by computer systems. . . . the impression of space and community
formed by computers, computer networks, and their users. . . .

17

“That intangible place between computers where information momentarily exists on its route from one end
of the global network to the other. . . . the ethereal reality, an infinity of electrons speeding down copper or
glass fibers at the speed of light. . . . Cyberspace is borderless . . . [but also] think of cyberspace as being
divided into groups of local or regional cyberspace—hundreds and millions of smaller cyberspaces all over
the world.”

18

“[National] cyberspace are distinct entities, with clearly defined electronic borders. . . . Small-Cyberspaces
consist of personal, corporate or organizational spaces. . . . Big-CYberspace is the National Information
Infrastructure. . . . add [both] and then tie it all up with threads of connectivity and you have all of
cyberspace.”

19

“The environment created by the confluence of cooperative networks of computers, information systems,
and telecommunication infrastructures commonly referred to as the Internet and the WorldWideWeb.”

20

“The information space consisting of the sum total of all computer networks.”




21

“A physical domain resulting from the creation of information systems and networks that enable electronic
interactions to take place. . . . Cyberspace is a man-made environment for the creation, transmittal, and use
of information in a variety of formats. . . . Cyberspace consists of electronically powered hardware,

networks, operating systems and transmission standards.”

22

“The on-line world of computer networks.”

23

“A domain characterized by the use of electronics and the electromagnetic spectrum to store, modify and

exchange information via networked systems and physical infrastructures.”
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L'integrazione tra cyberspace e processi fisici ha portato all'introduzione di un nuovo paradigma
di ambiente intelligente, noto sotto il termine "Cyber-Physical Systems" (CPS) (Lee, 2008).
Come si e detto in precedenza, il concetto CPS deriva da due termini (Ning et al., 2016):
e Cyberspace, che si riferisce alle risorse di informazioni generalizzate, comprese le
astrazioni virtuali e digitali per ottenere interconnessioni tra le entita cyber.
e Spazio fisico, che si riferisce al mondo reale, in cui gli oggetti fisici vengono
rispettivamente percepiti e controllati da sensori e attuatori per stabilire interazioni
attraverso i canali di comunicazione, la collaborazione remota, la localizzazione in tempo
reale e la manutenzione dell'autonomia.
Secondo questa prospettiva, un CPS si presenta come un'integrazione dei processi di calcolo, di
networking e fisici, in cui gli smart object fisici vengono mappati nel cyberspazio per fornire
servizi context-aware. Un CPS integra capacita di calcolo, comunicazione e spazio di
archiviazione con il monitoraggio e/o il controllo delle entita nel mondo fisico, e deve farlo in
modo affidabile, sicuro, efficiente e in tempo reale (Sanislav e Miclea, 2012).
Due elementi funzionali principali caratterizzano i CPS (Lee et al., 2015):
e Connettivita avanzata che garantisce l'acquisizione in tempo reale dei dati dal mondo
fisico e le informazioni dal cyber space;
e gestione intelligente dei dati, capacita di analisi e computazionale che costruisce il
cyberspazio
Basandosi sul paradigma CPS, sono stati sviluppati diversi tipi di applicazioni per aiutare
I'attivita degli utenti in molti domini, ad esempio trasporti e logistica (Lee et al., 2015), smart
buildings (Fan et al., 2015; Felicetti et al., 2015); sanita (Zhang et al., 2015).
In ogni caso, nei sistemi moderni & importante considerare non solo servizi (ad esempio
software) e oggetti: anche gli esseri umani stanno diventando attori sempre piu attivi nella
fornitura di servizi context-aware. | nuovi approcci tendono a considerare i fattori umani come
parte integrante del sistema invece di piazzarli al di fuori dei confini (Liu et al., 2011). In questo
senso, molti autori concordano nell'impiego della nozione di Cyber-Physical-Social System
(CPSS) (Smirnov et al., 2014; Zeng et al., 2016; Ning et al., 2016; Candra et al., 2016) . CPSS
estende il concetto di CPS, includendo il cosiddetto dominio dello "spazio sociale", che include
la partecipazione e l'interazione umana tra gli esseri umani e l'interazione uomo-computer. Di
conseguenza, € possibile caratterizzare CPSS come un sistema che comprende i seguenti
componenti interlacciati:
e Social Space (SS): lo spazio umano che contiene gli attori umani, le caratteristiche
sociali, le relazioni e il dispositivo interconnesso dell'utente (Internet of People - 1oP)
e Cyberspace (CS): sistemi basati su software, infrastrutture e piattaforme hardware
forniscono servizi agli utenti (Internet of Services - 10S)
e Spazio fisico (PS): il mondo fisico di oggetti intelligenti interconnessi, compresi sensori,
attuatori e gateway (Internet of Object — 100)
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Quando accoppiati, i suddetti componenti portano alla definizione dei seguenti sottosistemi

che caratterizzano un CPSS:

Human Computer Interaction (HCI): 'uomo non & solo un operatore in un ambiente
intelligente, ma interagisce continuamente con oggetti/dispositivi intelligenti per
ottenere servizi mobiqui. Volpentesta (2015) identifica due tipi di interazione:
un'interazione esplicita si verifica quando un utente interagisce direttamente con
un'interfaccia utente di oggetti intelligenti basandosi su input e output espliciti, mentre
le interazioni implicite si verificano quando un oggetto intelligente implicitamente rileva
I'azione di un utente senza richiedere un input esplicito.

Cyber social space (CSS): mondi virtuali, reti sociali e servizi basati su internet,
permettono una relazione sincrona e asincrona tra gli esseri umani.

Cyber Physical Space (CPS): l'integrazione di sistemi basati su software, piattaforme,
infrastrutture di rete e oggetti intelligenti e dispositivi interconnessi che forniscono
servizi basati sul contesto.

Come affermato da Ning et al. (2016), il CPSS sembra essere una versione avanzata del

paradigma loT dove gli attributi sociali sono considerati per affrontare I'integrazione di calcolo,

networking e processi fisici che riguardano l'interfaccia del cyber-fisico space e del social space.

B <O

Figura 24. 1l concetto di CPSS (elaborazione propria)

| CPSS si basano su infrastrutture di comunicazione, calcolo e controllo comunemente costituite

da diversi livelli per i tre mondi (fisico, cyber e sociale) con varie risorse come sensori, attuatori,

risorse di calcolo, servizi, persone, ecc. (Smirnov et al., 2014)

Come accennato sopra, | CPSS includono il cyber space, il physical space e social space,

guest’ultimo definito da Smirnov et al. (2014) Mental Space. Mentre Cyber e Physical space

sono stati discussi in precedenza, ora poniamo |'attenzione sul Social (Mental) Space.
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Il Social Space € un'architettura logica, un'integrazione degli attributi sociali e delle intra ed
interrelazioni proprie degli esseri umani e di altri oggetti fisici o delle entita cyber. Nel
Cybermatics lo spazio sociale puo essere formalmente descritto nelle rappresentazioni
semantiche per affrontare questioni quali la gestione del controllo di proprieta, la modellazione
delle relazioni di affiliazione, la valutazione della fiducia e la formalizzazione del
comportamento umano. | principi dell'apprendimento umano (ad esempio, la psicologia
cognitiva e la neuroscienza decisionale) e le regole sociali possono essere introdotte
nell’esistenza umana, e lo spazio sociale considera sia la societa che i suoi gli oggetti, che
includono le modalita offline e online.

Si noti che la "thing" nella "societa delle cose" si riferisce in senso stretto, a un dispositivo,
un'apparecchiatura e un oggetto fisico. La modalita offline & la societa nel mondo reale e la
modalita online & la societa basata sulle piattaforme di social network. (Ning et al., 2016)

_[ ldentilier |

Participation model l i l Social graph ]
[ P I Online i
Human Societ '
Relationship control L ¥ [ Service mngt
! — -

= . ——

[ Social presence ‘_ Service APls ]

Ontology=Sematic
Web
l Status conirol J

{ Multi-identifier L

_ {dynamic/static)
- - -‘,’r__.—’ T
Relationship mngt Online Resource mngt
(independent/ Thine Society {naming/addressing/
collaborative/affiliated) ing Society distribution/sharing)
— o

Security/Privacy/ T | Service composition
Trustworthiness mngt and APIs

Figura 25. La “societa delle cose” vs la “societa delle persone”

Secondo Smirnov et al. (2014) lo spazio mentale (Mental Space) & rappresentato dagli esseri
umani con le loro conoscenze, capacita mentali e elementi socioculturali e le informazioni dal
cyberspazio interagiscono con lo spazio fisico (dispositivi fisici) e lo spazio mentale (umano).

Il contesto della risorsa e descritto da posizione, ora, individualita della risorsa e dall’evento. Le
risorse eseguono una serie di attivita in funzione dei ruoli che svolgono nel contesto attuale e in
base al tipo di evento. D'altra parte, il tipo di attivita che una risorsa esegue definisce il tipo di
evento. Ad esempio, I'evento di una telefonata definisce I'attivita umana di risposta al telefono.
Ma quando una persona alza la mano al momento della lezione, questa attivita definisce un
evento come, ad esempio, l'interruzione della lezione. Cid spiega la bidirezionalita della

relazione "definisce" tra evento e attivita.
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CAPITOLO 3. Ottimizzazione dei processi di sicurezza delle dipendenze

bancarie: una proposta di reingegnerizzazione

3.1 La metodologia adottata.

Cosi come in altri settori di business, per gli Istituti Bancari diventa di fondamentale importanza
capire il potenziale dell’loT al fine di gestire i loro processi di business e sviluppare in maniera
integrata loro strategia tecnologica (Del Giudice, 2016 a, p. 2). L'adozione di queste nuove
tecnologie va al di la della semplice automazione di processo (Forrester, 2015), in quanto i dati
generati dai processi sono in grado di semplificare e trasformare i processi decisionali, con
sostanziali ripercussioni positive in termini di efficienza ed efficacia (Eftekhari e Akhavan, 2013).
Considerando che il Business Process Management si basa sulla gestione dei workflows,
I'aggiornamento e la tracciabilita di dati ed informazioni, il modo migliore per ottenere
prestazioni migliori & quello di portare il paradigma loT ad uno stadio successivo, prevedendo
una vera e propria interazione con i processi di business (Ozil, 2015). La risoluzione di problemi
complessi all'interno delle organizzazioni non pud basarsi solo su servizi software dotati di
capacita cognitive, ma richiede lintervento umano, supportato da opportuni sistemi di
supporto alle decisioni, al fine di fornire soluzioni piu efficienti (Doan et al., 2011).

Questa ricerca propone un modello di un Intelligent Protection System (IPS) progettato per
ottimizzare la sicurezza e migliorare le prestazioni del processo di gestione della sicurezza delle
dipendenze bancarie (Bank Branches — BB). Il modello si basa sulla reingegnerizzazione del
processo di gestione della sicurezza BB in corso e la caratterizzazione del Cyber Physical System
(CPS) sottostante. La leva per il reengineering &€ dunque l'utilizzo delle tecnologie loT, la cui
adozione pud supportare la trasformazione di BB in ambienti intelligenti. Infatti, se
correttamente introdotte e gestite, le tecnologie di loT hanno il potenziale per migliorare le
prestazioni del processo, in termini di efficacia per ridurre il rischio di attacchi criminali e
aumentare |'efficienza operativa. In altri termini, & possibile dimostrare che l'introduzione di un
IPS e giustificata da fini aziendali come richiesto da Noble (1991) per l'introduzione di
un'innovazione “distruttiva” nei processi aziendali. Per raggiungere questo obiettivo, la
metodologia si riferisce ad una tipica metodologia di BPR, come originariamente proposto in
Hammer e Champy (2009). La scelta dell’approccio metodologico da adottare € avvenuta in
base all’analisi della letteratura scientifica riportata nella sezione precedente.

Tale metodologia & definita per rispondere alle tre domande precedenti poste da Roberts
(1994). In particolare, affrontiamo il BPR da una prospettiva di sviluppo del sistema informativo
in linea con quanto definito da Valiris e Glykas (1999, p. 446), i quali sottolineo la necessita di
introdurre uno strumento metodologico "per comprendere e eventualmente riorganizzare i
processi aziendali in modo che l'introduzione dell'IT abbia il massimo impatto possibile su di
essi". Con questo obiettivo metodologico, analizziamo il ruolo dell'lT e in particolare dello loT,
come “enabler” della reingegnerizzazione del processo di gestione della sicurezza delle BB e si
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riferiscono alla ridefinizione per quanto riguarda il miglior utilizzo dell'infrastruttura IT

aziendale che si ottiene attraverso la ridefinizione delle risorse esistenti (Attaran, 2004).

La metodologia di reingegnerizzazione proposta in questo lavoro comprende i seguenti quattro

steps

1.

RILEVAZIONE DELLA SITUAZIONE ATTUALE. Per ricostruire il sistema di protezione, e
fondamentale effettuare una review esaustiva della letteratura per ricostruire la
conoscenza eterogenea nel dominio di sicurezza delle BB. La natura strettamente riservata
delle informazioni trattate limita l'accesso a fonti dirette di dati secondari. La maggior parte
della letteratura scientifica accessibile ai ricercatori include report statistici sugli attacchi
contro la BB e misure di protezione o profilazione criminologica. Le fonti dirette di dati
secondari sono difficili da individuare, ad esempio report ufficiali o i white papers prodotti
dagli istituti bancari. Per superare questo limite sull’accesso ai dati, questo studio utilizza
un approccio multimethod (Sommer e Sommer 1991) basato su:

e una review approfondita della letteratura scientifica e di documenti di terzi (report
statistici e documenti di practitionners e societa di consulenza), come fonte di dati
secondari

e una survey qualitativa per la raccolta dei dati primari.

Nello specifico, I'indagine qualitativa effettuata nel nostro studio, fa riferimento ad un
piccolo campione di membri di una popolazione (Fink, 2003), considerando un gruppo di
esperti di sicurezza delle dipendenze bancarie, identificati tra security manager dei
principali gruppi bancari italiani, il manager responsabile del centro di competenza della
cybersecurity di NTT DATA Italia SpA (una delle principali societa di consulenza informatica
in materia di sicurezza cyber e fisica per i gruppi bancari) ed alcuni esponenti delle forze
dell’ordine. L'obiettivo di questa indagine qualitativa non era quello di identificare e
definire in maniera esaustiva un determinato dominio teorico, ma quello di raccogliere
"fatti" e ottenere "intuizioni" per comprendere opinioni, atteggiamenti, esperienze,
processi, comportamenti o previsioni (Guba et al., 1998). Per i nostri scopi, & stato
fondamentale condurre interviste semi-strutturate di un piccolo campione di process-
owners Rowley (2012). Considerando l'obiettivo dell'analisi causale abbiamo trattato
I'indagine qualitativa come un multiple-case study (Yin, 2009).

Le interviste semi-strutturate sono state basate su un inventory progettato in quattro
blocchi: le caratteristiche del contesto aziendale in evoluzione e le previsioni sulla sua
evoluzione, il funzionamento dei sistemi di protezione attuali, le debolezze rilevate del
sistema, i requisiti aziendali per il reengineering del processo di gestione della sicurezza. Le
informazioni raccolte attraverso le interviste sono state protette da una "clausola di non
divulgazione" riguardante l'utilizzo di informazioni riservate solo per scopi legati alle
attivita di modellazione. | risultati delle interviste analizzate e la ricerca della letteratura
sono state fondamentali per condurre le quattro fasi della metodologia. | partecipanti
hanno ricevuto in anticipo i risultati delle attivita di modellazione e valutazione alla fine di
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gennaio 2017 e hanno fornito loro un feedback entro un mese. | loro suggerimenti sono
stati fondamentali per validare i risultati metodologici e le caratteristiche del IPS proposto.

2. ANALISI DELLA SITUAZIONE ATTUALE. La modellazione dell'attuale sistema di protezione
delle BB comprende la caratterizzazione delle misure di protezione e la rappresentazione
dell'attuale trattamento di gestione della sicurezza BB utilizzando le tecniche BPMN
(Business Process Management Notation). Questa fase € volta ad evidenziare ulteriori
debolezze nel sistema di protezione BB, fornendo linee guida per la ridefinizione di un IPS
in grado di migliorare le prestazioni aziendali e di individuare nuove opportunita derivanti
dall'loT. Considerando la mancanza di esempi di best practices in quest’ambito, viene
effettuata una valutazione qualitativa su quelle che dovrebbero essere le potenzialita
derivanti dall’adozione dello loT.

3. MODELLAZIONE DELLA SITUAZIONE OBIETTIVO. Secondo I'approccio BPR e considerando i
risultati del passo 2, proponiamo di affrontare la tradizionale questione della sicurezza
fisica secondo una prospettiva di natura “cyber-fisica”. Il livello tecnologico di una BB puo
essere modellato come un CPS in cui le misure di protezione, basate 0 meno su Smart
Objects, sono in grado di interagire tra loro e con I'uomo attraverso una rete digitale. Il
modello IPS risultante comprende la rappresentazione del processo di gestione della
sicurezza tramite le tecniche BPMN e la descrizione del CPS circostante.

4. PERFORMANCE ANALYSIS. Si propone una discussione su cio che I'IPS puo fornire in
termini di efficienza (risparmio di tempo, riduzione dei costi) e efficacia (sicurezza
migliorata). La soluzione proposta €& stata validata da un campione di esperti
opportunamente interrogati.

3.2 Analisi della situazione attuale: Uno stato dell’arte della Letteratura Scientifica

3.2.1 Modelli e tecnologie per la protezione dei luoghi fisici

Gli Smart Object rappresentano gli elementi costitutivi dell’Internet-of-Things e offrono la Il
verificarsi di eventi terroristici e criminosi a livello internazionale ha enfatizzato il ruolo della
sicurezza e rafforzato il problema del controllo degli accessi in molte strutture pubbliche e
private, con una particolare attenzioni nei confronti della salvaguardia sia di beni fisici che delle
persone. La sicurezza fisica € definita come il complesso di misure che prevengono o dissuadono
gli attaccanti dall'accedere a un locale, a una risorsa o a informazioni e delle linee guida su
come progettare strutture in grado di resistere ad atti ostili (Conrath, 1999).

Gli aspetti relativi alla sicurezza nelle organizzazioni pubbliche e private possono essere dunque
delineati secondo tre prospettive principali:

Sicurezza Fisica: Fine della Sicurezza Fisica € quello di proteggere persone e beni coinvolti nel
funzionamento del processo Aziendale. In particolare occorre definire le politiche di
salvaguardia sia dei beni, che di tutti gli impianti coinvolti nel processo di produzione del
business.
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Sicurezza Logica: La Sicurezza Logica si occupa dell’integrita, disponibilita, e riservatezza delle
informazioni Aziendali. Devono essere definite adeguate policy di autenticazione ai sistemi, in
grado di garantire riservatezza ed integrita dei dati trattati. Inoltre, in merito alla eventuale
perdita di dati, con conseguente indisponibilita delle informazioni e relativa interruzione nella
“Business Continuity”, devono essere definiti criteri e procedure per il salvataggio di dati e per il
ripristino degli stessi (Disaster Recovery).

Sicurezza Organizzativa: Oltre all’adozione delle opportune misure tecnologiche connesse agli
aspetti precedentemente illustrati, devono essere definite una serie di norme e procedure
miranti a regolamentare gli aspetti organizzativi del processo medesimo (Management System).
L’aspetto organizzativo principale riguarda la definizione di ruoli, compiti e responsabilita per la
gestione del processo di Sicurezza.
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Figura 26. La protezione dei beni aziendali

Nella letteratura scientifica si evidenzia un particolare interesse nei confronti delle misure di
sicurezza fisica, sia in termini di salvaguardia dei beni strutturali e patrimoniali in senso stretto
(concetto per il quale si utilizza il termine inglese SECURITY) che per cido che concerne
I'incolumita psico-fisica degli individui (concetto per il quale si utilizza il termine inglese SAFETY)
(Burns, McDermid, & Dobson, 1992).

Diversi autori evidenziano la necessita di un approccio integrato alla gestione della sicurezza
fisica, parlando spesso di Sistemi di Protezione Fisica (PPS — Physical Protection Systems)
(Garcia, 2007).

Oggi sempre piu i sistemi di controllo e di sicurezza sono rappresentati dal baricentro
dellintegrazione tra applicazioni complementari, da quelle piu strettamente connesse al
settore della sicurezza - come l'antintrusione, la videosorveglianza, ma anche la rilevazione
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delle presenze - a quelle di building automation, fino alle soluzioni di gestione e
amministrazione del personale. Alle aziende fornitrici di soluzioni di sicurezza sono pertanto
richieste elevate competenze ICT, sistemi innovativi (es. web based) e integrabili con le altre
applicazioni aziendali e soluzioni che sappiano coniugare I'elevata tecnologia con le linee guida
imposte dalla normativa sulla privacy.

Dal punto di vista della sicurezza, I'ltalia si inserisce nel contesto europeo e internazionale (sia
per la natura dei problemi che per le possibili risposte, compresa la cooperazione
internazionale, sia europea che transatlantica), ed intende dedicare ai vari aspetti della
sicurezza la necessaria attenzione e le imprescindibili risorse. Nel 2010 & stata creata SERIT
(Security Research in ITaly) una Piattaforma Tecnologica Nazionale sulla Sicurezza promossa
congiuntamente da CNR e Finmeccanica che raggruppa le aziende e gli enti che in Italia si
occupano di ricerca in ambito Homeland Security, con I'obiettivo dello sviluppo di capacita e
tecnologie volte ad individuare, prevenire, contrastare e gestire I'impatto di atti criminali e
dolosi, inclusi quelli terroristici, che possano nuocere ai cittadini, alle organizzazioni, alle
infrastrutture ed ai beni materiali ed immateriali. Si considerano inoltre tutte le attivita di
ricerca e sviluppo rivolte alla mitigazione dei rischi, alla gestione delle crisi e all’assicurazione
della continuita operativa, a valle di eventuali attacchi/incidenti, in un’ottica all’hazards
approach, che tenga conto anche di disastri naturali, antropici e industriali e rischi emergenti
(SERIT, 2014). Da un punto di vista normativo, la stringente necessita di proteggere le
cosiddette infrastrutture critiche da numerose minacce viene esposto anche all'interno del
Decreto Legislativo 61/2011, con cui I'ltalia ha recepito la Direttiva 114/08 CE, Direttiva che
“stabilisce una procedura d’individuazione e designazione delle infrastrutture critiche europee
e un approccio comune per la valutazione della necessita di migliorarne la protezione al fine di
contribuire alla protezione delle persone” (COM, 2008).

Un sistema di protezione fisica non riguarda soltanto l'utilizzo di tecnologie, ma integra
persone, procedure e attrezzature per la protezione di beni o servizi contro il furto, sabotaggio
o qualsiasi intervento mirato a danneggiare cose o persone, implicando la necessita di un
approccio metodologico integrato.

La sicurezza personale e degli spazi, intesi sia come luoghi di lavoro e privati sia come aree
pubbliche, sta diventando un’esigenza sempre piu rilevante, che ha bisogno di soluzioni
complete e integrate, che siano in grado di verificare i transiti di persone e mezzi a qualunque
varco e luogo secondo criteri di semplicita di configurazione e immediatezza di utilizzo. Alla luce
degli eventi criminosi e terroristici degli ultimi anni, ha assunto una sempre maggiore enfasi il
concetto di sicurezza personale e degli spazi, e piu specificatamente delle cosiddette
“infrastrutture critiche”. Per infrastrutture critiche si intendono tutte quelle strutture (ad es.
porti, aeroporti, siti istituzionali, banche) a rischio di atti vandalici, sabotaggi fisici ed
informatici, attentati e minacce al patrimonio fisico quali potrebbero essere furti, rapine,
incendi dolosi ed occupazioni (Anderson & Malm, 2006 ).
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Contrariamente ad un passato in cui si necessitava di strumenti di sicurezza solo per proteggere
i beni materiali, oggi aziende e istituzioni di qualsiasi settore e dimensione hanno sempre piu
bisogno di proteggere anche i beni immateriali, I'incolumita delle persone e la continuita della
loro attivita. Per questo un sistema integrato di sicurezza e controllo accessi deve essere
progettato per coniugare le esigenze di sicurezza con quelle di liberta operativa (Bertocchi,
Emanuele, Paoluzzi, & Zollo, 2008).
In base alla necessita dell'intervento umano nell’attivazione dei sistemi di protezione e
possibile operare una distinzione in
- Sistemi di Protezione Passivi
- Sistemi di Protezione Attivi
Le misure di protezione passive propongono, a fronte dei rischi di effrazione, soluzioni statiche
la cui funzione e principalmente quella di impedire o ostacolare fisicamente i tentativi di
intrusione e di accesso non autorizzato ai beni protetti. | sistemi di protezione attivi invece
richiedono |’attivazione (automatica o da parte dell’'uomo) di una contromisura a seguito di un
evento di rischio (Baker, 2012).
Per quello che riguarda le misure tecnologiche di protezione attiva, vengono proposte in
letteratura differenti soluzioni. Liu e Silverman (2001) presentano una review sulle tecnologie
biometriche per la sicurezza. |l settore della sicurezza utilizza tre diversi tipi di autenticazione:
qualcosa che si sa (password, PIN, informazioni personali); qualcosa che si ha (smart card, Carta
SecurlD), qualcosa che si e (un dato biometrico). Tra queste alternative, la metodologia di
autenticazione biometrica viene ritenuta dagli autori senz’altro la piu sicura, in quanto si basa
su caratteristiche che non possono essere prese in prestito, rubate e/o smarrite. Vengono
identificate le seguenti tipologie di dati biometrici che possono essere utilizzate in un sistema di
sicurezza:
- Impronte digitali: Una impronta digitale € un'impronta lasciata dai dermatoglifi
dell'ultima falange delle dita delle mani. Un dermatoglifo €& il risultato dell'alternarsi
di creste e solchi. Esse presentano caratteristiche di immutabilita ed individualita.
Per quanto riguarda la prima caratteristica, le impronte si formano definitivamente
nel feto al settimo mese di gravidanza e non cambiano per tutta la vita (in caso di
graffi o tagli, la pelle dei polpastrelli ricresce con le stesse caratteristiche). Per cio
che concerne la seconda caratteristica, l'individualita, essa viene ritenuta essere vera
sulla base di risultati empirici. Il riconoscimento biometrico & effettuato
confrontando caratteristiche come la tipologia globale dell'impronta, la posizione e
la tipologia di alcuni punti distintivi, I'orientamento e frequenza delle creste, la
posizione ed il tipo delle minuzie (terminazioni, biforcazioni delle creste) (Maltoni,
Maio, Jain, & Prabhakar, 2009).
- Riconoscimento del volto: si tratta di un processo di acquisizione del tratto
biometrico a scarsa invasivita. | sistemi biometrici basati sul volto possono utilizzare
caratteristiche globali o misurazioni locali. Esempi di caratteristiche globali sono le
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autofacce, ottenute come le differenze tra I'immagine del volto acquisita ed il volto
medio di una base di dati biometrica. Caratteristiche locali sono invece le
informazioni geometriche, ottenute misurando le distanze relative tra punti distintivi
come occhi, bocca e naso (Jain, Technology: Biometric recognition, 2007).

Iride: l'iride & considerato il tratto biometrico piu accurato. L'iride umana ¢ infatti
caratterizzata da un pattern casuale, stabile per l'intera durata della vita di un
individuo e dotato di numerose caratteristiche distintive. Oltre ad un’elevata
accuratezza, il processo di riconoscimento delliride € molto veloce. Cido ha
consentito una rapida diffusione dei sistemi di riconoscimento basati su questo
tratto biometrico in contesti applicativi caratterizzati da un elevato numero di utenti,
come frontiere o aeroporti. Un limite alla diffusione di questa tecnologia consiste nel
fatto che il processo di acquisizione delle immagini iridee viene considerato invasivo
e pericoloso per la vista da parte di numerosi utenti. | sistemi biometrici basati
sull’iride sono inoltre relativamente costosi. La maggior parte di questi sistemi
biometrici € basata sul calcolo di una stringa binaria che ne incorpora le
caratteristiche distintive, chiamata /riscode (Daugman, 2004).

Geometria della mano: | sistemi biometrici basati sulla geometria della mano,
forniscono sicuramente un’accuratezza inferiore a quella dei sistemi basati
sull’analisi dell’iride o delle impronte digitali o iride. Tuttavia questa tecnica e
particolarmente apprezzata in quanto & ritenuta come poco invasiva dagli utenti. Il
metodo € basato sull’acquisizione di una fotografia della mano mentre essa &
posizionata su un supporto (eventualmente con l'ausilio di pioli per aiutare il
corretto posizionamento). Successivamente, sono effettuate misurazioni delle
dimensioni della mano, come, ad esempio, la lunghezza e larghezza delle dita e del
palmo (Sidlauskas & Tamer, 2008).

Retina: | sistemi basati sulla retina sfruttano I'unicita dei pattern delle vene presenti
sulla zona posteriore del bulbo oculare per effettuare il riconoscimento biometrico.
La distribuzione dei vasi sanguinei sulla retina & infatti principalmente casuale ed
univoca per ogni individuo. Tra i principali vantaggi, € da annoverare che questo
tratto biometrico & difficilmente falsificabile, in quanto la parte esaminata si trova
all'interno dell’occhio. Per lo stesso motivo, pero, la scansione della retina viene

vista come intrusiva e potenzialmente dannosa (Jain, Ross, & Prabhakar, 2004)

Altri sistemi biometrici di discreta diffusione sono basati sulle caratteristiche di voce, firma e

camminata. Esistono inoltre sistemi biometrici in grado di sfruttare contemporaneamente

informazioni inerenti a differenti tratti. Questa tipologia di sistemi biometrici consente di

ottenere una maggiore accuratezza nel riconoscimento e risulta maggiormente robusta a

tentativi di frode o intrusione rispetto ai sistemi basati su un unico tratto biometrico (Gamassi,
Piuri, Sana, Scotti, & Scotti, 2006).
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Per quanto riguarda altre tecnologie a supporto della protezione dei luoghi fisici, in (Bonfanti,
2014) si propone una review relativa alle nuove tecnologie di sniffer artificiali (conosciuti anche
come “nasi elettronici” o “sniffer chimici” al fine di rilevare sostanze illecite, polvere da sparo o
materiale esplosivo. Zyczkowski, et al., (2011) presentano un sistema mobile per la protezione
di oggetti di grande superficie, che consiste in un radar e telecamere termiche e visive. Il radar e
utilizzato per la rilevazione immediata e la localizzazione di un intruso e le telecamere con
ristretto campo visivo sono utilizzati per l'identificazione e il tracciamento di un oggetto in
movimento. Una tecnologia emergente nell’ambito dei meccanismi di protezione per i luoghi
fisici & quella relativa ai cosiddetti body scanner. Si tratta di un dispositivo di imaging dell'intero
corpo utilizzato per lo screening di sicurezza. Permette una ispezione corporale, finalizzata alla
ricerca di armi e/o esplosivi, senza alcun contatto fisico con gli addetti alla sicurezza. E
un'apparecchiatura ad onde millimetriche, ossia emissioni elettromagnetiche a bassa
frequenza, che rileva presenza di oggetti addosso ad una persona. Il body scanner si presenta
come una cabina, con ingresso e uscita aperti, che l'utente soggetto al controllo deve
attraversare. Nel caso in cui il body scanner rilevi un oggetto, sul monitor posto sul lato di uscita
dalla cabina si riproduce una sagoma stilizzata del corpo umano, con l'indicazione della zona
ove effettuare un controllo manuale approfondito. Altrimenti viene dato il segnale di via libera
di colore verde. Le risultanze del monitor costituiscono la guida operativa per I'addetto alla
sicurezza. Ai fini della tutela della privacy, la macchina riproduce, esclusivamente in caso di
rilevazione positiva, una sagoma stilizzata standard, non l'immagine della persona che si sta
sottoponendo al controllo. In caso di rilevazione di un oggetto sospetto indosso al passeggero, il
monitor indica la zona dove effettuare il controllo manuale approfondito. Vengono rilevati tutti
i materiali, metallici e non metallici: liquidi, gel, plastica, ceramica ecc., nonché tutti i tipi di
oggetti: armi, esplosivi sia standard che assemblati, sostanze stupefacenti, denaro, carta e cosi
via (Neroth, 2011).

Una tecnologia di controllo molto diffusa nei sistemi di controllo e protezione dei luoghi fisici &
senz’altro quella della Televisione a Circuito chiuso (TVCC) o Closed Circuit Television (CCTV),
ovvero l'uso di telecamere che trasmettono il segnale verso specifici o limitati set di monitor
e/o videoregistratori. Gli impianti CCTV sono usati per sorvegliare aree che devono essere
controllate come aeroporti, banche e basi militari. Gli impianti TVCC sono utilizzati
prevalentemente come sicurezza passiva, ossia sistemi che registrano 24 ore su 24 e al
verificarsi di eventi vandalici, attentati o qualsiasi evento di questo tipo, le immagini registrate
vengono analizzate per ricostruire il fatto (Matchett, 2003). Bisogna tuttavia sottolineare che
nei sistemi di videosorveglianza tradizionale con elevati numeri di monitor da sorvegliare,
soltanto il 3% delle immagini vengono effettivamente viste in tempo reale dagli operatori di
sorveglianza e che inoltre tali operatori necessitano di una pausa fisiologica di circa 5 minuti
ogni ora (Wallace & Diffley, 1988). Questi fattori limitano fortemente I’efficacia di questi sistemi
di sorveglianza. Al fine di superare tali limiti, negli ultimi anni queste tecnologie sono state
affiancate da sistemi intelligenti di supporto alle decisioni che consentono di rilevare in maniera
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semiautomatica situazioni di rischio, comportamenti anomali (come la corsa, permanenza

sospetta, persone a terra, Rilevazione movimenti umani veloci improvvisi) o individuazione di

persone sospette (Chiu, Lu, & Wen, 2006) (Goya, Zhang, Kitayama, & Nagayama, 2009). Sul

tema della modellazione dei comportamenti e della rilevazione automatica degli eventi di

rischio, viene effettuata una review esaustiva in (Dee & Velastin, 2008).

Secondo una prospettiva di natura organizzativa e modellistica, in (Rinaldi, 2004) vengono

individuati i principali elementi di un Sistema di Protezione Fisica:

Deterrenza. Misure di sicurezza che consentono di mitigare il rischio ai danni di
un’infrastruttura fisica in quanto invitato il malvivente a desistere dal compiere |'azione
criminosa. Misure quali un'opportuna illuminazione, una struttura con ampi spazi senza
ostacoli alla visuale, la presenza di un sistema TVCC (TV a Circuito chiuso) o la presenza
di personale addetto al controllo (ad es. guardie giurate) possono dissuadere un
malintenzionato ad attaccare un insediamento.

Rilevazione: Lo scopo di misure di sicurezza attiva, quali i sensori, & di rilevare la
presenza di un intruso. Un efficace sistema di rilevazione deve comprendere sia
dispositivi elettronici, quali sensori e telecamere, sia |'osservazione visiva per la
valutazione della validita dell’allarme. In funzione del tipo di sensori, un sistema di
rilevamento puo includere rilevatori di movimento, telecamere di monitoraggio,
apparecchiature di controllo accessi, o altri dispositivi.

Ritardo: | dispositivi di sicurezza passiva, come le barriere fisiche, devono essere
progettati per ritardare I'azione del malintenzionato fino a quando una forza di risposta
puo contrapporsi alla stessa. Essi sono generalmente composti da apparati di elevata
resistenza fisica, spesso dislocati su piu livelli, per fornire una protezione in profondita.
La loro azione ¢ piu efficace se collocati all'interno di una zona di rilevamento.
Contromisure. Le contromisure si riferiscono alle azioni intraprese per interrompere le
iniziative del malintenzionato. Il personale di staff, quello di security o le Forze
dell’Ordine possono attuare le contromisure piu appropriate in relazione al tipo di
minaccia ed alle procedure di sicurezza dell’insediamento. La capacita del personale
impiegato in un evento di sicurezza, il loro numero, l'autorita e le armi in dotazione
dovrebbe essere superiore alla capacita percepita di una minaccia alla struttura. La
squadra di risposta piu adeguata dovrebbe essere identificata durante la fase di
valutazione della vulnerabilita della struttura e di relativi requisiti operativi ed il
protocollo da adottare chiaramente stabiliti nel piano di risposta alle emergenze.

La seguente tabella riassume fasi, obiettivi e modalita di un approccio integrato alla protezione

fisica di una cosiddetta “infrastruttura critica”.
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FASE SCOPO COME
+ Scoraggiare facili accessi » Recinzioni, mura
Deterrenza « Definire univocamente i - Barriere, cancelli, lucchetti
confini + Vincoli fisici
« Fornire un rapido allertamen- | - Sensori di rilevamento
Rilevazione to di accessi non autorizzati intrusioni
+ Rallentare I'accesso ai beni » Recinzioni, barriere interne
: primart » Segnalazioni ottico/acustiche
Ritardo ) Eg;g?gﬁel {flgrrilt‘ii:%ge”e - Dispositivi di rallentamento
» Accertare che si tratta di un + llluminazione
Verifica vero evento di allarme « Visione diretta
+ Sistemi TVCC
« Intraprendere le » Comunicazioni
) contromisure pil adeguate - Allertamento Vigilanza
Risposta » Forze dell’Ordine

Tabella 15. Fasi, obiettivi e modalita di protezione di una “infrastruttura critica’

’

O’Rourke (2007) concettualizza il concetto di sicurezza fisica delle infrastrutture critiche

secondo quattro caratteristiche:

Robustezza: la forza di resistenza intrinseca o in un sistema di sopportare sollecitazioni

esterne senza degradazione o perdita di funzionalita.

Ridondanza: proprieta di sistema che consentono opzioni alternative.

Risorse: la capacita di mobilitare risorse e servizi necessari in caso di emergenza.

Rapidita: la velocita con cui 'interruzione dovuta all’attacco pud essere affrontata e

superata.

Queste caratteristiche riguardano diverse dimensioni dell’infrastruttura da un punto di vista

tecnico, organizzativo, sociale ed economico. L’autore utilizza la seguente matrice per

esprimere la correlazione tra le sopracitate categorie.

Technical

Organizational

Social

Economic

Robustness

Redundancy

Resourcefulness

Rapidity

Building codes and
construction procedures
for new and retrofitted
sfructures

planning

Alternate sites for
managing disasfer
operations

Capacity for technical
substitutions and “work-
arounds”

Avc:i|abi|ify of
equipment and
materials for restora-
tion and repair

operations

Time between impact
and early recovery

System downfime,
restoration time

Emergency operations

Capacity to improvise,
innovate, and expand

Social vulnerability and
degree of community

Availability of housing
opfions for disaster

Extent of regional
economic

preparedness diversification

victims

Capacity to address

Time to restore lifeline

Business and ir1c:|u.'=)1r"g-r

human needs capacity to improvise

Time to regain

services capacity, lost revenue

Ability to substifute and
conserve needed inputs

Tabella 16. Matrice della sicurezza fisica delle infrastrutture critiche (O'Rourke, 2007)

94



Diversi autori si sono concentrati sulla definizioni di approcci di natura modellistica all’analisi
della protezione delle infrastrutture critiche. In (Brown, Carlyle, Salmerén, & Wood, 2006) gli
autori propongono un modello di ottimizzazione orientato a rendere le infrastrutture critiche
pil resistenti agli attacchi, applicando modelli di tipo “attacker-defender” ed altri modelli di
ottimizzazione a due e tre livelli. Il concetto chiave di un modello di questo tipo risiede nella
minimizzazione dei costi per il “defender” in riferimento a potenziali attacchi. In particolare, il
modello che viene proposto dagli autori consta nei seguenti componenti.

- k generico asset che il “defender” intende preservare (e I'attacker vuole attaccare)
- Ck valore del generico asset k (danno subito, nel caso in cui I'asset non venga protetto)
- Pk riduzione del valore del danno subito, nel caso in cui I'asset venga protetto
- Xk variabile binaria: 1 se viene adottata una misura di protezione dell’asset k, 0 altrimenti.
- Yk variabile binaria: 1 se viene attaccato I'asset k, 0 altrimenti.
M
min max Y (¢, + X)W
xeX y=(0,1 }-"“ k—1
Dudenhoeffer, Permann, e Manic (2006) hanno analizzato invece il problema

dell'interdipendenza, in termini fisici, logici e geografici, nella sicurezza delle infrastrutture
critiche. Gli autori propongono una piattaforma di simulazione denominata CIMS basata
sull’approccio di tipo “war game” che consente di modellare e visualizzare le interdipendenze,
costruire un modello virtuale utilizzando mappe, foto satellitari ed altre immagini digitali. CIMS
fornisce un ambiente visuale e interattivo per osservare gli effetti a cascata e conseguenza di
perturbazioni delle infrastrutture. L'utilizzo di sistemi di visualizzazione tuttavia, date le
dimensioni e la complessita delle reti rende necessarie ulteriori analisi per identificare le
relazioni causa-effetto utilizzando tecniche di Intelligenza Artificiale (Al) per aiutare a raffinare
lo spazio di ricerca e di identificare sottogruppi di possibili interazioni. La piattaforma consente
di identificare la “sotto-rete” critica (ovvero insieme di asset coinvolti nella relazione causa-
effetto), i punti di debolezza della rete e le possibili contromisure.
In (Ezell, 2007) viene invece proposto un modello di valutazione delle vulnerabilita delle
infrastrutture, denominato I-VAM (Infrastructure Vulnerability Assessment Model). || modello
di valutazione pone le sue basi sulla teoria matematica del valore multi-attributo (Grabisch,
Kojadinovic, & Meyer, 2008). Le componenti di protezione del sistema vengono definite
secondo le dimensioni di deterrenza, rilevazione, ritardo e contromisure alle quali si &
accennato in precedenza. In questo lavoro tali parametri vengono definiti come segue:
— Deterrenza: probabilita che wuna determinata misura venga percepita dal
malintenzionato come difficile da superare.
— Rilevazione: probabilita che un’azione non autorizzata venga rilavata da un sistema di
controllo.
— Ritardo: tempo, misurato in minuti, per il quale un elemento del sistema di protezione
fisica impedisce al malintenzionato di penetrare o fuoriuscire dall’area protetta.
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— Risposta: tempo, espresso in minuti, necessario per reagire all’attacco.
Un altro modello di simulazione basato sulla presenza di due agenti “intelligenti” (attaccante e
difensore) e illustrato in (Weiss, 2008). Da un punto di vista logico, il difensore & modellato
come una serie di sensori (sistemi di protezione attiva) e barriere (sistemi di protezione passiva)
accoppiati secondo la logica di limitare e reagire agli attacchi. Viene presentato uno scenario di
simulazione relativo alla protezione fisica di un aeroporto. Nel modello, il sensore ha una certa
probabilita di rilevare una delle seguenti situazioni:

— Nessun pericolo rilevato.

Possesso di armi

Comportamento Sospetto

— Persona di interesse (ad es. Ricercato).
Una volta che un sensore (automatico o persona) ha rilevato una situazione di rischio (in
maniera corretta o errata) e quindi I'informazione passa nel “defense action block”, & possibile
intraprendere una delle seguenti azioni:

— Nessuna azione

— Ripetere la rilevazione (ad es. una persona passa nuovamente attraverso il metal

detector dopo aver rimosso alcuni oggetti personali).

— Effettuare un controllo ulteriore (ad es. manuale)

— Bloccare il sospetto
La seguente figura illustra (in blu) le decisioni che un attaccante deve fare quando si confronta
con un sensore o barriera. (Si noti che, se un sensore presente nella simulazione, ma non puo
essere individuate da un aggressore, il blocco attaccante azione viene omesso e |'attaccante
non fa decisioni) In primo luogo, un utente malintenzionato deve decidere se avanzare o
ritirarsi. Se I'attaccante decide di ritirarsi, puo decidere di lasciare la sua arma per ridurre al
minimo le sue probabilita di rilevamento. Il livello di sicurezza dell'area circostante influenza
guesta decisione. E se lascia la sua arma, puo decidere di nasconderla e recuperarla per un
futuro attacco. Se |'attaccante decide di continuare, ma non ha armi, egli puo prendere un'arma
gualora sia stata lasciata e nascosta da un attaccante precedente. Se I'attaccante decide di non
ritirarsi e ha un arma, poi decide se utilizzare la sua arma: i fattori che incidono su questa
decisione comprendono, tra gli altri anche le caratteristiche ambientali e la dimensione della
folla, ovvero la numerosita di persone presenti. Se |'attaccante decide di continuare, avanza al
sensore successivo o barriera presenti sul suo cammino. Il modello di simulazione consente di
tenere in considerazione anche la possibilita di coordinamento tra pil attaccanti (ad es. azioni
congiunte, oppure trasporto di componenti di un arma che puo essere assemblata in seguito)
nonché un approccio dinamico che consente di modificare le strategie dell’attaccante basate
sulle azioni di difesa intraprese in risposta agli attacchi precedenti.
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Figura 27. Modello di simulazione dell’attaccante

Nel seguito del documento, I'attenzione si concentrera sulle misure di natura organizzativa e
tecnologica di protezione adottate all’interno delle dipendenze bancarie.

3.2.2 Stato dell’arte sulla sicurezza delle dipendenze bancarie

\

La sicurezza nelle banche € connessa a problematiche di natura diversa, contemplando e
integrando lo studio e I'attuazione di strategie nuove volte a prevenire, fronteggiare e superare
eventi di natura dolosa e/o colposa che possono danneggiare le risorse materiali e immateriali,
organizzative e umane di cui la banca dispone.

Quello della protezione delle dipendenze bancarie € un problema di notevole interesse. Le
dipendenze bancarie infatti possono essere soggette a diverse tipologie di attacco, cosi come
dettagliato nella sezione riguardante i delitti commettibili contro il patrimonio di una
dipendenza bancaria. Il problema della sicurezza delle dipendenze bancarie € molto complesso
e articolato e si combatte, come nel caso generale delle infrastrutture critiche, sui due fronti
della security e della safety. Nel caso della dipendenza bancaria, il problema della security e
connesso alla sicurezza fisica del luogo e quindi alla protezione delle transazioni economiche
che in esso si svolgono e dell'intero patrimonio bancario. In questo senso il rischio
dell’incidente & sia diretto, inteso come danno economico alla specifica dipendenza che si
ribalta come danno all’istituto bancario, che indiretto, nel senso di perdita d’immagine
aziendale. Per cid che invece concerne la safety, ci si riferisce alla necessita di preservare
I'incolumita psico-fisica dei dipendenti e dei clienti della banca presenti in filiale al momento del
verificarsi dell’evento criminoso. In particolare, per quanto riguarda la sicurezza dei dipendenti,
bisogna tener presente che I'articolo 18 del “Testo unico in materia di salute e sicurezza sul
lavoro” (TUSL, 2008) detta una serie di obblighi a carico del datore di lavoro e del dirigente
rivolti proprio alla tutela della safety dei propri dipendenti rispetto al potenziale incidente.

Negli ultimi anni e accresciuta sempre piu la sensibilita nei confronti delle problematiche
connesse alla sicurezze delle dipendenze bancarie. Nel 2013 le prefetture e I’ABI (Associazione
bancaria italiana) hanno firmato un protocollo di intesa per la prevenzione della criminalita in
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banca (ABI, 2013). Con questo protocollo, le banche si impegnano a dotare ciascuna

dipendenza di almeno 5 misure di sicurezza tra quelle di seguito elencate:

Bussola

metal detector

rilevatore biometrico

vigilanza

videocollegamento/videosorveglianza

sistema anticamuffamento

videoregistrazione

allarme antirapina

sistema di protezione perimetrale attiva/passiva
bancone blindato/area blindata ad alta sicurezza
dispositivo di custodia valori ad apertura ritardata
dispositivo di erogazione temporizzata del denaro
gestione centralizzata dei mezzi forti

sistema di macchiatura delle banconote

sistema di tracciabilita delle banconote

formazione anticrimine.

La videoregistrazione € da considerarsi obbligatoria e le banche si impegnano, per le nuove

istallazioni e per 'adeguamento delle preesistenti, ad utilizzare la tecnologia digitale, che

gradualmente sostituira quella analogica. Il protocollo di intesa pone I'attenzione anche nei

confronti delle installazioni ATM, che le banche si impegnano a proteggere con almeno due

sistemi di sicurezza tra quelli elencati:

protezione con impianto di allarme locale e/o remoto connesso a sensori
antiscasso/antintrusione

blindatura del mezzo forte e/o rinforzo dei dispositivi di riferma

rinforzo aggiuntivo della vetrina ove é installato il Bancomat o dello spazio antistante
con difese passive quali putrelle, archetti, dissuasori atti ad impedire 'asportazione del
mezzo.

sensori presenza gas e/o dispositivi per impedire I'esplosione.

dispositivi per localizzare/rintracciare le banconote rubate e/o dispositivi per rendere
inutilizzabili le banconote rubate.

dispositivi attivi per proteggere il locale contenente il mezzo forte e/o la vetrina ove &
installato il mezzo forte.

dispositivi atti ad impedire I'introduzione di esplosivo o gassoso nel mezzo forte.

Sempre secondo il suddetto protocollo, per aumentare la deterrenza delle misure di sicurezza,

le banche sono invitate ad adottare strumenti di comunicazione (vetrofanie o similari), che

pubblicizzino, alcune delle soluzioni di sicurezza presenti nelle proprie dipendenze.
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Dal punto di vista della ricerca scientifica, il problema della sicurezza delle dipendenze bancarie
e stato affrontato tenendo in considerazione differenti prospettive.

Molti autori analizzano la problematica secondo un punto di vista tecnologico. In Bhaltilak,
Kaur, & Khosla (2014) viene presentata una review sui sistemi di protezione di sorveglianza
basati sull'analisi dei movimenti umani. Lo scopo principale di questa indagine € quello di
fornire un quadro completo dei pill recenti sviluppi in questo settore. Questo articolo seleziona
una tassonomia basata su funzionalita, tra cui il rilevamento, il monitoraggio e la comprensione
del comportamento all'interno dei sistemi di analisi del movimento umano.

In (Guerette & Clarke, 2003) viene presentato un excursus sulla storia degli ATM e gli approcci
alla gestione della sicurezza per questi dispositivi. Successivamente viene effettuato un
confronto sulle misure di sicurezza adottate per gli ATM di New York e Los Angeles (facendo
distinzione tra le misure richieste per legge e quelle non richieste ma comunemente
implementate).

Di seguito si riporta I'elenco di tali misure

MISURA New York Los Angeles
ATM all'interno delle porte di sicurezza X

Illuminazione aumentata X X
Vetri trasparenti X

Specchi retrovisori per gli utenti X XX
Vegetazione ridotta nei pressi dell'ATM X
Videocamere di Sorveglianza X XX
Messaggi di sicurezza per gli utenti X X
Personale di Guardia X

Riduzione orario utilizzo in alcune aree XX

X Misura richiesta per legge

XX Misura facoltativa ma comunemente diffusa
Tabella 17. Misure per la sicurezza degli ATM (Fonte: Guerette & Clarke, 2003)

Le problematiche relative ai sistemi di protezione di sorveglianza sono stati anche analizzate da
Reynolds e Bank (2006). Secondo gli autori, la tecnologia di riconoscimento facciale risulta
essere molto utile per risolvere problemi di identificazione ed autenticazione, tuttavia il suo
utilizzo in questo senso ¢ limitato al riconoscimento di soggetti precedentemente registrati ed
in genere viene utilizzata per il controllo agli accessi del personale autorizzato. Cid nonostante i
nuovi sviluppi tecnologici consentono di utilizzare queste tecnologie per attivita volte al
controllo ed alla riduzione delle frodi agli sportelli bancari. In questo lavoro si propone un
nuovo framework per il riconoscimento facciale integrato in un programma di gestione delle
frodi. Tale tecnologia e stata installata in quindici sportelli bancari per testare I'affidabilita
nell'identificazione delle persone. In particolare, sono stati utilizzati tre gruppi di persone:
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truffatori, rapinatori di banche, e un gruppo di controllo. La sperimentazione ha condotto
all'identificazione corretta in un numero elevati di casi, soprattutto nelle filiali bancarie
caratterizzate da inquadrature con una buona messa a fuoco, ampio campo visivo e scarsi
fenomeni di riflesso ottico.
Sempre in riferimento alle soluzioni architetturali di protezione, in (Sujith, 2014) viene proposto
un framework di rilevazione di "incidenti" all'ATM. In particolare, a partire dall'osservazione di
casi reali di "incidenti" agli ATM, si propone un framework per la rilevazione tramite video di
eventi criminosi ai danni degli ATM. Nell'articolo vengono identificati i possibili eventi criminosi
ai danni degli ATM:

- Furto di numeri di identificazione personale;

- Furto da intercettazione dei dati elettronici;

- Furto da transazioni elettroniche fraudolente;

- Furto di denaro dal bancomat;

- Furto di bancomat;

- Vandalismo ai danni dell'ATM;

- Attacchifisici.
L'autore propone un'architettura di sistema suddivisa in tre parti. La prima parte comprende
una telecamera che cattura le immagini video. La seconda parte & il modulo di rilevamento di
oggetti multipli che rilevano I'esistenza di piu di una persona nei pressi dell'ATM. Se si rileva piu
di una persona, allora verra visualizzato un prompt per l'utente. Se il cliente acconsente alla
presenza delle altre persone, le informazioni vengono passate al modulo di riconoscimento
delle attivita che hanno il compito di analizzare il comportamento umano. Se l'interazione
avviene normalmente allora la transazione vera e propria potra avere luogo altrimenti viene
prodotto un allarme nei confronti degli addetti alla sicurezza. Il seguente flowchart illustra il

framework logico proposto in questo lavoro.
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Figura 28. Flusso Logico del sistema proposto (Sujith, 2014)

In (Blauensteiner, Kampel, Musik, & Vogtenhuber, 2010) viene proposto un approccio integrato
che tiene conto di ricerche nell’ambito della Computer Science e della sociologia al fine di
definire nuovi sviluppi nelle tecnologie di sorveglianza. Negli ultimi anni, la sorveglianza e il
monitoraggio sono diventati argomenti di maggiore interesse non solo per la ricerca nell'ambito
di studio del computer vision, ma anche per molti studiosi nel campo delle scienze sociali e
umanistiche. Un approccio congiunto alla ricerca diventa importante quando i sistemi di
sorveglianza vengono utilizzati negli spazi pubblici. Questo documento si concentra sulla
progettazione e sviluppo di un'applicazione di sorveglianza socio-tecnica in una delle
infrastrutture critiche di sicurezza come una banca. |l sistema tecnico presentato & progettato
per rilevare eventi specifici come comportamenti anomali o sospetti. || paper fa riferimento al
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contesto Austriaco. Le immagini rilevate dagli impianti di videosorveglianza a circuito chiuso
rivestono elevata importanza sia per gli approcci finalizzati alla prevenzione di atti criminali
come le rapine in banca ma anche ai fini delle indagini giudiziarie.

Gli esperti di sicurezza della banca e dell'Ufficio Federale di polizia austriaca concordano
sull'ipotesi che praticamente tutti i rapinatori effettuano un'esplorazione preliminare della
filiale della banca, al fine di ottenere informazioni circa il personale e la struttura spaziale. In
aggiunta a cio, vi e l'ipotesi che i potenziali ladri sceglieranno un'altra filiale della banca, se
hanno un'interazione troppo diretta col personale della banca durante il sopralluogo,
soprattutto se percepiscono la sensazione di aver destato un particolare sospetto.

Suscita particolare interesse la "capacita" di rilevare un potenziale sospettato da parte del
personale della banca, una sorta di "istinto" che potrebbe essere utilizzato per la progettazione
di un sistema intelligente che rileva automaticamente comportamenti sospetti. Gli autori hanno
effettuato interviste con esperti di sicurezza e membri dello staff, frequentato seminari di
formazione speciali di sicurezza dei membri del personale con simulazioni di rapine in banca, e
parlato con diversi altri esperti nel campo della sorveglianza, protezione dei dati e dei diritti
civili. E importante riuscire a catturare questa "conoscenza tacita" e trasformarla in conoscenza
esplicita.

Innanzitutto € stato necessario pervenire all'identificazione dei comportamenti ritenuti
"sospetti”, quali ad esempio sostare presso il foyer banca senza utilizzare I'ATM, senza
interagire con un membro del personale per un periodo di tempo prolungato, oppure
permanenze insolitamente prolungati nei paraggi delllATM. Un ulteriore passo & stato
effettuato analizzando il comportamento "normale" delle persone che soggiornano in una
filiale della banca per conoscere il comportamento "solito" dei clienti delle banche. A questo
scopo €& stato adottato il metodo di osservazione non partecipante combinata con la video-
analisi utilizzata nella "ricerca sociale". L'osservazione ¢ volta a descrivere e analizzare lo spazio
sociale, le azioni, le interazioni tra gli esseri umani e interattivita tra I'uomo e le macchine in
una filiale della banca. Nel giro di quattro sessioni di osservazione (due non partecipanti
direttamente in due diversi sportelli bancari, e due sulla base di registrazioni video in un’altra
filiale) gli autori hanno ottenuto un campione di 236 persone. Queste tre dipendenze bancarie
hanno caratteristiche abbastanza in linea con gli standard austriaci, con foyer di circa 20 - 30
metri quadrati. | foyer sono dotati di 2 bancomat, stampanti di dichiarazioni per le banche,
macchine per deposito contanti e bonifici bancari. Le macchine sono accessibili anche al di fuori
degli orari di apertura. Per aprire la porta al di fuori dell'orario di apertura si deve inserire una
carta bancomat. Naturalmente non é rara la possibilita di entrare seguendo un altro cliente.
Durante l'orario di apertura, di solito un membro del personale & al servizio al banco. Le
osservazioni delle filiali sono state condotte nel luglio 2009. La maggior parte dei clienti
osservati € entrata nella filiale della banca da sola (86,4%). Dieci persone sono entrate
indossando occhiali da sole e 35 persone indossando un copricapo (cappello, berretto, berretto,
o velo). Le persone rimangono in media 3 min. 53 sec. All'interno di una filiale della banca,
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mentre il tempo medio di persone che soggiornano solo nel foyer & 3 min. 08 sec. Ci sono state
38 su 236 persone (16%) che hanno soggiornato piu di 5 minuti e 10 su 236 (4%) che hanno
sostato pilu di 10 minuti. La percentuale outlier relativa di tempo di presenza in banca dei clienti
€ abbastanza alto, tale da poter concludere che una permanenza piu lunga, presa da sola non
puo essere considerata come comportamento insolito o sospetto. In realta, tutti i periodi piu
lunghi di tempo di presenza possono essere spiegati e appaiono come un comportamento
usuale: Molti clienti della banca hanno dovuto aspettare in coda di fronte all'ATM o allo
sportello bancario.
Un dato interessante riguarda le persone che sostano presso il foyer della banca senza I'utilizzo
di una macchina (ad esempio, bancomat) o senza interagire con un membro del personale. 17
su 236 (7%) delle persone che entrano ed escono da una filiale della banca non ha fatto alcuna
attivita abituale: quasi il 50% di questi aveva accompagnato un'altra persona a svolgere
un'attivita abituale. L'altra meta é stata all'interno della hall bancaria per un brevissimo periodo
di tempo. La maggior parte di questi € entrata giusto un attimo all'interno per notare molte
persone in piedi in coda. Una conclusione principale dell'osservazione € che il comportamento
usuale nel foyer della banca &€ molto vario. Esiste una vasta gamma di comportamenti,
rendendo il rilevamento del comportamento insolito o sospetto molto difficile. Inoltre & stato
visto che molti rapinatori di banche che esplorano una filiale della banca si comportano come
clientela ordinaria o addirittura sono clienti delle banche. Alla luce di queste considerazioni puo
essere interessante realizzare un sistema di videosorveglianza intelligente capace di rilevare
comportamenti e traiettorie anomale, quali:

e Vagare nella filiale senza utilizzare una macchina (ad esempio, I'ATM) o contattare un

membro del personale per un periodo di tempo prolungato

e Interagire con I'ATM per un periodo di tempo insolito

e Presenza di piu persone contemporaneamente nei pressi di un ATM

e Movimenti repentini nei pressi di un ATM (ad es. scasso).

e Persone che si spostano velocemente o in giro.
Al fine di analizzare le traiettorie per il comportamento di interesse, |'atrio della banca é stato
suddiviso in diverse aree, in particolare zona periferica, zona bancone, zona tavolo; la restante
superficie e stata definita come area aperta. Se una persona & in piedi all'interno di una zona
designata, la persona € contrassegnata come operativo. Le persone nella zona aperta possono
essere in fila, in piedi o in movimento. Per determinare se una persona € in coda viene definito
un raggio di azione. Una persona & contrassegnata come "in coda", se un'altra persona
all'interno di questo raggio di azione & a sua volta in coda o si trova allo sportello (o utilizza
I'ATM).
Nella figura seguente vengono illustrate due traiettorie campione tracciate sulla planimetria
della filiale. La linea verde continua mostra una traiettoria normale estratta durante il normale
funzionamento del sistema. La linea rossa tratteggiata rappresenta una traiettoria di un
comportamento di potenziale interesse, dal momento che non é& stata rilevata alcuna
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interazione con un dispositivo. In questo caso il dato e acquisito in una sessione speciale in cui il
comportamento sospetto & stato nuovamente validato sotto la supervisione dell’esperto di
sicurezza della banca.

Figura 29. Esempi di traiettorie plottate sulla planimetria della filiale (Blauensteiner, Kampel, Musik, &
Vogtenhuber, 2010)

Figura 30. Esempio di scenario di rischio rilevato. Un soggetto si muove velocemente (corre) all’interno della

dipendenza (Blauensteiner, Kampel, Musik, & Vogtenhuber, 2010)
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Figura 31. Esempio di rilevazione di soggetti con stima dell altezza e dettaglio del viso (Blauensteiner, Kampel,
Musik, & Vogtenhuber, 2010)

Per quanto riguarda l'analisi dei comportamenti attraverso sistemi di videosorveglianza a
circuito chiuso, un interessante contributo & presentato in (De Gregorio, 2011). Questo articolo
riassume i risultati di un'analisi effettuata a valle della visione di 23 filmati di videosorveglianza
relativi a casi di rapine all’interno delle dipendenze bancarie. | filmati sono stati visionati al fine
di identificare sequenze tipiche che siano comuni in queste situazioni. Lo studio mirava a
stabilire se le azioni viste nei film seguono alcuni modelli di comportamento al fine di definire
modelli teorici che descrivono tali azioni. | risultati mostrano che gli attori sociali seguono
modelli comportamentali specifici in ambienti diversi. All'interno del lavoro viene analizzato
inizialmente il fenomeno delle rapine in Italia e in Europa (DATI OSSIF). Dopo aver delineato la
recente tendenza delle rapine, viene data una spiegazione criminologica del fenomeno. La
Rapina & un atto complesso, una situazione che irrompe inaspettatamente nel contesto
lavorativo dell'impiegato di banca. Rapinatore e vittima hanno ruoli molto definiti. Il rapinatore
dirige il gioco, impartendo ordini che devono essere rispettati dalle persone presenti sulla scena
(sia clienti che dipendenti). Questi tipi di interazioni implicano che:

(1) tutti i partecipanti hanno aspettative reciproche sui comportamenti e sull’esito delle azioni;
(2) interagiscono con le norme e i regolamenti che la banca impone ai suoi dipendenti;

(3) interagiscono con le variabili strutturali dei sistemi di sicurezza;
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(4) sia ladro che vittima sono in uno stato altamente emotivo.

Secondo l'autore, i rapinatori di banche sono in genere altamente 'professionalizzati':
pianificano e organizzano la rapina, selezionando attentamente i loro complici ai quali
assegnano compiti specifici, hanno familiarita con i sistemi di sicurezza e con le procedure
bancarie; vogliono rubare quanto piu denaro possibile nel minor tempo possibile. Incidenti
imprevisti nella sequenza rapina possono aumentare il livello e la gravita della violenza
utilizzata nell’azione. Gli eventi di violenza possono essere causati dal comportamento dei
presenti sulla scena o dalla scarsa conoscenza del ladro di nuovi sistemi di sicurezza adottati
dalla banca. Un maggior livello di violenza potrebbe essere attivato, per esempio, se &
necessario un tempo maggiore per ottenere il denaro. Sulla base di queste premesse, I'autore
ha condotto la ricerca analizzando le dinamiche di rapine in una zona coperta da
videosorveglianza con tre obiettivi principali:

(1) Dal punto di vista criminologico, si sono volute studiare a fondo le principali tappe di una
rapina, la gestione del flusso di comunicazione (in particolare la comunicazione non verbale), e
gli incidenti imprevisti.

(2) E stata data particolare attenzione alla possibilita di identificare un “modus operandi” tipico
per le azioni di rapina. Va chiarito che I'espressione 'modus operandi' in criminologia si riferisce
specificamente ai reati violenti e indica lo stile di comportamento dei criminali seriali. In questo
studio, tuttavia, il termine € usato nel suo senso pil ampio, per indicare la dinamica dello stesso
tipo di reati perpetrati da diversi criminali.

(3) Infine, I'autore ha cercato di individuare gli indicatori comportamentali che possono essere
utilizzati per impedire una rapina e che dovrebbero far parte della formazione di impiegati di
banca, le forze di polizia e le guardie di sicurezza.

Di seguito si riportano alcuni pattern comportamentali individuati nella ricerca.
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Figura 33. Pattern di una rapina commessa da un solo rapinatore quando si verifica un incidente imprevisto (De
Gregorio, 2011)
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Figura 34. Pattern di una rapina commessa da una coppia di rapinatori (De Gregorio, 2011)

Negli ultimi anni €& evidente la crescente attenzione nei confronti delle problematiche di
sicurezza connesse agli ATM. In (Braz, Seffah, & M’Raihi, 2007) viene affrontata la problematica
relativa alla definizione di un tradeoff nella progettazione di sistemi ATM tenendo in
considerazioni aspetti legati sia all'usabilita che alla sicurezza. Trovare il giusto compromesso
tra la sicurezza e l'usabilita di un sistema non & mai un tentativo facile. In questo paper viene
introdotto un modello basato sul paradigma dello "usability inspection method". Questo
metodo, chiamato Security Usability Symmetry (SUS) sfrutta gli approcci teorici relativi alle
macchine automatiche ed introduce il concetto di Multifunction Teller Machine (MTM). Viene
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dimostrato, tramite un caso di studio applicato al Credit Lyonnaise (Banca Francese), come
utilizzare questo modello durante la progettazione di sistemi interattivi utilizzabili e sicuri.
Sempre in riferimento alla sicurezza degli ATM, un’architettura tecnologica innovativa viene
presentata in (Jaiswal & Bartere, 2014). L'obiettivo principale di questo lavoro e quello di
proporre un sistema, che viene utilizzato per applicazioni di sicurezza ATM. L’approccio
proposto richiede che l'istituto bancario raccolga le impronte digitali dei clienti e il numero di
cellulare al momento dell'apertura del conto. Quando il cliente immette la propria carta
all'interno dellATM deve posizionare il dito sul modulo finger print, per poi ottenere
automaticamente un codice a 4 cifre generato ogni volta attraverso un modem GSM collegato
al microcontrollore ed inviato come messaggio al cellulare del cliente. Il codice deve essere
inserito dal cliente premendo i tasti sul touch screen, e solo dopo egli sara in grado di svolgere
ulteriori azioni.

Anthenticated

correct Main user
Emroll Fingerprint GSM send 4 digits one
Choosc user |} fi = ti ; word
Insert card ] Enter pin — type fnaer recogriion — 1mfa pass wo b'l:
IMAIM NSET MODd1
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Wrong Nomunee user Enter one time
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R N password in ATM
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Fund transfer *
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Transaction processes
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il Bill payment
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¥

Transaction completed
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Figura 35. Architettura per la sicurezza degli ATM proposta in (Jaiswal & Bartere, 2014)

Molti autori si concentrano sull’analisi dei dati storici relativi agli eventi criminosi ai danni delle
dipendenze bancarie. In (Borzycki, 2006) viene effettuata un'analisi delle serie storiche delle
rapine in banca in Australia, in termini di numerosita degli eventi, utilizzo di armi, utilizzo di
violenza (vittime, feriti, ostaggi), durata, numero di malviventi. Viene fatta un’analisi descrittiva
delle serie storiche relative alle rapine in banca in Australia, a partire da dati aggregati forniti
dall'ABA - Australian Bankers’ Association. | risultati della ricerca suggeriscono che il fenomeno
delle rapine nelle banche australiane € in declino e che le caratteristiche dei malviventi che
commettono tale tipologia di reato sono cambiate negli ultimi due decenni: le rapine sono in
genere meno programmate (meno progettate), con un impiego meno massiccio di armi, ed
utilizzando approcci piu semplici al fine di intimidire il personale della banca. Un dato
importante & che dal raffronto con gli anni '80 le rapine in banca sono meno proficue. La ricerca
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ha I'ambizione di migliorare gli approcci alla protezione dagli eventi criminosi in questo settore,

tenendo conto di come sono cambiati i comportamenti dei malviventi che commettono tale

tipologia di reato.

Le Rapine in banche australiane sembrano essere in declino perché € cambiata la tipologia di

soggetto che compie il reato In particolare, questi ladri nuovo stile:

tendono ad operare in bande;
hanno meno probabilita di essere armati;
sembrano impegnarsi di meno in attivita di pianificazione (ad esempio, travestimenti).

registrano un maggiore numero di vittime

In (Weisel, 2007) viene analizzato il fenomeno delle rapine in banca negli Stati Uniti. Dopo aver

introdotto il problema delle rapine in banca, viene effettuata una analisi sui trends relativi a

tale fenomeno. E' interessante evidenziare come negli USA il fenomeno delle rapine in banca &

in crescita (in controtendenza con quello che si rileva ad esempio in Europa ed Australia).

Successivamente I'analisi si sposta sui fattori che contribuiscono alle rapine in banca, ovvero:

INCREMENTO DELLE OPPORTUNITA: Il numero di filiali & sempre piu elevato. Il retail
banking & altamente competitivo, e il consolidamento negli ultimi decenni, attraverso
fusioni e acquisizioni ha portato ad una espansione in nuovi mercati. Molte filiali
vengono aperte anche all'interno di supermercati e centri commerciali. Sebbene gli
sportelli bancari nei supermercati potrebbero sembrare particolarmente vulnerabili alla
rapina, la via di fuga é difficile da percorrere a causa di carrelli della spesa, cartelloni,
passeggini e numerosi clienti.

ALTA REDDITIVITA: Anche se molte banche limitano sia la quantita di denaro in cassa, sia
il controllo di accesso al denaro per il personale della filiale, le banche, tuttavia, restano
una fonte di denaro facile per i ladri. Negli Stati Uniti, le rapine in banca rappresentano il
10% del totale delle rapine, ma il bottino delle rapine in banca ammonta a circa il 60%
rispetto al bottino totale delle rapine.

RISCHIO NON ELEVATO PER | RAPINATORI: Per un ladro, ci sono due ragioni principali
per cui gli sportelli bancari possono essere considerati prevedibili e obiettivi
relativamente a basso rischio. Innanzitutto le filiali hanno un layout standard e quindi le
azioni da compiere sono piu facilmente prevedibili. Sebbene tale uniformita possa
aiutare i clienti a sentirsi a proprio agio in qualsiasi dipendenza bancaria, offre anche
grande prevedibilita per i ladri. Inoltre, i dipendenti della banca sono disarmati. In
particolare, nel corso di una rapina, le pratiche bancarie sono altamente standardizzate,
e di conseguenza, i ladri sanno che possono contare su un comportamento standard dei
dipendenti. | cassieri in genere non oppongono resistenza nello svuotare le casse in
seguito alla semplice dichiarazione di rapina, specie se viene minacciato con un'arma.
Cio non avviene in altre attivita commerciali, magari gestite direttamente dal titolare il
Ccui obiettivo é salvaguardare il proprio patrimonio. (Nota: Da tenere in considerazione
anche la normativa sull'utilizzo delle armi negli USA, spesso vendute anche nei
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supermercati). L'obiettivo primario della banca & quello di proteggere la safety dei
propri dipendenti e clienti, riducendo il rischio di violenza. Pertanto, il rischio di
"resistenza" che un ladro incontrera & estremamente basso. Questa € anche uno delle
ragioni che rendono le rapine veloci ed efficienti: piu di due terzi delle rapine in banca
sono state completate in tre minuti o meno. In molte rapine, I'evento viene gestito in
modo talmente discreto che altri clienti e anche altri dipendenti non sono neanche a
conoscenza che un crimine & avvenuto fino a dopo che il rapinatore ha lasciato i locali.
e PROCEDURE DI SICUREZZA DELLE BANCHE: Le banche hanno rigide procedure di
sicurezza e di solito sono considerate le piu sicuri di tutte le imprese commerciali. Le
pratiche di sicurezza bancaria sono altamente standardizzate, e la sicurezza elettronica &
una misura comunemente adottata, anche tra le filiali derubate. Il 98% delle filiali
derubate fino al 2000 aveva sia le telecamere di sicurezza che i sistemi di allarme.
Tuttavia, la diffusa adozione di pratiche di sicurezza della banca ha ridotto le perdite
medie di rapina e potrebbe aver ridotto la violenza in rapine. Molti studi dimostrano che
le filiali che hanno subito una rapina, hanno una maggiore probabilita di subirne
nuovamente altre rispetto a quelle che non sono mai state derubate (fenomeno della
repeat victimisation). Attualmente i sistemi di sorveglianza aumentano la probabilita
che un colpevole venga arrestato, tuttavia si sottolinea la necessita di adottare strategie
di sicurezza piu proattive che sono progettati per contrastare rapine prima che si
verifichino.
La ricerca infine analizza le caratteristiche delle rapine in banca facendo una distinzione tra
rapine effettuate da professionisti e rapinatori improvvisati sulla base dei seguenti parametri:

- Caratteristiche del Rapinatore

- Durata dell'evento

- Violenza

- Successo

- Selezione dell'obiettivo

- Modalita di fuga
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Professional Amareur

Offenders « Multiple offenders with division of labor | = Solitary offender
= Shows evidence of planning = Diug or aleohol nse Lkely
= May be older = No prior bank crime
= Pror bank robbery convictions = Lives near bank tarpet
* Travels further to rob banks
Violence = Aggressve takeover, with lond verbal = Note passed to teller or simple verbal
demands demand
= Visible weapons, especially guns = Waits in line
= Intimidation, physical or verbal threats = No weapon
Diefeat = Uses a disgiuse
Secudty * Dizables or obsonees snoveillance cameras

* Demands that dve packs be left ont,
alarms not be activated, or police not be

called
Robbery = Hits mmltiple teller windowrs = Single teller wandow vichmized
Success = Larger amonnts stolen » Lower amounts stolen
= Lower percentage of money recovered = Higher percentage of money recoverad
* Moge sunccessinl robbenes = More failled robberies
» Fewer cases directly cleared * Shorter time from offense to caze
= Longer time from offense to case clearance, inchuding more same-day
clearance arrests
= Diirect case clearance more likely
Robbery = Targets banks when few customers are = Targets banks when numerous
Timing present, such as at opening time customers are present, such as aronnd
= Targets banks early in the week midday
= Targets banks near closing or on Friday
Target = Previons robbery = Previons robbery
Selection = Busy road near intersection = Heavy pedestoan traffic or adjacent to
» Multidirectional traffic dense nmltifamily residences
= Corner locations, mmltiple vehicle exits = Parcels wathout baroers
= Parcels with egress obsenred
Gretaway * Via car = On foot or bicycle

Tabella 18. Differenze tra professionisti e rapinatori improvvisati secondo (Weisel, 2007)

Un altro studio (Matthews, Pease, & Pease, 2001) esamina tutte le rapine in banca (registrate
dalla Metropolitan Police del Regno Unito), compiute e tentate in Inghilterra su un orizzonte
temporale di tre anni. Questo lavoro cerca di analizzare le ragioni del repeat victimisation. In
particolare il lavoro mostra come sia elevato il tasso di ripetizione di questi eventi criminosi
contro le stesse dipendenze bancaria: tra le filiali che hanno subito almeno una rapina nel
periodo di osservazione, si registra una media di 1,54 rapine, con picchi fino a sei. Si evidenzia
nella ricerca come in genere le rapine successive alla stessa dipendenza bancaria abbiano un
tasso di successo inferiore, presumibilmente a causa di miglioramenti nei sistemi di sicurezza o
formazione del personale in seguito all'evento precedente. La rapina "ripetuta" tende ad
accadere poco dopo il furto precedente. In totale, ci sono stati 734 furti (compresi i tentativi)
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distribuiti tra 508 filiali. Circa il 35% degli sportelli ha subito piu di una rapina, con
guarantacinque filiali che ne hanno subito 3, quattordici ne hanno subite 4, sei filiali con 5
rapine ed infine una filiale con ben 6 rapine all'attivo. Prestando attenzione alle "prime" rapine
delle banche che non sono state derubate di nuovo, il 38% non hanno avuto successo in quanto
non é stato sottratto denaro. Questo dato contrasta con il 27% delle prime rapine di coloro che
sono stati derubati di nuovo. La differenza & statisticamente affidabile (Chi-quadro = 6.15 p
<.025). Per quanto riguarda le filiali che hanno subito un furto, si registra in media un importo
inferiore tra quelle che non hanno subito ripetizioni (una media di £ 2.200) rispetto alla prima
rapina di quelli che hanno sofferto ripetizioni (una media di £ 2.800). (z = 2.67, p <.01). Presi
insieme, questi risultati suggeriscono che una seconda rapina € pil spesso una risposta al
successo della prima piuttosto che una risposta ad un attacco che era stato precedentemente
vanificato. La domanda di ricerca successiva riguarda il successo della prima e delle rapine
successive. || 40% di seconde rapine non hanno avuto successo, contro il 27% delle prime
rapine delle stesse banche. | dati mostrano anche che le banche che hanno subito una prima
rapina senza sottrazione di denaro, tendono a non subire sottrazione di denaro anche in quella
successiva: quando non sono stati sottratti soldi nel primo caso, si registra un 70% di situazioni
senza sottrazione anche nell'evento successivo; al contrario, quando il denaro € stata preso in
occasione della prima rapina, nel 71% dei casi di denaro e stato perso anche al secondo (Chi-
quadro = 24.38, p <.0001).

Per quanto concerne I'ltalia, il fenomeno del repeat victimization relativo ad eventi di rapine in
banca viene affrontato anche da Dugato (2014). Questo lavoro analizza il database dell’OSSIF,
secondo il quale si sono verificate 15744 rapine in Italia tra il 2005 ed il 2010. L’analisi evidenzia
un decremento del numero delle rapine in Italia di circa il 49% rispetto al 2007. La riduzione
delle rapine in banca si contrappone al crescere dei furti ai danni di ATM e rapine ai danni di
altri esercizi commerciali. Il fattore che sembra caratterizzare questo tipo di crimine ¢
I'incidenza della vittimizzazione ripetuta (repeat victimization). Il 32% di tutti i 34.722 sportelli
bancari in esame ha subito almeno una rapina nei 6 anni considerati, tuttavia quasi la meta dei
furti registrati (48% del totale) ha riguardato un attacco alla stessa filiale. Viene effettuata
un’analisi quantitativa degli eventi criminosi nell'area della citta di Milano, utilizzando la "Getis-
Ord G*" una tecnica statistica utilizzata per analizzare la distribuzione spaziale degli eventi in un
dato spazio. Questo metodo € utile non solo per identificare |'esistenza di concentrazioni
inusuali di reati, ma anche per determinare quanto questi pattern sono significativamente
differenti dalla distribuzione generale del fenomeno in tutta I'area. In particolare, questo studio
divide la citta di Milano con una griglia quadrata regolare (500 x 500 m) e assegna ad ogni cella
il numero di rapine e di sportelli situati nella zona corrispondente. Il metodo Getis-Ord G *
applica la definizione dei punteggi Z per le distribuzioni di criminalita e obiettivi.

Mastrobuoni (2014) invece effettua un'indagine sulle rapine in banca, prendendo in
considerazione i dati forniti dall'European Banking Federation e dall'OSSIF. L'autore presenta
inoltre un approccio al calcolo della "funzione di utilita" per i rapinatori. | Rapinatori di banche
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affrontano un trade-off: piu a lungo rimangono all'interno della banca piu soldi sono in grado di
raccogliere, ma al contempo aumenta il rischio di essere fermati. La funzione di utilita del
criminale V(t) e quindi una funzione della durata della rapina in banca. Altri fattori che incidono
sono la ricchezza iniziale del criminale (W), I'avversione al rischio (r), cosi come il trade-off tra il
bottino e il rischio, che dipende dalla sua abilita, nonché dalle caratteristiche della filiale scelta,
entrambi i quali sono predeterminati una volta che inizia la rapina.

Per quanto concerne infine gli approcci computazionali alla definizione del rischio sicurezza
nelle dipendenze bancarie, vengono proposti diversi approcci. In (Ronsivalle G. B., 2007) viene
presentata una piattaforma di simulazione delle rapine in banca. Il modello si basa su una rete
Bayesiana ed e finalizzato a calcolare il rischio totale. Vengono definite variabili che impattano
sul rischio nel corso di una rapina e le fasi di una rapina in banca. La simulazione propone tre
casi che rappresentano tre tipi di rapine, ciascuna caratterizzata da diverse sequenze ed
elementi ed un diverso numero di criminali. L'utente ha varie opzioni di risposta e queste non
sono mai completamente giuste o sbagliate. Esse invece rappresentano diversi livelli di priorita
che il lavoratore puo scegliere. Ogni volta che |'utente effettua una decisione, il sistema subisce
un "disturbo locale" che comporta una revisione globale della rete e la sua riorganizzazione in
merito allo stato di equilibrio.
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Figura 36. Rete Bayesiana relativa alla simulazione della Rapina in Banca (Ronsivalle G. B., 2007)
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Come nella situazione reale in cui le decisioni devono essere prese entro un breve lasso di
tempo, nella simulazione gli utenti hanno un tempo limitato (10 secondi) in cui fare le loro
scelte. Se |'utente non riesce a decidere entro 10 secondi, il sistema assegna a caso una delle
opzioni presentate, mentre non ci sono limiti di tempo per le risposte da fornire alle forze
dell'ordine o agli agenti di sorveglianza. L'alterazione dello stato della rete e visibile attraverso
la presenza dell'icona rischio globale. L'icona "rischio globale" identifica il risultato della rapina
in termini di gestione complessiva da parte dell'utente, e indica la probabilita che il rischio
globale e elevato (rosso), medio (giallo) o basso (verde); pud quindi essere visto come un
"Termometro" che misura il progresso della rapina. Inoltre, l'utente pud aprire in ogni
momento una finestra in cui € possibile osservare lo stato delle quattro variabili da cui dipende
il rischio globale:

* Rischio di protezione;

* Risk Compliance;

* Rischio Tempo;

* Rischio "Cash".
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Figura 37. Fase dell’identikit nella Simulazione della Rapina in Banca (Ronsivalle G. B., 2007)

L'ABI (Associazione Bancaria Italiana), il dipartimento Anti-crimine Dipartimento, I'OS.SI.F
(Centro di Ricerca dell'ABI per la Sicurezza Anticrimine) hanno creato una rete neurale artificiale
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(Artificial Neural Network - ANN) per la gestione del rischio rapina nel settore bancario italiano
(Guazzoni & Ronsivalle, 2008).
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Figura 38. Rappresentazione della Rete Neurale Artificiale OSSIF (Guazzoni & Ronsivalle, 2008)

Il modello di analisi si basa sull'indice di rischio rapina globale relativo ad una filiale bancaria.

Tale indice globale & composto da: il rischio esogeno, relativo all'area geografica in cui si trova

la filiale e il rischio endogeno, collegato alle variabili specifiche della filiale stessa. La

realizzazione di una rete neurale per la gestione del rischio rapina prevede 5 vantaggi:

1) rappresenta, in modo coerente, la complessita dell'evento "rapina";

2) il database che supporta la rete neurale artificiale si basa su una rappresentazione storica

esaustiva relativa al fenomeno delle rapine in banca in ltalia;

3) il modello & rappresentativo dello stato dell'arte relativo agli approcci per la gestione del

rischio;

4) la rete neurale artificiale garantisce il massimo livello di flessibilita, dinamicita e adattabilita;

5) la rete neurale artificiale permette una efficace integrazione tra un modello di calcolo solido

e il buon senso del responsabile della gestione della safety e della security all'interno delle

dipendenze bancarie.

Sulla base di questi due lavori appena illustrati, Ronsivalle (2011) propone un nuovo approccio

modellistico volto ad analizzare, descrivere e spiegare il fenomeno delle rapine in banca. Esso

fornisce un pannello di controllo online per analizzare lo stato attuale di tutte le filiali italiane e

scientificamente sostenere la gestione del rischio rapina in tempo reale.

L'obiettivo specifico di questo strumento & quello di fornire ai responsabili della sicurezza della

banca italiana con un modello operativo in grado di:

1. "Descrivere" le variabili che caratterizzato il fenomeno "rapina";

2. "Spiegare" le modalita per il calcolo (i) della componente "esogena", (ii) della componente
"endogena", e (iii) gli indici di rischio globali per ogni singola dipendenza bancaria;

3. "Prevedere", tramite un modulo di simulazione, le variazioni delle componenti di rischio in
relazione ai diversi sistemi di sistemi di sicurezza adottati nelle dipendenze bancarie.
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In particolare, in questo lavoro viene sviluppato un meta-modello incentrato esclusivamente
sulla fenomenologia criminale, denominato NBNC (Neural and Bayesian Network to fight Crime
- Rete Neurale e bayesiana per combattere il crimine). Tale meta-modello integra appunto le
Reti Neurali Artificiali e le reti bayesiane per analizzare efficacemente molti tipi di rischi
operativi legati alla criminalita organizzata, come anti-terrorismo e le tecniche di indagine
penale.
Il lavoro comprende:
e una premessa sui concetti di "complessita" e "risk management" applicato alla
fenomenologia criminale;
e una presentazione analitica della struttura logica e le principali caratteristiche del meta-
modello NBNC;

e una breve discussione sul metodo utilizzato per una rete bayesiana derivata dal
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Figura 39. Rappresentazione della Rete Bayesiana adottato da ABI per il modello di analisi del rischio rapina
(Ronsivalle G. , 2011)

Per cio che concerne la sicurezza delle dipendenze bancarie, alcuni autori si sono concentrati su
fattori di deterrenza dal compiere una rapina. Uno studio condotto a Victoria, in Australia, da
Clarke, Field, e McGrath (1991), tra il 1979 e il 1987, mostra come l'introduzione di una serie di
apprestamenti di sicurezza all'interno delle filiali delle banche abbia portato alla diminuzione
considerevole del numero di rapine. L'installazione di telecamere, la presenza di guardie
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giurate, la protezione degli addetti allo sportello, costituivano un deterrente per I'autore di
reato. Infatti, esse sono tutte misure rivolte ad aumentare i controlli di accesso, gli sforzi
percepiti (e quindi maggiori difficolta di perpetrare il reato), ad aumentare i rischi percepiti e la
sorveglianza formale. Gli studiosi hanno rilevato che un programma intenso di rinforzo
dell’obiettivo in queste banche australiane condusse anche ad una generale riduzione delle
rapine di tutti gli obiettivi commerciali. | rapinatori iniziarono a credere che questa forma di
crimine non fosse pil una attivita remunerativa, per la diminuzione del contante alla mano
presente all'interno delle filiali delle banche.

La visibilita rende il potenziale autore di reato maggiormente a rischio rispetto al contesto
circostante in cui decide di agire, nonché rispetto alla presenza di “guardiani capaci”. Questo
perché limita la sua capacita di azione, di controllo della situazione e del territorio. Essa
costituisce, quindi, una forma di limitazione, di rischio non calcolato. Uno dei problemi di
sicurezza che le banche devono affrontare € quello di implementare una serie di misure che
riducano il numero di reati di rapina. Per raggiungere questo importante obiettivo, le banche
operano, attraverso specifiche attivita, una attenta valutazione del rischio rapina, nonché una
analisi di quelle che sono le vulnerabilita del sistema bancario, gli apprestamenti di sicurezza
anti-rapina piu adeguati alle diverse filiali della banca, in base ad una serie di parametri che
identificano i differenti livelli di rischio. La sorveglianza naturale & un obiettivo primario della
prevenzione situazionale. L'incremento dell’illuminazione delle strade, dello spazio difendibile,
I'installazione di TVCC sono tutte misure dirette non solo a creare una maggiore visibilita dello
spazio, ma anche del potenziale autore di reato (Ramsay & Newton, 1991).

Da diversi anni si discute e si disquisisce in merito alle vetrate che sono presenti nelle agenzie
bancarie. All'interno di questo importantissimo argomento di sicurezza, nella fattispecie di
prevenzione delle rapine, si inserisce anche |'aspetto estetico, dove architetti, arredatori,
esperti di marketing, che hanno cura dell'immagine e dell'impatto sui clienti della banca, hanno
esigenze particolari, non sempre allineate con quelle della sicurezza. Infatti, la soluzione ideale
elaborata dagli esperti di sicurezza & quella di tenere le vetrate completamente scoperte,
libere. Si presuppone che durante i sopralluoghi effettuati da un rapinatore, per stabilire quale
agenzia sia piu idonea a compiere un attacco, un elemento importante sia rappresentato dalla
presenza o meno di strutture che impediscano di vedere attraverso le vetrate. || motivo di
individuare un’agenzia con le vetrate non trasparenti € che la copertura impedisce ai passanti, i
potenziali ‘guardiani capaci’, e agli impiegati e clienti della filiale di rendersi conto di quanto
accade all’interno, di lanciare eventualmente l'allarme, e quindi di impedire il compimento
della rapina (innescando, cosi, un processo di sorveglianza informale). Si afferma sempre piu
I'idea che la trasparenza delle vetrate delle filiali sia una componente fondamentale della
diminuzione del rischio rapina, in accordo anche con le Forze dell’ordine. Il focus dell’analisi &
che il potenziale autore di reato, nel suo processo decisionale (ammesso che egli sia un autore
professionista), prendera fortemente in considerazione il fatto di essere visto dall’esterno dei
locali delle banche. Ecco che si inizia a parlare di sorveglianza naturale (o informale o di
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vicinato) come strumento di deterrenza. Tale concetto deriva appunto dalla teoria della
prevenzione situazionale. La sorveglianza naturale si inserisce nella teoria delle attivita abituali
e della scelta razionale, e costituisce uno degli elementi fondamentali che il potenziale autore di
reato prende in considerazione nel processo decisionale che caratterizza la commissione di un
reato.

Intervenendo sul tema della sicurezza degli sportelli bancari, il Questore di Torino (28 gennaio
2005) riferisce di essere rimasto colpito da una serie di agenzie bancarie le cui vetrine sono
coperte da una pellicola non trasparente (le bande satinate), che impedisce di vedere
dall’esterno cio che avviene all'interno dei locali. Cio e risultato incomprensibile, quasi
all'interno si svolgessero attivita molto riservate, anziché semplici attivita consulenziali,
commerciali e di sportello. Tale occultamento, secondo il Questore di Torino, non pud che
favorire il compimento di atti criminosi, in quanto i rapinatori preferiscono agire senza essere
visti, mentre, al contrario, I'interscambio visivo con |'esterno pud consentire a chiunque di
scorgere una rapina in corso e dare l'allarme. Il Questore di Torino non auspica una trasparenza
completa, in quanto gli appare necessario mantenere qualche angolo di riservatezza, non al
punto, perod, da oscurare alla vista del pubblico I'intero salone, il quale dovrebbe essere in gran
parte liberamente osservabile dall’esterno.

In data 30 novembre 2005 e stato sottoscritto il Protocollo di intesa in materia di sicurezza delle
banche, con l'intento di prevenire i fenomeni criminali in banca nella provincia di Verona, in
collaborazione istituzionale in materia di sicurezza degli Istituti di Credito. In particolare, e stata
affrontata la questione riguardante I'affissione di manifesti sulle vetrate degli Istituti di Credito.
E stato, a tale riguardo, osservato che i manifesti o altri avvisi di tipo pubblicitario, sovente
affissi sui vetri di detti Uffici, non consentono un’ottimale visione di quanto accade all’interno
degli stessi, rendendo cosi difficoltosa I'attivita di vigilanza e di contrasto ad opera degli Organi
di Polizia, soprattutto in caso di intervento determinato da una rapina in atto. Al fine, pertanto,
di facilitare il delicatissimo compito delle Forze dell’'ordine nell’azione di controllo, a
salvaguardia anche della sicurezza pubblica, & stata rappresentata la possibilita che tale
documentazione venga posizionata, ove possibile, in altri siti. Questa esigenza nasce anche
dalla necessita di avere una sorta di “trasparenza” nei rapporti con il cliente, di eliminare,
quindi, tutte le barriere che si interpongono tra la banca e il cliente. Il cliente sembra volere
sempre pil un comportamento vicino, rassicurante, “trasparente” con la sua banca, quindi la
scelta ricade su quelle che soddisfano maggiormente queste esigenze nascenti, invece di una
banca “fortezza”.

3.2.3 La protezione delle dipendenze bancarie: Layout tipici delle Dipendenze Bancarie

Il controllo degli accessi risponde all’esigenza di una azienda di consentire, in modo automatico
o assistito, I'accesso dei dipendenti o di soggetti terzi che la frequentano, ai propri locali. Lo
stesso tipo di esigenza & presente nelle banche, soprattutto per le grandi sedi e/o aree di
particolare interesse. Per le sedi e/o edifici vi sono diverse soluzioni. In ogni caso quando
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parliamo di sistemi di protezione/sicurezza agli accessi ci riferiamo a sistemi che si basano su
individui “censiti”, e quindi conosciuti, registrati e autorizzati. Quando invece parliamo di
sistema di controllo agli accessi dedicato ad uno sportello bancario aperto al pubblico, ci si
riferisce ad un filtro in grado di contrastare I"accesso di individui (censiti e non censiti) con
intenzioni criminali.

Verranno presentate qui di seguito alcune tipologie di layout che serviranno a comprendere
quali sono le diverse esigenze di sicurezza di uno sportello bancario e quali sono le possibili
soluzioni atte a soddisfare tali esigenze, indicando anche gli elementi tecnologici principali.
Sono evidenziate agenzie con diverse complessita sia per diverse aree in esse presenti (area
sportello, area self-banking e area tecnica valori) e sia per diversi modi di gestione delle agenzie
stesse nelle ore di apertura e chiusura degli sportelli. Per questo tipo di difesa le soluzioni possibili
vanno da quelle puramente deterrenti a quelle che svolgono un’azione attiva in grado di impedire
I'accesso con armi da fuoco. Di particolare importanza sono gli spazi contenenti valori come i caveau, i
mezzi forti ecc. Per questi spazi si dovra garantire un elevato livello di protezione/sicurezza derivante
dalla combinazione di misure fisiche passive ed elettroniche attive, sempre abbinate al sistema di
controllo degli accessi. Un altro aspetto da tenere in dovuta considerazione riguarda il controllo accessi
alle aree self-service. In queste aree & necessario effettuare un controllo volto a contrastare la
clonazione dei bancomat e a segnalare situazioni anomale come una permanenza lunga. Come si potra
evincere dai sottoparagrafi che sono riportati nel seguito di questa trattazione ogni tipologia di layout
esprime una o piu specifiche esigenze di sicurezza di uno sportello bancario. Sono evidenziate agenzie
con differenti complessita, sia per le differenti aree in esse presenti (area sportello, area self banking ed
area tecnica valori) sia per i diversi modi di gestione delle agenzie stesse nelle ore di apertura e chiusura
degli sportelli. Per andare incontro alle esigenze commerciali delle banche e dovendole proteggere da
un rischio che purtroppo & ancora elevato & necessario trovare soluzioni che siano confacenti a questa
esigenza. Le funzioni di marketing e commerciali delle banche “spingono per rendere gli sportelli bancari
sempre piu simili alle altri attivita commerciali. Al fine di arrivare a questa configurazione e proporre alle
funzioni interne delle banche improntate al business qualcosa che non sia “pesante” in termini di
protezione, in (Messina, 2002) vengono identificate le seguenti categorie

La protezione degli | Bussole motorizzate con o senza metaldetector, porte interbloccate,
accessi e perimetrale | biometrici, uscite di emergenza con o senza magnete e/o segnalazione
d’allarme, finestre e vetrine, dissuasori antisfondamento, rinforzi alle
opere murarie)

Le misure per Mezziforti con time-lock, timebination, time-delay, sistemi di
disincentivare il frazionamento del denaro, cash in - cash out, posta pneumatica, sistemi di
rapinatore colorazione delle banconote
Le misure di Impianti TVCC analogici o digitali
ricostruzione di
eventi
Le misure di Allarme antirapina, videosorveglianza, sensibilita all’esterno

segnalazione di

evento
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| servizi di vigilanza | Piantonamento antirapina, guardia itinerante, guardia multibanca,

videosorveglianza

Tabella 19. Sistemi di protezione delle dipendenze bancarie (Messina, 2002)

Quali sono le esigenze commerciali delle banche? Rispondere effettivamente ai bisogni della
clientela, ridistribuire gli spazi. Non ci sono piu ormai sportelli bancari disposti su piu piani per
centinaia o migliaia di metri quadri, si va su soluzioni tipicamente da negozio, da 100—-180 metri
guadri, che oltretutto non vengono costruiti ad hoc per lo sportello bancario, ma sono soluzioni
che sono anche abbandonabili quando la quota di mercato non sia sufficientemente
interessante.

La funzione di sicurezza all’interno di un’azienda ovviamente non e avulsa da cio che |'azienda
fa. C’& un core business che & la funzione di vendita, e nel caso delle banche parliamo di vendita
finanziaria, quindi con dei rischi, ma la funzione di security deve adattare le proprie scelte in
funzione delle finalita del proprio core business, e non diventare un limite a questo. Come
facciamo ad aumentare la facilita di accesso ai nostri sportelli visto che questo apre, oltre che
alla clientela, anche a maggiori rischi? Un approccio & quello di ridurre il livello di protezione
perimetrale e aumentare il livello di protezione per qualcos’altro, tipicamente il denaro. Le
apparecchiature cash in-cash out sono soluzioni ormai abbastanza diffuse, e si stanno
evolvendo. Ce ne sono di varie tipologie, piu 0 meno costose e automatizzate e sono un vincolo
forte per la riduzione del bottino della rapina. Ci sono poi strumenti che servono affinché le
forze di polizia conseguano il loro obiettivo, che € quello di reprimere, se non si riesce a
prevenirlo, il crimine. Reprimere significa che, se le batterie di rapinatori vengono assicurate
alla giustizia si riducono anche le rapine. Quindi, sistemi di videoregistrazione o, dove &
possibile e dove il rischio li giustifica, sistemi di videosorveglianza. Considerando che le
statistiche affermo che nella maggiorparte dei casi le rapine vengono perpetrate da rapinatori
“occasionali, Messina (2002), propone dei sistemi di ingresso basate su sliding doors, con una
logica di interblocco che consenta di interromperne il funzionamento laddove ci sia un
travisamento del rapinatore che accede; quindi fare in modo che comunque questa soluzione,
anche se presenta una bella luce ed & automatica nell’apertura della porta, consenta un minimo
di protezione da parte dell’operatore di sportello. Questa stessa porta puo consentire anche
l'utilizzo della stessa come porta di emergenza, evitando quindi di occupare altre vetrine che
invece tipicamente le funzioni di marketing desiderano utilizzare per il merchandising, cioe di
messaggi commerciali. La valorizzazione dell’area self, quindi delle macchine di erogazione del
denaro e di piu recente applicazione nel mercato italiano anche quelle di deposito, consente da
una parte di ridurre il carico degli operatori di cassa che, come ho gia detto, € personale che
svolge attivita esecutiva e non ha nessuna possibilita di vendita. E possibile, cioe, spostare
gradualmente le attivita, compatibilmente con quello che il cliente sara disposto ad accettare,
perché non ci potra essere identico comportamento sull’intero territorio nazionale nell’operare
di fronte ad una macchina. Puo esserci un innalzamento del “rischio furto” con queste
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apparecchiature, perché contengono cifre assolutamente rilevanti e quindi dobbiamo
individuare delle soluzioni di protezione piuttosto forti. Perd, bisogna constatare che in questo
tipo di evento viene a mancare quella situazione di emergenza che e I'attacco in presenza di
persone e, quindi, I'assenza di rischio fisico. Il furto € indubbiamente dannoso, provoca
I'aumento dei premi assicurativi le polizze assicurative e cosi via, pero certo non ci pone in
condizioni, in primo luogo, di grandi rischi per il dipendente e per la clientela e, poi, di
contenzioso sindacale per un’ovvia pretesa, da parte di chi rappresenta il lavoratore, di
proteggere adeguatamente il personale.

| “nuovi” obiettivi della security bancaria spingono verso l'utilizzo di sistemi di protezione
soltanto dove effettivamente serve:

e ottimizzazione degli spazi con conseguente contenimento delle aree dedicate alla
sicurezza o, comunque, non utilizzabili per la “vendita”;

e miglioramento dell’equilibrio fra investimenti e risultati attesi;

e adeguamento delle misure di sicurezza alle reali esigenze (implicite, esplicite e cogenti)
di tutte le parti interessate

Nella seguente figura viene rappresentato una possibile configurazione di dipendenza
bancaria, al quale si & arrivato, nel tempo, attraverso diversi momenti, adeguamenti ed
integrazioni. Ripercorrendo velocemente lo sviluppo di questa tipologia di sportello durante gli
anni, per la “rincorsa” delle misure di sicurezza alle mutate esigenze operative ed all’evoluzione
dei fenomeni criminosi. Tali evoluzioni, a partire dallo sportello tipo degli anni '70, sono
identificabili nei seguenti punti:

e Al perimetro vengono aggiunte inferriate, vetrate antiproiettile e/o antisfondamento,
dissuasori contro lo sfondamento sulla base della tipologia e della “magnitudo” degli
eventi criminosi (nascono contrasti con gli uffici preposti all'immagine aziendale, con le
autorita locali e con le amministrazioni di condominio per I'occupazione di spazi pubblici
o condominiali, con gli uffici tecnici per le difficolta realizzative e per le modifiche agli
impianti, con i dipendenti perché si sentono “chiusi in gabbia”).
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Figura 40. Esempio di Layout di una dipendenza bancaria (Messina, 2002)

e All'interno si ha una suddivisione fra “sala pubblico” e “locali ad ufficio”, costituita da
banconi o da posti di lavoro piu 0 meno continui.

e La superficie destinata al “pubblico” e tale da soddisfare le esigenze operative nel breve
periodo.

e La superficie destinata alla “clientela” ricerca sempre nuovi spazi in quanto le nuove
tecniche di vendita richiedono un maggior contatto interpersonale (vengono utilizzati
anche locali interni non sempre funzionali - “oscuramento” di telecamere con
conseguente creazione di aree non protette).

e La superficie destinata ad uffici interni, a locali tecnici, ad archivi non puo venir
compressa oltre certi limiti tecnici e funzionali.

e Per garantire un miglior rapporto con il pubblico, i banconi antiproiettile vengono
“sostituiti” da bussole piu o meno sofisticate (proporzionalmente al livello di sicurezza
offerto dalle bussole aumentano le occasioni di attrito/contrasto con gli uffici
commerciali, con la clientela e con i dipendenti) e munite di apparati per il controllo
degli accessi sempre in evoluzione (dal mutuo consenso al sistema “biometrico”).
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L'installazione di bussole comporta (quasi sempre) la creazione di agevoli uscite di
sicurezza (con conseguente necessita di adeguamento alle disposizioni di legge e alle
prescrizioni degli Organi di Vigilanza preposti e con i problemi tecnici che tutti
conosciamo).

Le “CASSE”: erano il “cuore” e la “bandiera” di un sportello bancario. Non piu. Vengono
relegate in secondo piano e senza una visione diretta delle bussole (mancata assistenza
della clientela durante il transito attraverso le bussole).

Il “LOCALE VALORI — ex CAVEAU” ubicato sempre in posizione decentrata, ma sempre
“in mezzo” (risulta ora nelle vie di transito, piu lontano dalle casse e facilmente
raggiungibile anche da malintenzionati).

| bancomat e le casse continue devono affacciarsi sulla strada o su ambienti accessibili
anche fuori orario (solo nelle regioni maggiormente colpite da attacchi criminosi i valori
sono protetti da locali).

Gli allarmi sono localizzati a protezione dei valori e degli accessi. Sino a modifiche
sostanziali del lay-out non si ravvisano particolari problemi per la sicurezza.

La fornitura di buone immagini “video” alle Forze dell’Ordine sta fornendo risultati
apprezzabili, ma non basta: si devono fornire immagini certe e utilizzabili. Cio comporta
un ampliamento delle aree di ripresa con conseguente aumento dei costi di
installazione, di esercizio e di manutenzione.

Nella prossima figura invece lo stesso sportello bancario € allestito con il modello WWD 2002.

L'accesso allo sportello potra essere configurato nel modo pil consono alla “mission” dello

sportello senza dimenticare pero le opportune sicurezze.

Si potra notare:

le aree in sicurezza sono state ridimensionate e concentrate;

maggior spazio risulta disponibile per le attivita di vendita (e servizi accessori);

gli accessi sono agevoli;

non sono necessarie strutture fisiche perimetrali antisfondamento;

I'impianto di allarme (e I'impianto di rilevazione fumi collegato) risulta concentrato solo
in presenza di valori;

I'impianto di televisione in circuito chiuso e stato ridimensionato;

la bussola (con “biometrico”) & prevista all’ingresso del “Locale Protetto” dotato anche
di “Uscita d’emergenza”;

le casse sono dotate di sistemi “cashin/cash-out ON LINE”, per consentire la
conservazione dei valori durante l'intero arco della giornata (e — se blindate - di
ragionevoli somme di denaro anche durate le ore notturne)

Esaminiamo in dettaglio questo modello di sportello bancario:
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Le CASSE (in numero adeguato alle esigenze operative dello sportello): non
necessariamente a bancone, se del tipo “cash-in/cash-out ON LINE”. Non & questa la
sede adatta per approfondire la tipologia della attrezzatura, peraltro il mercato ha gia
fornito una risposta (rimango a disposizione personalmente per eventuali
approfondimenti e scambio di esperienze). Sull’argomento mi rimane da suggerire che,
per garantire una maggior sicurezza di carattere generale ed una migliore funzionalita, &
opportuno che le CASSE risultino contigue al “LOCALE PROTETTO”.

Il “LOCALE PROTETTO” sara di dimensioni adeguate alle dimensioni e alla tipologia dello
sportello bancario con pareti ad alta sicurezza. Al suo interno troveranno posto la
cassaforte “uso banca”, la cassaforte “cassette di sicurezza”, eventuali altri mezziforti a
tempo, il tesoretto del bancomat e della cassa continua. Meglio se I'utilizzo di questi
ultimi sistemi automatici (e degli altri che verranno) avverra in un’area riservata dalla
quale non risulti possibile accedere allo sportello “fuori orario” (in alcune realta
bancarie europee quest’area viene collocata al termine del percorso della clientela, per
evitare che il cliente si “innamori” delle macchine perdendo di vista gli altri servizi offerti
dallo sportello). L'accesso al locale sara regolato da una bussola con sistema
“biometrico” od altro sistema ad alta sicurezza (sulla base della cultura aziendale in
materia e ... del budget a disposizione). Tenuto conto delle sicurezze all’accesso, sara
necessario prevedere un’uscita di sicurezza adeguatamente accessoriata.
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Figura 41. Layout a banca aperta WWD2002 (Messina, 2002)

MENELL

e Limpianto di allarme sara concentrato sul “LOCALE PROTETTO” e, tenuto conto delle
ridotte dimensioni, potra essere, se del caso, agevolmente aggiornato tecnologicamente
(anche come interfaccia con I'utenza).

e Anche I'impianto TVCC risultera concentrato dove sono i valori e, tenuto conto delle

ridotte dimensioni, le immagini potranno essere trasmesse a distanza presso centrali di
sorveglianza.
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SISTEMA TRE PORTE SLIDING DOORS
Modalita di funzionamento
e Fascia oraria sportello aperto
— Area self-banking: accesso libero
— Area sportello: accesso controllato a porte interbloccate
e Fascia oraria sportello chiuso
— Area self banking: accesso controllato da lettore

— Area sportello: accesso riservato tramite Bussola
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Figura 42. Layout a tre porte

SISTEMA INTEGRATO AREA SELF-BANKING E BUSSOLA
e Fascia oraria sportello aperto
— Area self banking: accesso libero
— Area sportello: accesso controllato tramite Bussola
e Fascia oraria sportello chiuso
— Area self banking: accesso controllato da lettore

— Area sportello: accesso riservato tramite Bussola
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Figura 43. Sistema integrato con area self banking

SISTEMA DI CONTROLLO AREE INTEGRATO:SELF BANKING, SPORTELLO, TECNICA VALORI
Modalita di funzionamento

e Fascia orario sportello aperto
— Area self banking: accesso libero
— Area sportello: accesso controllato tramite Bussola
— Area tecnica valori: accesso controllato personale sportello

e Fascia oraria sportello chiuso
— Area self banking: accesso controllato da lettore
— Area sportello: accesso riservato tramite Bussola
— Area tecnica valori (non accessibile al pubblico): accesso riservato e

controllato Portavalori Via Area self-banking e Bussola

128



:)cmn.}ed gestone @@m
B) consalle busola cassa

B1) consolle area self

©) lettore & tadge

D) puisnte risnovo mpo

E) sensom volumetnco

F) postazione sema focica cn citofono
G) pulsaate apn porta

H) cometta citofoaica interno L TS

1) pd sante emergenza autonpo stnabile
L) semsore di posinone chavistello
serratura meccanscs

Mal tare

i eor

N) tastera di gestione

O) riferma L4300 44D
P)magnete & tratienuts 600 kg

Q) pulmate & sbloceo porta nipristinab le
pdar e

R) consolle da tavolo
§) secraturs di sxcurez: 8 e puat &
<hnusuny

Interno banca

§1) mang booe anbpanxo
$2) mansgba eschudibile

§3) & con manyg i
T) contatio magnetico @ -

v) zions per ports
U1) infraromi attiva

Figura 44. Sistema integrato con area self banking e sportello

3.2.3.1 SISTEMA-SLIDING DOORS INTERBLOCCATO CON FUNZIONE AREA SELF-BANKING
Sistema di controllo accesso area Self-Banking e area sportello
e Fascia oraria sportello aperto
— Area self-banking: accesso libero
— Area sportello: accesso controllato tramite Bussola
e Fascia oraria sportello chiuso
— Area self-banking: accesso controllato da lettore

— Area sportello: accesso riservato tramite Bussola
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Figura 45. Sistema sliding doors interbloccato

3.2.3.2 LOCALE ESCLUSIVO PER AREA SELF-BANKING DI TIPO 24 ORE
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Figura 46. Locale esclusivo self banking H24

3.2.4  Misure di protezione adottate nelle dipendenze bancarie

Per cio che concerne le misure di protezione (o soluzioni difensive) che una banca puo adottare,
come si & potuto evincere dalle trattazioni precedenti, la tecnologia gioca senza dubbio un
ruolo importante. Di seguito verranno trattate e spiegate con maggiore attenzione le misure
difensive che la banca puo adottare per impedire o quantomeno arginare i fenomeni criminosi.
Le seguenti misure, come affermato in precedenza, fanno parte dei protocolli d’intesa per la
prevenzione della criminalita in banca sottoscritti dall’ABI con le Prefetture, le banche
firmatarie e le Forze dell’ordine.

La vigilanza

La vigilanza & stata una delle maggiori strategie di sicurezza adottate dalle banche in passato,
soprattutto perché altri dispositivi di sicurezza non erano ancora molto diffusi in commercio.
Oggi questa strategia di protezione, seppur presente, risulta essere utilizzata in misura minore
rispetto a prima. Il vantaggio di questa misura & quella di fungere da deterrente per il
rapinatore. Tuttavia c’é da dire che l'efficacia della deterrenza dipende dalla tipologia di
rapinatore. Essa infatti risulta essere piu efficace nel caso in cui si tratti di rapinatore dilettante,
mentre nel caso in cui ci si trovi davanti ad un rapinatore professionista I’efficacia diminuisce
perché il rapinatore, contando sull’effetto sorpresa, pud aggirare I'ostacolo, disarmando la
guardia e impedendole qualsiasi possibilita di intervento.
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La guardia giurata generalmente é utilizzata all’esterno della dipendenza, proprio in prossimita
dell’ingresso principale in questo caso si parla di piantonamento fisso.

Nel caso invece di vigilanza mobile le dipendenze sono soggette a controlli saltuari da parte di
pattuglie di guardie che operano in aree di grandi dimensioni e cambiano di volta in volta gli
orari con lo scopo di generare un effetto deterrente nel rapinatore e dunque ridurre la sua
propensione a commettere atti criminali.

Le difese perimetrali

Le difese perimetrali sono rappresentate da tutte quelle misure che dovrebbero impedire, o
perlomeno scoraggiare, I'accesso dei rapinatori nella dipendenza bancaria.

La bussola antirapina risulta essere lo strumento piu diffuso tra le difese perimetrali. Si tratta di
un vano blindato omogeneamente in tutte le sue parti, attraverso il quale il transito e bloccato
da porte interbloccate (che non si aprono contemporaneamente).

Esistono tre differenti tipi di bussole antirapina:

e Porte semplici, a una o due ante girevoli, senza interblocco;

e Porte doppie interbloccate pluripersona: questa tipologia di misura di protezione
impedisce l'apertura delle seconde porte se le prime non si sono richiuse
completamente, ma nel vano tra le due possono entrare piu persone;

e Bussole monopersona, a doppia anta, a cilindro rotante o altro, ma in questo caso nel
vano non puo entrare piu di una persona per volta.

e Porte scorrevoli interblocco.

Le bussole monopersona possono essere abbinate ad altre misure di sicurezza, come i metal-
detector e i sistemi biometrici.

| metal-detector usano l'induzione elettromagnetica per rilevare la presenza di metalli.
Nonostante si possa eludere il controllo, questo strumento di sicurezza ha comunque
contribuito a ridurre il numero delle rapine perpetrate con le armi.

L'utilizzo dei sistemi biometrici, come descritto in precedenza, si basano sulla lettura dei
parametri biologici. Essi hanno la funzionalita e lo scopo di identificare una persona sulla base
di una o piu caratteristiche biologiche e /o comportamentali (biometria). Il vantaggio che ne
risulta € dunque determinato dalla possibilita di fornire alle Forze dell’ordine un dato di
identificazione sicuro in caso di rapina.

Questi sistemi di controllo agli accessi sono realizzati in modo tale da non dover ricorrere
all'intervento dei dipendenti, se non i casi particolari.

Negli ultimi anni inoltre si stanno diffondendo i sistemi anticamuffamento, i quali si basano
sull’analisi dei video per impedire I'accesso in filiale ai soggetti non chiaramente identificabili.
Ogni dipendenza deve inoltre poter garantire un’uscita di sicurezza che, all’occorrenza, potra
essere utilizzata come ingresso per persone con neonati in carrozzina, disabili su sedie a rotelle
e portatori di pacemaker. Molto importanti risultano essere anche le vie di accesso conosciute
come “improprie”, ovvero le vetrine e le finestre anch’esse utilizzate dai criminali come punto

131



di accesso all'interno della dipendenza. Per tale ragione e opportuno garantire degli
accorgimenti di natura tecnica:
» Per quanto riguarda le vetrine & necessario che i vetri siano blindati, i telai siano
robusti e i componenti di tali attrezzature siano saldamente ancorati tra loro.
» Mentre in riferimento alle finestre, & consigliabile che i vetri siano antisfondamento,
i telai siano ben ancorati al muro e infine sia presente un’adeguata protezione,
meglio se all’interno.
Sia le vetrate che le finestre possono inoltre essere ulteriormente protette inserendo
impianti di allarme 24 h su 24.
Il videocollegamento/la videosorveglianza
Gli impianti video, oltre che registrare le immagini, possono trasmetterle in diretta alla centrale
operativa remota. La trasmissione puo essere di tipo continuo o su evento.
Poiché il grado di attenzione dell’operatore non puo rimanere elevato per tutto il tempo, le
banche hanno deciso di concentrarsi sempre pil verso la trasmissione su eventi anomali.
All'interno della filiale, normalmente all’ingresso e nel salone, sono presenti alcuni monitor
sui quali viene visualizzata in maniera continuativa oppure su “evento anomalo” I'immagine
dell’addetto alla sicurezza presente nella sala operativa che sta controllando la filiale. A
fronte di una situazione anomala viene attivata una procedura di controllo ed eventuale

gestione dell’emergenza.

La videoregistrazione

Come gia affermato in precedenza, i sistemi di videoregistrazione sono da considerarsi
obbligatori poiché costituiscono una risorsa preziosa per le Forze dell’ordine e le banche si
devono percio impegnare, per le nuove installazioni e per 'adeguamento delle preesistenti,
ad utilizzare la tecnologia digitale, che col tempo sostituira quella analogica in modo da
garantire una migliore qualita delle immagini.

All'inizio degli anni Ottanta, 'uso di sistemi di videoregistrazione avevano condotto a degli
inconvenienti poiché i delinquenti a seguito della rapina pretendevano che gli venissero
consegnate le cassette registrate, impedendo cosi di riuscire a risalire all’attore del crimine.
Per ovviare a tale inconveniente, le banche hanno deciso di custodire i videoregistratori in
armadi di sicurezza dotate di serrature a tempo.

I sistemi di allarme

La maggior parte delle dipendenze bancarie & dotata di allarme antirapina e antifurto. Questi
sistemi non sono altro che dei pulsanti o delle pedaliere che, in caso di attivazione, inviano un
segnale di allarme alla Centrale Operativa delle Forze dell’ordine oppure di un Istituto di
Vigilanza privata o della banca stessa; in questi ultimi due casi la segnalazione viene a sua volta

indirizzata alle Forze dell’ordine.
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L’opportunita di segnalare in tempo reale una rapina attraverso questi sistemi rappresenta un
deterrente per i rapinatori. L'impianto di allarme, in orario extra lavorativo, oltre a proteggere i
mezzi forti pud avere una funzione antiintrusione, proteggendo i varchi perimetrali e le aree
interne della banca. Tali dispositivi vengono generalmente collocati nell’ufficio del direttore, nei
bagni, negli archivi e in tutti quei locali nei quali ci si potrebbe rifugiare in caso di emergenza.

Sistemi anticamuffamento

La maggior parte delle rapine viene eseguita da rapinatori col volto travisato gia all'ingresso
della filiale. Per tale ragione sono stati sviluppati dei sistemi anticamuffamento che
rappresentano delle tecnologie di videoregistrazione dotate pero di funzionalita speciali note
come “funzionalita anticamuffamento”.

Tale tecnologia consente, dunque, di impedire I'acceso in filiale a soggetti non chiaramente
identificabili. Una volta avvenuto I'ingresso nella bussola la persona viene invitata a voltarsi per
permettere l'inquadramento da piu angolazioni da parte di una o piu telecamere. Tale
dispositivo consente di escludere la necessita dell’acquisizione del consenso scritto degli
interessati in quanto effettua un trattamento dei “dati personali comuni” teso ad evitare un
“camuffamento” del volto, senza richiedere il “riconoscimento” dell’identita della persona
stessa. Si tratta di una tecnologia che a differenza del sistema biometrico non richiede la
preventiva autorizzazione dell’Autorita Garante.

| banconi blindati/area blindata ad alta sicurezza

Solo un numero ristretto di dipendenze bancarie adotta questa particolare tipologia di
protezione perché ritenuta meno agevole per I'esecuzione delle attivita. L'apprestamento
difensivo richiede soltanto che il personale tenga chiusa a chiave dall’interno la porta che mette
in comunicazione il retrosportello con il salone del pubblico. L’area blindata ad alta sicurezza
invece non é altro che un’area protetta in cui effettuare le operazioni a maggior rischio rapina
quali caricamento ATM, apertura bossoli cassa continua, ecc..

| sistemi per la gestione del contante
Esistono tre tipologie di strumenti per la gestione del contante:
1. Cassettiere semplici temporizzate, con un solo scomparto ad apertura ritardata
2. Cassettiere multiple temporizzate dotate di piu scomparti ad apertura ritardata
3. Erogatori automatici per cassieri: verificano e immagazzinano automaticamente le
banconote e, sempre in modo automatico, provvedono a erogarlo in caso di
prelievo.
| dispositivi a tempo possono essere a loro volta distinti in:
e ritardatori di apertura (time-delay), che consentono I'apertura dei mezzi forti solo
dopo
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un lasso di tempo predeterminato dal momento dell’attivazione dei relativi
congegni. | ritardatori di apertura trovano applicazione in orario di lavoro;

e serrature a tempo (time-lock), che impediscono I'apertura dei mezzi forti fino a
qguando non sia trascorso un lasso di tempo impostato di volta in volta o
programmato in precedenza. Essi sono utilizzati in orario di chiusura delle banche.

La centralizzazione dei mezzi forti

Generalmente questa tipologia di misura difensiva viene utilizzata in combinazione con la
centralizzazione degli allarmi video. Il sistema consente di monitorare i mezzi forti da una
postazione remota, monitorarne lo stato, inviarne comandi, modificare parametri ed effettuare
attivita di diagnostica in tempo reale. La connessione tra i sistemi (mezzi forti) facenti parte
dell'impianto e la postazione remota, avviene utilizzando il protocollo TCP/IP su rete dedicata
ethernet.

Le mazzette fumogene o sistema di macchiatura delle banconote

Si tratta di banconote false allinterno delle quali vengono inserite delle microcariche che si
attivano automaticamente una volta portate fuori dalla dipendenza bancaria, rendendo quindi i
valori rapinati inutilizzabili. Questa tipologia di misura risulta essere un buon deterrente per i
rapinatori.

La tracciabilita delle banconote

Si tratta di un dispositivo di localizzazione e tracciabilita satellitare ultraminiaturizzato che viene
nascosto all’interno di una falsa mazzetta di banconote. Quest’ultima appare identica ad una
vera mazzetta. |l dispositivo di localizzazione € in grado di tracciare la posizione geografica in
maniera puntuale e segnalarla ad una Centrale Operativa.

Il funzionamento ¢ il seguente: una volta definita I'ubicazione della mazzetta (cassetto, ripiano,
ecc.) guesta non deve essere pil spostata. Un semplice spostamento causa I'invio di un segnale
di allarme ad una Centrale Operativa delle Forze dell’ordine oppure di un Istituto di Vigilanza
privata o della banca stessa. L'uscita dall’agenzia garantisce la tracciatura in continuo tramite
sistemi satellitari, pertanto la sua posizione geografica & costantemente disponibile.

La formazione anticrimine

Si tratta di una misura di carattere “organizzativo”. Ha I'obiettivo di prevenire, contrastare e,
qualora la rapina sia consumata, di limitare i danni dell’evento criminoso. La formazione &
rivolta ai responsabili della filiale e della gestione dei valori. i contenuti della formazione
riguardano i comportamenti da adottare prima, durante e dopo un evento criminoso.

Ulteriori interventi riguardano la specifica normativa in materia di sicurezza e una panoramica
sulle aree a maggior rischio rapina evidenziando i dati statistici sul numero di rapine tentate e
consumate in una determinata area.

134



3.3  Analisi della situazione attuale: La percezione della sicurezza dei clienti.

Un’indagine campionaria.

L'indagine sulla sicurezza e sul rischio rapina & stata realizzata somministrando un
questionario strutturato ad alternative fisse predeterminate tramite metodologia C.A.T.I
(Computer Assisted Telephone Interviewing) ad un campione di 857 cittadini italiani
maggiorenni. L'indagine & stata condotta su un campione rappresentativo della popolazione
residente nazionale, ed ha riguardato I'analisi del sentiment (opinioni e atteggiamenti) dei
cittadini italiani sulle condizioni di sicurezza connesse alla situazione sociale ed ambientale
locale, I'analisi delle esperienze dirette di criminalita predatoria, ossia furti, estorsioni, ed in
particolare delle rapine in banca, per poi focalizzarsi sui temi della security e safety bancaria.

Gli aspetti metodologici hanno assunto un’importanza strategica al fine di raggiungere
pienamente gli obiettivi proposti dal piano della ricerca. Lo strumento d’indagine & un
guestionario anonimo che ha consentito a ciascun intervistato di esprimersi liberamente,
formulando giudizi e fornendo opinioni in merito alle tematiche trattate. L'indagine e stata
strutturata in moduli, € concepita come insieme di sezioni tematiche autonome, trovando
compimento nell’unita metodologica, nell’'omogeneita e nella complementarita delle tematiche
affrontate negli stessi.

La ricerca, nello specifico, & stata articolata nelle seguenti fasi:

e Desk analysis

e Piano di campionamento

e Progettazione e costruzione del questionario

e Pretest, correzione, eventuale revisione e aggiornamento del questionario
e Somministrazione dei questionari

e Elaborazione, interpretazione e analisi dei risultati

Desk analysis - Questa fase preliminare di studio, ci ha consentito di delineare e valutare la
situazione generale relativa al fenomeno oggetto di indagine. A tal fine & stata presa in esame
la rassegna stampa dei principali quotidiani specializzati relativa all’ambito della ricerca,
circoscritta agli ultimi anni e una grande quantita di dati secondari forniti dai principali istituti di
ricerca, le principali fonti statistico-documentali, i volumi Istat, una serie di fonti Internet da cui
estrapolare il maggior numero di informazioni possibili. Si & trattato di reperire e analizzare
materiali prodotti da studi recenti condotti aventi per oggetto I'analisi dei fenomeni oggetto di
studio Si precisa che tale attivita di studio preliminare & stata strumentale alla progettazione,
testing e redazione finale dello strumento di rilevazione (questionario).
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Piano di campionamento - Nell’obiettivo di analizzare la situazione in tempi brevi, si & reso
necessario il ricorso dell’estrazione di un campione rappresentativo della popolazione italiana.
Per questo tipo di indagine & stato estratto un campione probabilistico di tipo casuale
stratificato, che consente l'inferenza campione-popolazione. Questo sottoinsieme dovrebbe
rappresentare adeguatamente la popolazione globale, nel senso che lI'informazione ottenuta
esaminando lo stesso dovrebbe possedere lo stesso grado di accuratezza di quella che
avremmo ottenuto esaminando l'intera popolazione. L'universo di riferimento e rappresentato
dai cittadini italiani maggiorenni (50.624.663) residenti nel territorio italiano secondo gli ultimi
dati ISTAT 2014. Il campione estratto & stato pari a 857 cittadini e stratificato per le principali
variabili ritenute fondamentali per una ricerca di tipo esplorativo—descrittivo, ossia:

e Sesso,

e Eta, attraverso le fasce: giovani (18-35 anni), adulti (36-64 anni) ed anziani (65 anni e
oltre).

e Area di residenza dei cittadini. Per mantenere una congrua dimensione dei
sottocampioni indagati, & stata prevista una disaggregazione del campione nelle 5 aree
principali geografiche della popolazione italiana secondo la classificazione ufficiale
ISTAT: Nord ovest, Nord est, Centro, Sud, Isole. Inoltre, tra le variabili strutturali & stata
prevista anche la condizione occupazionale e professionale e il titolo di studio che ha
consentito ulteriori utili approfondimenti sull’'orientamento e Ila percezione
dell’'universo di riferimento.

Margine di errore - Con il campione utilizzato (857 casi) si calcola un margine di errore massimo
sul totale dei casi del + 3,3%, al livello di confidenza del 95%.

Progettazione e costruzione del questionario - Lo strumento di rilevazione, un questionario per
I"appunto, dopo essere stato opportunamente strutturato sulla base delle indicazioni raccolte
in fase preliminare e testato (fase pilota), & stato articolato in diverse aree tematiche, per
ognuna delle & stato possibile raccogliere numerose informazioni.

Somministrazione dei questionari - La somministrazione dei questionari & avvenuta con la
tecnica “CATI” (Computer Aided Telephone Inquiry) che utilizza il computer per guidare
I'intervista, effettuata telefonicamente. Tale tecnica ha consentito in effetti un notevole
sveltimento dei tempi di intervista ed una minimizzazione della caduta di risposta. Occorre
precisare che sebbene tali metodologie di rilevazione non offrano garanzie assolute su
eventuali azioni di condizionamento nel fornire le risposte (eventualita scongiurata da
un’adeguata formazione degli intervistatori), molto spesso assicura una maggiore
polarizzazione dei risultati rispetto alle altre modalita di somministrazione.

Elaborazione, interpretazione e analisi dei risultati - L'elaborazione, I'analisi e interpretazione
dei risultati, costituisce la fase culminante e finale della ricerca. | dati raccolti attraverso la
somministrazione del questionario, sono stati immessi ed elaborati per mezzo del package
statistico SPSS
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Di seguito I'identikit del campione d’indagine:

(65e
oltre)
25,7%

Femmine
52,1%

(36-64)
50,4%

Maschi
47,9%

Figura 47. Ripartizione del campione per sesso ed eta del campione. Valori percentuali

Isole
11,1%

Nord-Ovest
26,7%

Sud

Nord-Est
19,2%

Figura 48. Ripartizione del campione per area geografica. Valori percentuali
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Figura 49. Ripartizione del campione per condizione professionale. Valori percentuali

Laurea/post laurea _ 12,8 |

Diploma professionale - 57|

Nessuno/licenza
/ 12,8 |
elementare .

0,0 10,0 20,0 30,0 40,0 50,0

Figura 50. Ripartizione del campione per titolo di studio. Valori percentuali

3.3.1 La percezione della sicurezza

La percezione di sicurezza pu0 essere interpretata come uno stato dell’anima individuale che
risente degli atteggiamenti e dei sentimenti diffusi tra la popolazione e che non
necessariamente risultano coerenti con I'andamento dei reati. In altre parole, pud succedere
che, in un determinato periodo o in un determinato territorio, i reati crescano ma la paura
rimanga stazionaria e in un altro che l'allarme sociale aumenti pur essendo in presenza di una
riduzione nel numero dei reati. Quali che siano le determinanti dell’allarme sociale, in questo
momento il problema della sicurezza urbana & tra le preoccupazioni piu sentite dalla
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popolazione, per cui la paura rischia di diffondersi, trascinando con sé sfiducia nelle istituzioni,
vittimismo esasperato, pessimismo che investe anche altre sfere della vita quotidiana ’.

Come premesso l'indagine parte con una prima batteria di domande tesa a rilevare la
percezione del livello di sicurezza o insicurezza connesse alla situazione sociale ed ambientale
locale.

Il primo dato che emerge é relativo all’'andamento percepito dei reati negli ultimi anni,
rispetto al quale il campione di soggetti intervistato appare quasi diviso tra quanti ritengono ci
sia stato un incremento della criminalita (47,8%) e quanti, invece, segnalano una situazione di
sostanziale stabilita (46,5%) con nessun cambiamento degno di nota, mentre sul fronte opposto
una quota poco rilevante, appena il 5,7%, & del parere che c’é stato un miglioramento
ravvisando una contrazione del fenomeno.

Modalita di risposta ITALIA Nord | Centro Sud MASCHI [ FEMMINE GIOVANI | ADULTI | ANZIANI
| reati sono molto diminuiti 2,0 1,1 0,8 39 2,4 1,6 2,1 2,6 0,6
| reati sono diminuiti 37 2,9 2,5 54 4,2 3.2 35 33 4,5
| reati sono rimasti stabili 46,5 48,4 43,0 46,1 44,8 48,1 44,1 48,0 45,8
| reati sono aumentati 42,5 41,8 47,9 40,2 44,8 40,4 48,3 40,4 41,3
| reati sono molto aumentati 53 5,8 5,8 4,4 3,8 6,7 2,1 5,6 7,7
Totale 100,0 | 100,0 | 100,0 | 100,0 100,0 100,0 100,0 100,0 100,0

Tabella 20. Qual é la sua percezione sull’ andamento dei reati negli ultimi anni?

A livello territoriale si nota che € nel Centro Italia che si avverte in maniera significativa un
aumento dei fatti delittuosi (53,7%) rispetto alle altre 2 aree due macroaree, Nord con il 47,6%
e Sud, che con il 44,6% presenta il valore piu contenuto di persone che avvertono un
peggioramento. Il genere non differenzia in modo significativo queste percezioni, mentre per
la variabile eta, la percezione di un peggioramento del grado di sicurezza sociale viene avvertito
in particolare dalle classi piu giovani (50,4%) e piu anziane (49%) mentre gli adulti non
segnalano particolari cambiamenti in atto (48%). Allo stesso modo gli abitanti con un medio
(49,3%) e basso (47,9%) status professionale e livello di reddito ritengono in aumento i reati in
modo pil consistente, mentre quelli appartenenti al livello alto enfatizzano maggiormente una
situazione di sostanziale stabilita (55,9%). Si riscontrano, infine, maggiori quote di soggetti
preoccupati per I'aumento della criminalita tra i laureati (49,4%) (livello alto) e tra quanti hanno
pil bassi gradi di istruzione (49,2%). Approfondendo ulteriormente il dato sulla percezione della
sicurezza alla domanda “...si sente sicuro in citta quando é da solo”, il 16,8% dichiara di sentirsi

7 Cfr. Universita Cattolica del Sacro Cuore di Piacenza — Facolta di Economica, in Laboratorio di Economia Locale,
Diagnosi locale di Sicurezza, Indagine sui bisogni di sicurezza di Piacenza, Comune di Piacenza, 2009.
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“sempre insicuro” mentre una quota analoga, il 17,5% dichiara di sentirsi non sicuri ma solo di
notte e solo in alcune zone ritenute pericolose.

3.3.2 Ireatisubiti

Il tema della sicurezza € da sempre oggetto di dibattito all'interno della letteratura
scientifica internazionale. | ricercatori hanno trovato accordo nel definire due dimensioni
principali nel senso di insicurezza: il fear of crime, riferibile alla paura personale della
criminalita, ed il concern about crime, ovvero la preoccupazione sociale per la criminalita. Le
diverse forme di criminalita si possono distinguere, in linea teorica, tra quelle legate alla
persona (ad es. omicidio, aggressione) e quelle legate al patrimonio (ad es. furto, borseggio).
Quest’ultima viene anche classificata come criminalita predatoria. Essa sembra incidere,
secondo diversi studi (es. Hough, 1985; Maguire, 1980), sulle variazioni del fear of crime. Infatti,
ricerche svolte da Maguire (1980), sui furti in appartamento, hanno dimostrato: “...che il danno
psicologico derivante dal furto € percepito dalle vittime come pilu grave rispetto alla perdita
della proprieta o al danno economico, e che le donne risentono delle conseguenze di questo
reato pil degli uomini” (Bandini et al., 1991, p.342). Passando dai dati di percezione e
sentiment a quelli oggettivi sui reati effettivamente subiti, emerge come il 13,7% dei cittadini
nell’ultimo anno sia stato vittima di un reato e il 3% anche di piu di uno. Non si osservano
particolari differenze di genere e di eta ma I'analisi per lo status lavorativo e professionale e il
grado di istruzione evidenzia delle differenziazioni. Cosi mentre nel primo caso risultano vittime
di reati in misura relativamente maggiore i soggetti che si collocano in un alto status
professionale e lavorativo (35,3% contro il 14,5% del livello basso), nel secondo caso sono i
cittadini con alto livello di istruzione ad essere maggiormente penalizzati (27,3% vs I'8,4% del
livello basso). Ancora una volta incide anche la residenza, con i cittadini del centro Italia piu
colpiti, circa il 20% a fronte del 15,3% del Nord e del 16,7% del Sud.

Si, di un reato

13,7% Si, pit di uno

3,0%

Figura 51. E’ stato/a vittima di reato nella sua citta nell 'ultimo anno?

Allargando l'orizzonte temporale, & stato chiesto al nostro campione di cittadini italiani di
elencarci i reati, principalmente di natura predatoria, che ha subito negli ultimi tre anni. Ai
soggetti intervistati, € stata data la facolta di indicare piu di un reato pertanto il totale delle
modalita di risposta & diverso da cento. Il primo dato rilevante che emerge é relativo alla quota
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di soggetti che ¢ stata vittima di reati nell’ultimo triennio che & pari al 27,3%, in linea con i dati
precedenti tale quota tende a crescere tra i gli abitanti residenti nelle regioni del centro Italia,
attestandosi al 36,4%. Dall’osservazione delle tabelle seguenti, si evince subito che rispetto alle
diverse tipologie di reati, il piu diffuso € il furto in casa (14,8%) in tutte le aree di residenza degli
intervistati, con il picco maggiore (19,8%) nel centro Italia, e che vede ancora come vittime
privilegiate principalmente gli anziani con il 20,6% dei casi. A seguire i borseggi e gli scippi con il
7,7% e i furti con la presenza di persone in casa, il 6,8%, anche in questo caso si rilevano
percentuali maggiori fra le classi piu anziane, soprattutto per la seconda tipologia di reato,
I’11%. Meno rilevanti i reati piu gravi che costituiscono vere minacce fisiche per coloro che ne
risultano vittime (rapine a mano armata, aggressioni, estorsioni).

Furto in casa (assente) 14,8
Borseggi, scippi

Furto in casa (presente)

Altri furti

Aggressioni

Furto auto/motociclo

Minacce

Atti di vandalismo

Rapine a mano armata

Furti di oggetti nell’ auto o di parti dell’ auto
Estorsioni

Furto bicicletta

0 5 10 15 20

Figura 52. Quali reati ha subito nella sua citta negli ultimi tre anni?

3.3.3 Lerapinein banca
Dopo avere analizzato i reati di natura principalmente predatoria subiti dagli italiani negli ultimi

anni, in questo paragrafo l'attenzione si focalizza piu specificatamente sull’analisi delle
esperienze dirette di rapina e tentata rapina subite presso le dipendenze bancarie, ponendo
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particolare attenzione alle opinioni e alle percezioni dei soggetti intervistati sull’adeguatezza ed
efficienza dei sistemi e i servizi di sicurezza adottati dalle banche.

In linea con il dato quantitativo generale del numero dei reati piu gravi che costituiscono
vere minacce fisiche per coloro che ne risultano vittime (rapine a mano armata, aggressioni,
estorsioni) che come abbiamo appena evidenziato € poco rilevante, si evidenzia che anche
guello delle rapine e tentate rapine in banca ha riguardato un numero ridotto di casi, vale a dire
il 2% del totale campione. Suddividendo le risposte per le principali variabili strutturali e socio-
anagrafiche, area, sesso ed eta, del campione intervistato non si registrano differenze degna di
nota.

Modalita
di risposta | ITALIA | Nord | Centro Sud Maschi | Femmine Giovani | Adulti | Anziani
Si 2,0 2,2 0,8 2,5 1,7 2,2 0,7 2,6 1,9
No, mai 98,0 97,8 99,2 97,5 98,3 97,8 99,3 97,4 98,1
Totale 100,0 | 100,0 100,0 | 100,0 100,0 100,0 100,0 100,0 100,0

Tabella 21. In particolare si & mai trovata a subire e/o assistere ad una rapina o tentata rapina in banca?

Al sottocampione dei soggetti che ha dichiarato di essere stato vittima o “spettatore” di
una rapina o tentata rapina in banca e stato chiesto di formulare un giudizio sul livello di
efficienza ed efficacia dei sistemi di sicurezza e di protezione in dotazione e sull’intervento e le
azioni di difesa posti in essere dal personale addetto alla sicurezza per sventare I'evento
criminoso. Rispetto ai primi il parere degli intervistati e per lo piu negativo: il 41,7% ha difatti
evidenziato che i sistemi antirapina sono risultati “poco adeguati” a cui sommando il 16,7% di
chi li ha ritenuti “poco adeguati” si arriva ad un valore del 58,4%, minori, dunque, le
percentuale di quanti esprimono soddisfazione ritenendoli “abbastanza” (24,2%) e “molto”

adeguati (9,2%).

Non sa/non
risponde .
Molto adeguati 3 3% Per niente
9,2% ! adeguati
16,7%

Abbastanza
adeguati
24,2%

Poco adeguati
. . , . AL7% .
Figura 53. Percezione dell adeguatezza dei sistemidisienrezza e protezione

Giudizio piu bilanciato e stato espresso per il personale addetto alla sicurezza, per il quale
comunque la parte maggiore degli intervistati ha riservato una valutazione di insufficienza,
ossia di totale assenza (25%) o poca 17,1% preparazione (25%) nel gestire gli eventi e
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fronteggiare il pericolo derivante dall’azione criminosa. Non mancano anche in questo caso i
giudizi positivi: il 32,8% e del parere che gli addetti alla vigilanza hanno dimostrato abbastanza
(16,5%) e molta (16,3%) preparazione nel contrastare i rapinatori e piu in generale a gestire
I’evento delinquenziale.

Non &
intervenuto
perché non
presente o

previsto Per niente
25,2% preparato
25,0%

Molto
preparato
16,3%

Poco preparato
17,1%

Abbastanza
preparato
16,5%

Figura 54. Percezione dell’adeguatezza del personale addetto alla sicurezza

Infine, le valutazioni espresse nei confronti del personale della banca, anche in questo caso
c’e una prevalenza di giudizi negativi, quasi il 60% delle vittime di rapina & convinto della totale
mancanza (25,6%) e della scarsa preparazione (33,3%) del personale della banca, mentre solo
un terzo e certo invece che il 34,2% del personale era abbastanza e il 6,8% molto preparato.

Molto
6,8%

Per niente
Abbastanza preparato

preparato 25,6%
34,2%

Poco preparato
33,3%

Figura 55. Percezione dell’adeguatezza del personale di filiale

Infine, con l'ultima domanda si € cercato di comprendere se, secondo |'opinione degli
intervistati, al di la dell’evento subito, i sistemi di protezione e di sicurezza attuali, adottati dalla
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banche, siano in grado di scongiurare o prevenire il rischio rapina o al contrario siano
considerati scarsamente efficaci e comunque non idonei ad evitare che tali eventi criminosi
accadano. Dalla distribuzione delle percentuali di risposta si evince che, nonostante il
campione appare diviso sui sistemi di difesa da adottare, la gran parte degli intervistati (oltre i
due terzi, il 67,3%) & del parere che comunque questi, se correttamente ed adeguatamente
utilizzati, hanno la loro efficacia e sono in grado di impedire o quantomeno di prevenire le
rapine presso le dipendenze bancarie. In particolare il 33,1% & convinto della validita ed
efficacia dei sistemi di sicurezza e video sorveglianza, mentre il 34,2% & dell’avviso che era
possibile sventare la rapina attraverso un maggiore preparazione e/o maggiore impiego di
personale addetto alla sorveglianza della banca. Sul fronte opposto troviamo gli scettici, che
rappresentano il 32,7%, convinti che nessun sistema, sarebbe stato in grado di evitare I'azione
dei rapinatori.

Modalita di risposta %

Si, soprattutto se ci fossero stati adeguati sistemi di sicurezza (es. all’entrata) di video sorveglianza e altri strumenti 331
di protezione antirapina

34,2
Si, soprattutto attraverso personale addetto alla sicurezza e vigilanza all’entrata della banca (guardia giurata)

. . 32,7
No, non si poteva evitare

100,0
Totale

(*) Valori riferiti al sottocampione di soggetti che hanno subito la rapina

Tabella 22. In generale si poteva evitare la rapina o la tentata rapina?

La stessa domanda é stata rivolta anche al sottocampione piu numeroso, di soggetti che hanno
dichiarato di non essere mai stati vittima o spettatori di rapine in banca. Anche in questo caso si
registra una prevalenza (71,3%) di quanti sono del parere che prendendo le dovute precauzioni
e adottando sistemi piu adeguati (29,3%) e soprattutto personale addetto alla sicurezza piu
preparato (42%) e possibile fronteggiare efficacemente questi eventi criminosi. Ad esserne
maggiormente convinti sono i cittadini del centro Italia (80%), i maschi (73,9%) e i le persone
piu anziane d’eta (76,3%). Piu contenute, dunque, ma non per questo non rilevanti, le
percentuali di quanti sono del parere contrario che rappresentano in questo caso il 28,7% dei
rispondenti.

Modalita di risposta %
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Modalita di risposta %

Si, soprattutto con adeguati sistemi di sicurezza (es. all'entrata) di video sorveglianza e altri 29,3
strumenti di protezione antirapina

Si, soprattutto attraverso personale addetto alla sicurezza e vigilanza all'entrata della banca 42,0
(guardia giurata)

28,7
No, non si possono evitare comungue

100,0
Totale

(*) Valori riferiti al sottocampione che non ha mai subito alcuna rapina.

Tabella 23. In generale secondo la sua opinione si possono evitare le rapine o i tentativi di rapina?

3.3.4 Prevenzione e mitigazione del rischio rapina

L'ultima batteria di domande aveva I'obiettivo di rilevare sia gli interventi diretti sia quelli
indiretti che secondo gli intervistati sarebbero stati necessari per prevenire e mitigare il rischio
rapina nel proprio territorio. Emerge subito un dato rilevante, ossia che oltre un terzo, il 35,3%,
si concentra sulla tipologia di intervento “indiretto”, ritenendo come provvedimento necessario
e dunque prioritario, aumentare il presidio del territorio da parte delle forze dell’ordine, solo
agendo in questa direzione si potra contrastare con forza il fenomeno.

Pochi invece sono convinti, appena 1'8,1%, sull’adozione di un altro provvedimento
indiretto molto importante, ovvero la limitazione dell’'uso del contante, che se applicato e
diffuso in tutte le transazioni monetarie potrebbe scoraggiare e combattere definitivamente
guesto tipologia di reati. Sul fronte opposto i fautori dei provvedimenti “diretti” che sono
invece dell’avviso che occorre in ogni caso potenziare i sistemi di sicurezza e di
videosorveglianza (28,5%) e aumentare o prevedere laddove non presenti personale addetto
alla sicurezza e sorveglianza (27,1%).

Modalita di risposta %

28,5
Potenziare i sistemi di sicurezza (es. all’entrata) di video sorveglianza e altri strumenti di protezione antirapina

Aumentare o prevedere (laddove non presente) personale addetto alla sicurezza e sorveglianza all’entrata della 28,1
banca (guardia giurata)

Limitare al massimo I'uso del contante 81
Aumentare in generale il presidio del territorio da parte delle forze dell'ordine 35,3
Totale 100,0

Tabella 24. Quanto ritiene importanti i seguenti interventi al fine di evitare il rischio rapina nel territorio?
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Non si osservano particolari differenze di genere e di eta e per area geografica e come pure
I'analisi per lo status lavorativo e professionale e il grado di istruzione non evidenzia delle
grandi divergenze di opinione almeno per quanto concerne la suddivisione tra interventi diretti
che indiretti. Tuttavia e interessante osservare alcune differenziazioni all'interno delle due
macro categorie individuate. Considerando la variabile geografica, i cittadini del Sud e del
Centro propendono maggiormente per interventi diretti a rafforzare ed aumentare il personale
addetto alla sicurezza e sorveglianza (guardie giurate), mentre i cittadini del Nord sono piu
convinti che occorre limitare I'uso del contante, cosi come gli intervistati piu giovani e quanti si
trovano in uno status professionale e lavorativo alto, mentre gli anziani e coloro che
possiedono un basso grado di istruzione sono piu propensi a rafforzare il presidio del territorio
da parte delle forze dell’ordine.

Modalita di risposta Nord Centro Sud
Potenziare i sistemi di sicurezza (es. all’entrata) di video sorveglianza e altri strumenti di 28,1 26,9 29,9
protezione antirapina
Aumentare o prevedere (laddove non presente) personale addetto alla sicurezza e 25,9 29,3 30,2

sorveglianza all’entrata della banca (guardia giurata)

Limitare al massimo 'uso del contante 10,2 6,6 6,4
Aumentare in generale il presidio del territorio da parte delle forze dell’ordine 35,8 37,2 335
Totale 100,0 100,0 100,0

Tabella 25. Quanto ritiene importanti i seguenti interventi al fine di evitare il rischio rapina nel territorio? (per
area geografica)

Un altro aspetto molto importante da considerare riguarda le gravi conseguenze subite o
che possono subire le persone, sia i dipendenti della banca sia la clientela, presenti durante e

dopo la rapina.

Sappiamo che ogni gesto di reazione ai rapinatori pud comportare pericoli gravissimi non
solo per chi reagisce, ma anche per tutti gli altri presenti; non bisogna dimenticare come ogni
rapina rappresenti di per se un evento potenzialmente mortale. Dunque, I'evento criminoso,
puo avere degli effetti e dei risvolti psichici e fisici gravissimi per tutti i soggetti coinvolti.

E stato, inoltre, dimostrato da piu studiosi che tale tipologia di eventi provoca notevoli
danni psicologici ed emotivi alla vittima che possono permanere anche per lungo tempo, da qui
I'importanza degli aspetti e degli effetti non solo economici di tali tipo di reati ma soprattutto
sociali e psicologici che spesso hanno un’incidenza ben piu rilevante che non bisogna
assolutamente sottovalutare.
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C’e da dire che lo studio di tali problematiche, ossia degli effetti che produce la rapina nelle
persone che la subiscono e quali siano le misure e gli interventi attivati dalle banche per
affrontare I'evento e la loro efficacia, e piu in generale il tema della sicurezza, sono gia da
tempo oggetto di attenzione da parte del sistema bancario. Una recente ricerca realizzata
nell’ambito di OSSIF, il Centro di Ricerca dell’ABI sulla sicurezza, in collaborazione con esperti
del settore, ha fornito alcune interessanti risposte ai quesiti, ponendo I'accento sulla necessita
di perseguire, nel futuro, I'obiettivo di armonizzare, ove possibile, le procedure e le strategie
messe in campo dalle banche sul tema del rischio rapina. Il lavoro ha fatto riferimento alle Linee
di indirizzo per prevenire o ridurre i danni fisici e psichici dei lavoratori bancari correlati alle
rapine, elaborate dal Coordinamento tecnico interregionale (organismo tecnico della
Conferenza delle regioni e delle province autonome).

La ricerca nel ribadire la complessita di approccio multidisciplinare necessario per
affrontare le problematica della sicurezza e del rischio rapina, conferma l'importanza della
stretta collaborazione tra le funzioni di security e di safety, talvolta percepite - ancora in molti
ambiti - distinte e separate. Si legge nella ricerca che, infatti, il rischio del verificarsi di una
rapina € di competenza della funzione security, per il rischio di traumi/danni fisici e psichici a
seguito dell’evento rapina la competenza & dei servizi aziendali di prevenzione e protezione,

cioe della funzione safety.

Sulla scorta di queste considerazioni & stato chiesto agli intervistati di esprimere un parere
sull'importanza degli interventi attuati o da attuare ai fini della prevenzione dei rischi e delle
eventuali conseguenze connesse al verificarsi dell’evento rapina. Dall’analisi delle risposte
fornite dal nostro campione emerge con evidenza una rilevante importanza per tutti gli
interventi proposti, tuttavia viene posto I'accento su un intervento in particolare: intraprendere
e attivare azioni formative piu mirate ai dipendenti delle banche sulle dinamiche psicologiche e
comportamentali da adottare nel caso in cui si subisca I'evento criminoso, ben 1'87,3% degli
intervistati reputa tali tipologie di intervento “abbastanza” e “molto importanti”. A seguire, il
75,9% indica come rilevanti e necessarie ai fini della prevenzione, attivita informative piu
mirate da rivolgere ai clienti attraverso diverse modalita e strumenti diversi (sito internet, e-
mail, news, guide informative, ecc.), sui comportamenti da tenere durante la rapina, mentre
meno importante ma non per questo poco rilevante, il 63,9%, € la quota di quanti insistono
sulle attivita informative in questo caso indirizzate ai dipendenti della banche, attraverso le
diverse modalita disponibili (rete intranet aziendale, e-mail aziendali, news, guide informative,
ecc.). Non si osservano particolari differenze di genere e di eta e per area geografica e come
pure l'analisi per lo status lavorativo e professionale e il grado di istruzione non evidenzia
rilevanti divergenze di opinione sull'importanza delle azioni di prevenzione del rischio rapina.

Modalita di risposta Per niente Poco Abbastanza Molto Totale

Formare adeguatamente il personale
addetto delle banche sulle dinamiche
psicologiche e comportamentali da

3,8 8,8 37,5 49,8 100,0
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Modalita di risposta Per niente Poco Abbastanza Molto Totale

adottare nel caso in cui si subisca
I'evento criminoso

Fornire maggiori informazioni ai
dipendenti attraverso diverse
modalita e strumenti diversi (rete 8,2 28,7 36,5 26,7 100,0
intranet aziendale, e-mail aziendali,
news, guide informative, ecc.)

Fornire informazione anche ai clienti
sui comportamenti da tenere durante
la rapina attraverso diverse modalita 6,8 17,3 30,7 45,2 100,0
e strumenti diversi (sito internet, e-
mail, news, guide informative, ecc.)

Tabella 26. Quanto ritiene importanti i seguenti interventi ai fini della prevenzione dei rischi e delle eventuali
conseguenze connessi al verificarsi dell 'evento rapina?

3.4  Focus group sui sistemi e le misure di sicurezza bancaria

Le azioni di ricerca mirano ad analizzare in profondita il fenomeno dei reati ai danni delle
dipendenze bancarie (rapine, furti, danneggiamenti, frodi, ecc.) indagando sull’evoluzione dei
sistemi di protezione e di sicurezza in linea con il fine ultimo della ricerca che & l'individuazione
di un pacchetto integrato di strumenti tecnologici e misure organizzative in grado di mitigare e
contrastare il rischio dell’accadimento di tali eventi criminosi. Nel rispetto di queste finalita, il
Focus Group realizzato presso la sede del Liason Office dell’Universita I’'Universita della Calabria
a Rende, aveva come scopo principale quello di raccogliere le opinioni e gli orientamenti e
giudizi di opinion leader ed esperti del settore sulla bonta, efficacia ed efficienza di tali misure,
strumenti e interventi integrati. In quest’ottica, I'approccio progettuale ha consentito di
chiarire, attraverso una logica comparativa tra gli interlocutori, i punti di forza e di debolezza
oltre a possibili linee correttive di intervento. In particolare sono state esplorate le conoscenze
che i partecipanti hanno nei confronti del mondo della sicurezza bancaria, esperienze,
orientamenti prevalenti.

In particolare il focus era diretto principalmente a:

v Raccogliere opinioni e orientamenti dei partecipanti rispetto alle tematiche «sensibili»
quali la sicurezza e prevenzione dei reati a danno delle banche anche alla luce anche dei
risultati delle indagini desk e campionaria

v Individuare punti di forza e debolezza del pacchetto degli strumenti proposti

v’ Verificare adeguatezza, efficienza ed efficacia dei sistemi di sicurezza proposti alla luce
delle considerazioni degli esperti

v Raccogliere eventuali suggerimenti e indicazioni utili ai fini di un corretta applicazione
degli strumenti e misure organizzative proposte
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v' Definire gli eventuali correttivi alla luce delle considerazioni e delle critiche mosse dagli
esperti ai fini dell'implementazione di azioni di miglioramento

Il Focus Group ha previsto la partecipazione di 9 soggetti scelti tra opinion leader altamente
qualificati del settore della sicurezza pubblica e privata e altri soggetti sensibili alle tematiche
oggetto d’indagine, che ha consentito di raccogliere un significativo numero di informazioni
sugli item oggetto dell’osservazione. | soggetti sono stati selezionati in base a determinate
caratteristiche in comune che li mettessero in relazione alla tematica della ricerca. Le risultanti
del focus potranno essere utilizzate in una fase preliminare di ricerca come attivita esplorativa
per generare o mettere alla prova nuove ipotesi, oppure per individuare argomenti e concetti
da adottare in un secondo momento come ausilio alla progettazione e all’'utilizzo di altre
tecniche di ricerca. Ad ogni modo, il processo di realizzazione del focus group si e svolto
attraverso tre fasi:

1) progettazione della discussione;
2) realizzazione della discussione;
3) analisi dei dati raccolti.

L'indagine & stata, nel dettaglio, caratterizzata da una prima parte della discussione in cui si e
rilevato I'approccio conoscitivo e la percezione che i partecipanti hanno in generale della
sicurezza del territorio e dell’landamento e diffusione dei reati di natura predatoria ed in
particolare di quelli a danno delle banche (rapine, furti, danneggiamenti, frodi, ecc.). Una
seconda parte che ha rappresentato il nucleo centrale della discussione mirata ad indagare il
livello di conoscenza dei sistemi e misure di sicurezza adottate dalle banche e in particolare a
rilevare il parere e lI'opinione dei partecipanti sull’efficacia, livello di fattibilita, criticita e
vantaggi (punti di forza e debolezza) del pacchetto integrato di sicurezza che verra proposto. La
seconda parte del focus invece & stata orientata a valutare le soluzioni tecnologiche ed
organizzative che vengono proposte in questa iniziativa. La fase di progettazione per la buona
riuscita del focus & molto importante per cui & stata condotta con cura soprattutto per quanto
riguarda la definizione degli obiettivi di ricerca. Tale attenzione ha permesso infatti di
identificare I'argomento portante dell'incontro, stabilendo un accurato taglio tematico e
consentendo in questo modo un’adeguata partecipazione dei soggetti e una buona qualita dei
risultati. Pertanto in fase di pianificazione del focus gli obiettivi attesi sono stati definiti
effettuando un’analisi del contesto e costruendo delle ipotesi di lavoro, nella successiva
definizione dell’intervento é stata individuato il pubblico di riferimento, delineata la struttura
dell’intervista e la composizione del gruppo rispetto alla numerosita e alle variabili prese in
considerazione. Per quanto riguarda la struttura dell’'intervista & stata adottata una traccia
pianificata con una serie di argomenti predeterminati e sequenziali. Il testo guida & stato
strutturato definendo innanzitutto alcune domande chiave che sono state utilizzate con ampia
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flessibilita in quanto il suo obiettivo e stato quello di approfondire gli argomenti oggetto della
ricerca. La tecnica di costruzione utilizzata é stata quella delle domande «a imbuto»: si & partiti
da uno schema generale per arrivare ad uno specifico, da domande meno strutturate a quelle
piu strutturate. Le domande sono formulate in modo da permettere un’immediata
comprensione e lintervento spontaneo dei partecipanti seguendo un flusso logico che
facilitasse la discussione. L’obiettivo & stato quello di sottoporre ai partecipanti domande il piu
possibili spontanee e semplici tali da non suggerire alcuna potenziale risposta.

3.4.1. La selezione dei partecipanti

Per quanto riguarda la scelta dei partecipanti fondamentalmente era possibile seguire due
modalita di selezione:

i) il campionamento ragionato

ii) e il campionamento casuale.

Per la tipologia di ricerca e per I'argomento trattato e per un efficace raggiungimento degli
obiettivi dell'indagine si & preferito scegliere la prima modalita. Nella prassi, difatti, la maggior
parte dei ricercatori confida nel campionamento ragionato, poiché permette l'intervento di
persone in base agli scopi della ricerca e al contributo atteso. Per questo motivo, ad esempio, si
preferisce coinvolgere testimoni qualificati e appartenenti a particolari categorie sociali,
considerando variabili come la professione, I'eta, il genere, lo status socio-economico e la
scolarita. In misura minore ci si affida al campionamento casuale (o random) che potrebbe
essere utilizzato, ad esempio, per studiare piccoli gruppi, scegliendo casualmente un numero di
partecipanti per un focus group. A tal proposito del metodo di campionamento € importante
ribadire che i focus group non producono risultati statisticamente significativi.

Il livello di omogeneita o eterogeneita € un altro aspetto che é stato considerato nella fase
di selezione e reclutamento dei partecipanti.

i) Un gruppo omogeneo permette una migliore trattazione degli argomenti, prevenendo
deviazioni dal tema scelto e favorendo una libera espressione di soggetti che potrebbero
altrimenti essere inibiti dalla presenza di attori con cui si vivono rapporti di potere e asimmetria
sociale.

ii) D’altro canto, un gruppo eterogeneo consente di raccogliere una maggiore varieta di
informazioni proprio facendo leva sulla diversita dei partecipanti e rilevando un vasto
panorama di considerazioni sull’oggetto di discussione. Nel nostro caso si & scelto di selezionare
e comporre un gruppo pil omogeneo in considerazione anche della sua ridotta numerosita (9
persone). A tal proposito occorre sottolineare che nonostante sia impossibile stabilire il numero
ideale dei partecipanti ad un focus group, cosi come il numero massimo di incontri da
realizzare, la comparazione di vari studi in materia permette di affermare che il numero
adeguato si colloca trai 6 e i 12 componenti, tenendo presente che un gruppo omogeneo potra
essere meno numeroso di un gruppo eterogeneo. La numerosita solitamente deve essere
stabilita mantenendo un corretto equilibrio tra la necessita di avere abbastanza persone per
una discussione proficua e i limiti di un gruppo eccessivamente numeroso e dispersivo.
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| soggetti sono stati selezionati in base a determinate caratteristiche in comune che li
mettessero in relazione alla tematica della ricerca. All'interno di ogni categoria, la scelta degli
interlocutori & avvenuta tenendo in considerazione diversi criteri, come I'ampiezza delle
conoscenze, 'obiettivita con cui queste conoscenze potevano essere messe a disposizione
durante la fase di discussione, la predisposizione alla collaborazione, ecc.

3.4.2 Realizzazione discussione e metodo di analisi

La fase introduttiva ha riguardato |'esposizione degli scopi della convocazione e la
presentazione ai partecipanti della tematica generale e degli obiettivi della ricerca. Per la tutela
della riservatezza sono state illustrate brevemente le garanzie di privacy sul trattamento
anonimo dei dati raccolti chiedendo il consenso all’'uso per le finalita della ricerca per quanto
riguarda la documentazione raccolta mediante audio registrazione.

Nel corso dell'incontro sono state poste domande aperte (precisando ai partecipanti che
non esistono risposte giuste o sbagliate ai quesiti proposti) in forma verbale (quesiti diretti,
frasi, definizioni, associazioni) e anche in forma visiva (disegni, foto, filmati) attraverso I'ausilio
di video proiettore che e stato a molto utile per favorire un’immediata visualizzazione dei
contenuti espressi e seguire I'evoluzione del dibattito.

Grazie a questi strumenti e stato possibile anche realizzare man mano delle sintesi
provvisorie, evidenziando punti di vicinanza e divergenza tra le opinioni dichiarate. Talvolta
durante la discussione e stato necessario utilizzare domande sonda per approfondire questioni
sollevate dagli interventi dei partecipanti e per stimolare ulteriormente la discussione su una
specifica problematica; in altri momenti & stato necessario ricondurre la discussione nell’ambito
delle tematiche rilevanti per la ricerca, gestendo eventuali fughe dal compito che si verificano
del resto comunemente nei gruppi di discussione. Il team di ricerca dopo un’accurata fase di
analisi ha prodotto un report finale che contiene 'esposizione dei contenuti emersi, le citazioni
salienti degli interventi e l'interpretazione dei risultati. Nella redazione del report finale i
risultati, espressi in forma anonima, sono stati analizzati con un resoconto supportato dalle
verbalizzazioni del gruppo concentrandosi sulla ricostruzione del dibattito, analizzando il flusso
della discussione e identificando gli argomenti chiave con l'uso di mappe tematiche assieme
alle citazioni dei partecipanti. L'intera discussione & stata registrata per poter disporre di una
trascrizione integrale che consentisse di analizzare in modo fedele e accurato quanto emerso, e
permettesse una facile identificazione dei partecipanti e osservarne le interazioni.

3.4.3 Analisi dei risultati del focus group: La percezione della sicurezza

La prima fase del focus prende I'avvio con lintroduzione della tematica oggetto di studio,
aprendo il confronto e la discussione di gruppo con la presentazione ai partecipanti dei risultati
dell'indagine campionaria sulla sicurezza. | partecipanti sono stati stimolati con alcune
domande dirette a rilevare la loro opinione e le loro percezioni sulla sicurezza del territorio e
sul’andamento e la diffusione dei reati di natura predatoria per poi focalizzarsi sul tema
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specifico chiedendo di esprimersi sul trend nell’ultimo periodo dei reati che colpiscono le
dipendenze bancarie (rapine, furti, danneggiamenti, frodi, ecc.).

L'obiettivo era quello di rilevare le eventuali “divergenze” di percezione acquisendo
un’opinione piu qualificata dal lato degli esperti in veste di osservatori privilegiati al fine anche
di approfondire e integrare i risultati dell'indagine campionaria. La rilevazione di tali opinioni e
importante perché nel modello di sicurezza elaborato nell’lambito del progetto BA.S.S. la
percezione di insicurezza e vulnerabilita del territorio e nello specifico anche delle dipendenze
bancarie € una delle variabili importanti che spiega e influenza il rischio dell’accadimento del
fenomeno.

E stato dimostrato che se una filiale bancaria viene facilmente attaccata aggirando i sistemi
di sicurezza, aumenta la percezione della sua vulnerabilita e di conseguenza i tentativi di rapina
e il rischio e la probabilita che quella filiale venga nuovamente violata.

e Realta e percezione della realta

La prima domanda “guidata” del focus era a diretta a capire se ci fossero delle opinioni
divergenti tra il comune sentire o sentiment del cittadino, in merito alla sicurezza del territorio
e il parere piu “qualificato” degli opinion leader intervenuti al focus.

Ricordiamo che i dati dell’'indagine campionaria avevano evidenziato per la maggiore parte
dei casi un aumento della criminalita mentre solo una piccola percentuale aveva ravvisato un
miglioramento, ancora, una percentuale rilevante, quasi un cittadino su tre evidenziava in
modo chiaro condizioni e situazioni di insicurezza.

Ci si chiedeva dunque se i reati nella realta e non nell'immaginario collettivo fossero
davvero aumentati in maniera significativa e le condizioni di sicurezza peggiorate cosi come
evidenziato dalla ricerca.

Dalle osservazioni dei partecipanti emerge che non e sicuramente semplice stabilirlo a
priori affidandoti solo alla percezione del territorio. Un dato comunque é certo: & che spesso la
percezione della realta e diversa dalla realta e il piu delle volte, come ¢ stato osservato dai piu,
spesso la percezione di insicurezza é piu elevata di quanto lo sia in realta. Sono non pochi i casi
in cui le statistiche ufficiali evidenziano un calo dei reati mentre il dato di percezione rileva un
incremento del fenomeno. Ma il fatto che il dato sia sovradimensionato non e da sottovalutare.
Si vuole dire che molte volte la percezione € in grado di condizionare la realta, alimentare il
senso di insicurezza creando un circolo vizioso. In questo, giocano un ruolo fondamentale anche
I'informazione e i media che possono amplificare il fenomeno con allarmismo e condizionare in
maniera rilevante il dato percettivo. Su quest’ultimo punto sono molte le osservazioni che
confermano tale tendenza:

“...nell'immaginario collettivo non c’é il singolo episodio c’eé una condizione di insicurezza...si crea e si
ingenera nell’opinione pubblica questa difficolta di vivere, questa recrudescenza criminale...poi se é un
caso due casi importa poco... “
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“...altro fenomeno che contribuisce a far crescere la percezione dell’insicurezza é quella legata alla
tipologia del reato. Quando succede un fatto eclatante che occupa le prima pagine dei giornali e mobilita
anche le testate televisive poi in sequenza si verificano un serie di casi che hanno la stessa dinamica e lo
stesso svolgimento che riguardano la stessa categoria di attori ...i media e i giornalisti per questione di
sintesi restituiscono al lettore e al telespettatore una condizione particolare che incute nella gente il
timore di rimanere vittima di un reato e cominciando a guardarsi intorno anche dal vicino di casa, dal
collega di lavoro, per paura di rimanere vittima di questo o questo o quello episodio...

“In realta i numeri non contano nulla le analisi fatte dagli esperti che evidenziano come vi sia una
recrudescenza o meno di fatti criminali... per I'informazione contano poco o nulla perché poi é quello che il
giornalista restituisce o il mezzo di informazione restituisce all’opinione pubblica che spesso conta
veramente...”

Sono molti gli esempi che i soggetti portano per avvalorare la tesi che I'opinione pubblica e
fortemente influenzata dai media che sono in grado di condizionare in maniera rilevante il

giudizio dei cittadini e aumentare I'allarme sociale

“..durante in un colloquio avuto con il questore questi evidenziava un aumento dei reati, la citta era in
fibrillazione perché diventata insicura...c’é stato dunque un allarme generale tra commercianti, le
associazioni di categoria, gli industriali...sono andato a verificare le statistiche e questi erano in calo. Per
cui c’é spesso un eccessivo allarmismo, se succedono 2 reati nella stessa giornata, 3 o 4 nell’arco della
settimana scatta I'emergenza criminale

Quindi la percezione spesso diverge dalla realta ma cido non significa che si pud abbassare la
guardia e non tenerne conto, la percezione & comunque un sentore, puo essere una spia di un

malessere sociale che puo diffondersi.

..la percezione é una cosa diversa dall’effettiva sicurezza molto spesso basta uno scippo per ritenere la
citta insicura perché si legge la notizia della vecchietta scippata e tutte le vecchiette si ritengono potenziali
vittime si diffonde nell’immaginario collettivo questa fobia dello scippo, pertanto la percezione della
sicurezza e importante fino ad un certo punto. Pero cio non vuol dire che percezione non sia importante
noi dobbiamo fare in modo che il cittadino abbia una percezione positiva della sicurezza
indipendentemente dal fatto che il titolo dei giornali abbia amplificato il fenomeno e ingenerato paura e
timore per questi fatti criminosi.

..la percezioni in effetti dell’aumento dei reati va forse oltre 'aumento in termini reali degli stessi a
conferma forse che spesso questi fenomeni sono sovradimensionati...dunque questo aumento del senso e
della percezione di insicurezza e dettato spesso dall’accadimento di questi piccoli reati che si possono
vedere o sentire nel quotidiano vicini a noi che non fanno che amplificare in modo rilevante e spropositato
la preoccupazione e alimentare questo senso di insicurezza...ci sentiamo spesso insicuri nelle nostra
case...quindi questa percezione di insicurezza é fondata anche se non é tanto grave come appare...ma
comunque siamo preoccupati di quanto avviene fuori...

e |l fenomeno dei reati sommersi
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Non manca tra i partecipanti chi invece evidenzia un aumento degli episodi di microcriminalita
al di la del condizionamento dei media e degli altri fattori che possono in qualche modo
alterarne la percezione, ponendo I'accento su un altro fattore importante che sicuramente non
€ da sottovalutare quando si cerca di analizzare il fenomeno: e cioe che molte volte questi reati
rimangono sommersi perché non denunciati. | motivi sono diversi ma spesso sono da imputare
alla lentezza e alla scarsa efficienza dell’amministrazione della giustizia che rende poco
conveniente denunciare questi reati che sfuggono alle statistiche ufficiali, rimanendo tra le altre
cose impuniti.

...ho notato che di recente, nell’ultimo o negli ultimi due anni, i piccoli reati sono aumentati cio molto
probabilmente a causa anche della crisi economica...mi riferisco soprattutto ai piccoli furti che non hanno
a che vedere con le rapine...ma sicuramente e realmente al di la della percezione o della stampa che in
alcuni casi puo amplificare il fenomeno posso affermare che se un anno fa o due anni fa c’erano due furti
al giorno, oggi se ne verificano cinque e non denunciati a livello ufficiale presso le autorita pubbliche,
Carabinieri, Polizia. Consideriamo che molti di questi reati non vengono rilevati perché non denunciati e
quindi non entrano nelle statistiche a causa di lungaggini burocratiche della giustizia che non rende
conveniente e agevole la denuncia, quindi molti di essi sfuggono alle statistiche...in ogni caso ho avvertito
un aumento dei reati vi posso testimoniare perché sono sul campo...quindi al di la di quello che dicono i
giornali che possono amplificare un fenomeno che puo essere in realta sottodimensionato i numeri ci
sono...si rileva un aumento dei fenomeni di criminalita predatoria

e |/ fenomeno del cyber crime: diminuiscono le rapine “classiche” e aumentano le rapine e le frodi
telematiche

La discussione si sposta gradualmente sui sistemi di sicurezza bancaria e sui reati, rapine, furti e
frodi compiuti ai danni delle banche. In questo caso le opinioni sono piu circostanziate ed
evidenziano che se da un lato si registra un ridimensionamento e flessione del fenomeno delle
“classiche” rapine compiute all’interno delle filiali dall’altro c’é un’evoluzione di questa
tipologia di azioni criminali che diventano sempre piu sofisticate e specializzate. Si parla in
guesto caso del fenomeno del cyber crime e dunque dell’aumento delle rapine e delle frodi di
natura informatica compiute da hacker esperti della rete internet che riescono a insinuarsi nei

sistemi telematici e di pagamento delle banche.

..per quanto riguarda la sicurezza bancaria e quello che avviene nei locali della banca da quello che ho
potuto constatare i nostri clienti si sentono piti sicuri se hanno ben visibile i sistemi di videosorveglianza,
ossia video camera, il personale addetto alla sicurezza che e all’esterno della filiale che indossa il
giubbotto antiproiettile li rassicura di piti se ha il mitra li rassicura di pit...ma posso dire che oggi come
oggi i reati all’interno della banca non sono piu rilevanti...non esiste piu I'assalto alla diligenza...ma i piu
rilevanti sono i reati di natura informatica...e li che I'attivita criminale incide maggiormente... si tratta
principalmente di persone e criminali che operano anche fuori dall’ltalia specialmente dall’Est Europa
persone che sono molto attrezzate per questo genere di reati...

..la sicurezza rispetto agli eventi criminosi sta migliorando e anche la percezione sta migliorando...cio
soprattutto dopo il 2008, anno in cui é incominciata la famosa inversione di tendenza per cui dopo un
trend in costante crescita fino al 2008, si é rilevato una riduzione delle rapine bancarie probabilmente
perché come sostengono in molti abbiamo ridotto il contante che era presente nelle agenzie che sono
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state trasformate in luoghi che sembrano sempre piti negozi... la tendenza futura e che le banche pensano
di risparmiare sulla sicurezza perché gli eventi rapina si stanno riducendo

La presente indagine, costituisce un primo passo importante per iniziare a delimitare e
misurare in considerazione della complessita ed eterogeneita dei fenomeni osservati alcuni
tratti specifici propri della sicurezza bancaria e del rischio rapina. Un impianto di questa natura
puo fornire un supporto utile ai responsabili della sicurezza sia nell’individuazione delle
principali necessita dei sistemi in uso che in quelli di nuova applicazione, selezionare i principali
nuclei di criticita, rappresentare una base per formulare le ipotesi piu valide di intervento e di
soluzione tale da consentire una corretta pianificazione di attivita ed interventi legati ai servizi
di prevenzione e protezione dal rischio rapina.

Dalle due linee di analisi, indagine campionaria e focus group, la prima di tipo quantitativo e
la seconda di tipo qualitativo, emergono dei suggerimenti utili per la definizione delle linee
guida del piano dell'innovazione, dal duplice punto di vista rispettivamente degli utenti/clienti
ed esperti partecipanti al focus. Mentre I'indagine campionaria ci ha consentito di ricavare degli
orientamenti e dei suggerimenti di ordine piu generale, attraverso il focus sono emerse invece
delle indicazioni piu specifiche entrando nel merito degli aspetti tecnici dei sistemi e misure
organizzative della sicurezza bancaria.

L’importanza della percezione della vulnerabilita e del livello di sicurezza bancaria

L'indagine campionaria ha consentito di rilevare il punto di vista degli utenti sul livello di
affidabilita dei sistemi di sicurezza, la percezione del livello di sicurezza delle dipendenze
bancarie e la loro vulnerabilita potenziale agli attacchi criminali.

In prima battuta e stata esplorata una variabile importante del modello che & la percezione
del livello di sicurezza e le difficolta intrinseche di una sua misurazione e rappresentazione
“oggettiva”, perché fortemente legata alle esperienze e condizioni personali del soggetto,
nonché all’lambiente circostante. Il tema della sicurezza é frequentemente mal posto per tanti
motivi. Il primo & che raramente si distingue tra la realta e la sua percezione. Percio, puod
benissimo accadere che il numero di furti o di rapine diminuisca costantemente nel corso del
tempo ma, al contrario, la credenza diffusa tra la popolazione & che tali reati aumentino e si
diffondano in maniera incontrollata.

Le statistiche giudiziarie, pertanto, possono essere del tutto slegate dal clima di opinione
che & alimentato, invece, principalmente dall’allarmismo dei mezzi di comunicazione di massa.

Studiare le opinioni diffuse tra i cittadini/utenti, come si & fatto in questa ricerca, € dunque
il primo passo per affrontare in maniera adeguata questo effetto distorcente della realta.

Una ricerca empirica cosi strutturata ha consentito di rilevare non solo le rappresentazioni
sociali nel loro insieme, ma di entrare piu in dettaglio per comprendere se vi siano a questo
proposito differenze significative tra segmenti diversi della popolazione. E infatti plausibile che i
timori della fascia anziana della popolazione siano diversi da quelle dei giovani; che le paure
delle donne siano differenti rispetto a quelle degli uomini, e cosi via.
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Anche se la percezione puo essere diversa dalla realta spesso € in grado di condizionare la
stessa realta e condizionare in particolare il comportamento dei soggetti atti a delinquere: ¢ il
caso del soggetto o criminale che ha la percezione che quella filiale & facilmente aggredibile e
che i sistemi di sicurezza sono facilmente superabili o che sono insufficienti e quindi vale la
pena tentare la rapina. Dalla ricerca &€ emerso che € in aumento il fenomeno dei reati compiuti
non da criminali professionisti ma di soggetti che spesso si improvvisano tali, in quest’ottica &
stata molto importante conoscere I'opinione dei cittadini/utenti dei servizi bancari al fine di
avere un’idea di massima sulla sicurezza bancaria, un punto di partenza per comprendere, quali
siano i fattori che possono aumentare e migliorare la percezione di vulnerabilita della filiale. Cio
suggerisce che sarebbe necessario concentrare maggiormente 'attenzione sulle dinamiche e
sugli aspetti che caratterizzano questo genere di reati, studiando anche gli aspetti
comportamentali del criminale comune e non solo quelli dei criminali professionisti.

Approfondendo il dato sul livello di sicurezza bancaria la percezione generale della maggior
parte degli utenti & che le banche siano abbastanza vulnerabili e i sistemi di sicurezza non
adeguati per scongiurare tale tipo di fenomeni, cio viene evidenziato sia dai soggetti che hanno
avuto esperienze dirette di rapina sia da quanti non ne hanno mai avute. Il giudizio non proprio
positivo riguarda sia il personale addetto alla sicurezza valutato nella maggior parte dei casi
poco preparato ad affrontare e gestire tale tipologia di eventi criminosi, sia i sistemi di sicurezza
e di protezione antirapina in dotazione consideranti scarsamente adeguati o insufficienti;
ancora piu negativo il giudizio sul personale bancario anch’esso giudicato poco preparato.

Cio ovviamente suggerisce un miglioramento e un potenziamento dei sistemi e delle misure
di sicurezza sia tecnologiche che tradizionali ponendo particolare attenzione alle attivita di
prevenzione, di informazione e formazione a beneficio del personale addetto alla vigilanza e del
personale della banca.

La rapina &, infatti, un evento criminoso che pud comportare un rischio per la sicurezza e
per la salute dei dipendenti e dei clienti. La prevenzione richiede I'attenzione dei responsabili
della sicurezza di tutto il personale bancario. Diventa molto importante in quest’ottica far
conoscere le best practice di prevenzione e gestione degli eventi criminosi: per contribuire
efficacemente alla sicurezza antirapina & infatti necessario integrare le misure di difesa con
comportamenti adeguati da adottare quotidianamente nel corso dell’attivita lavorativa. Per tale
ragione, le banche stanno potenziando I'attivita di informazione del personale, strumento
essenziale per lo sviluppo della cultura della sicurezza e della prevenzione. Dall'indagine infatti
emerge che & necessario intraprendere e attivare azioni formative e informative piu mirate
attraverso diverse modalita e strumenti diversi (sito internet, e-mail, news, guide informative,
ecc.), non solo al personale addetto alla vigilanza ma anche ai dipendenti delle banche sulle
dinamiche psicologiche e comportamentali da adottare nel caso in cui si subisca I'evento
criminoso.

Altro elemento importante che & stato possibile rilevare attraverso I'indagine é che il reato
di rapina € un fenomeno complesso nella rappresentazione sia degli utenti che degli esperti:
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sono tante le variabili che intervengono e che occorre tenere in considerazione. Sono in molti
che concordano sul fatto che non esiste un sistema infallibile, sia materiale che umano, che sia
in grado di scongiurare ed evitare in tutto e per tutto questo genere di eventi. Dal lato delle
soluzioni, comunque, la maggiore quota di soggetti confida che solo attraverso un
miglioramento dei sistemi di sicurezza, considerati come appena evidenziato, poco efficaci, si
puo evitare e contrastare questa tipologia di fenomeni. Tali interventi superano anche se non di
molto gli interventi di tipo indiretto come la limitazione nell’'uso del contante e un maggiore
presidio del territorio da parte delle forze dell’ordine.

Quest’ultimi, invece, raccolgono il consenso soprattutto degli esperti, partecipanti al focus,
tutti all’'unisono concordi nel ritenere che & importante attuare la “sicurezza partecipata” che
vede una stretta collaborazione tra sicurezza pubblica, forze dell’ordine e sicurezza privata
attraverso un modello PPP (Public and Private Partnership).

La limitazione nell’uso del contante rappresenterebbe sicuramente il migliore antidoto secondo
il parere dei soggetti partecipanti al focus, in linea con le recenti politiche e provvedimenti,
sistemi tecnologici e organizzativi adottati dalle banche che hanno sortito gia il loro effetto,
registrandosi una riduzione delle rapine. Cio risolverebbe il problema alla radice, cosa che
invece & scarsamente compresa da parte degli utenti che molto probabilmente, anche se ne
percepiscono I'importanza non rinunciano alla liberta dell’uso del contante.

La necessita di controllare e limitare I'uso del contante quale forte deterrente per scongiurare il
verificarsi di queste azioni criminali trova dunque pieno riscontro nei dati di trend del
fenomeno che come abbiamo appena rilevato vede una riduzione delle rapine in banca a fronte
di un contestuale e considerevole aumento, negli ultimi anni, degli attacchi e rapine agli ATM
dove il criminale sa di poter trovare con maggiore probabilita denaro contante e dove ¢ pil
facile e soprattutto meno rischioso agire il piu delle volte indisturbati.

Suggerimenti e linee di intervento

| partecipanti al focus sono stati invitati e stimolati ad esprimere le loro idee, pareri e
orientamenti sui sistemi e misure organizzative del modello di sicurezza. In sintesi, tutti i
soggetti hanno espresso un elevato livello di apprezzamento, formulando nella maggior parte
dei casi delle valutazioni positive per i sistemi proposti cogliendone gli aspetti altamente
innovativi e tecnologici. Ognuno di essi ha preso parte attivamente alla discussione, molto
costruttiva e con un ottimo livello di interazione, che ha consentito di generare molti spunti di
riflessione e nuove idee sulle tematiche dibattute. | soggetti hanno espresso in maniera chiara
le loro posizioni, evidenziando dal lato della loro esperienza, potenzialita, vantaggi ma anche
criticita e formulando laddove possibili linee di intervento e correttivi in un’ottica di
miglioramento del sistema.

Occorre rilevare che non tutti i sistemi e le misure illustrati del pacchetto di integrato di
sicurezza hanno suscitato lo stesso livello di interesse per cui spesso la discussione si & orientata
e focalizzata spontaneamente sulla valutazione di quelli maggiormente attenzionati. Si tratta

157



dei sistemi piu conosciuti dai partecipanti piu vicini o legati alle loro esperienze di tecnici ed
esperti e sui quali i soggetti avendo una maggiore competenza hanno avuto la possibilita di
argomentare maggiormente, andando piu profondita ed esprimendo dei pareri piu articolati.
Tra questi & da rilevare il sistema di videosorveglianza biometrico di riconoscimento dei visi e i
sistemi che rilevano le manomissioni degli ATM esterni delle banche al fine di scongiurare i
fenomeni di cash trapping, ossia le tecniche di prelevamento fraudolento del contante
(attraverso ad esempio I'inserimento di una forcella metallica, detta “forchetta”, nella fessura
di erogazione delle banconote e di altri materiali esplosivi). | suggerimenti vanno in direzione di
un approfondimento degli aspetti legati alla sostenibilita economica e fattibilita delle misure di
sicurezza proposte. Gli orientamenti degli stakeholders suggeriscono delle linee guida da tenere
presente per sviluppare e implementare correttamente i sistemi di sicurezza alla luce delle
tendenze di mercato attraverso delle azioni di lungo e breve periodo. Qui di seguito sono
riportati i principali orientamenti emersi.

e Verifica della sostenibilita economica dei sistemi di sicurezza alla luce dei cambiamenti
ed evoluzione dei comportamenti criminali, del cyber crime, dei comportamenti dei
clienti che si recano sempre meno in banca grazie alla diffusione del servizi di home-
banking. Si & di fronte a minacce sempre piu sofisticate. Se, da una parte, diminuiscono
gli atti criminali tradizionali, dall’altra pero si sta registrando un incremento e uno
spostamento dell’attenzione verso i crimini informatici, meno rischiosi e piu
remunerativi. L’evoluzione verso l'ifinance, attraverso l'interconnessione informatica
diffusa richiede soluzioni di continuita di servizio e di sicurezza sempre piu efficaci.
L’esigenza di protezione delle banche evolve nel tempo coerentemente con I'evoluzione
del contesto tecnologico, economico e sociale in cui operano. La notevole introduzione
dell’lct nell’interazione con il cliente, privato o impresa, fa si che la garanzia di un
adeguato livello di sicurezza diventi una componente essenziale dell’offerta..

Il peso crescente nelle strategie commerciali dell’innovazione nelle modalita di accesso
ai servizi bancari implica di rivedere I'approccio/ la strategia per il presidio della
sicurezza.

La strategia di protezione del sistema banca che obbliga ad una segregazione di
ambienti, € in contrasto con una logica di marketing che va verso un’apertura di servizi
con modalita e canali differenti e che & diretta a perseguire una facilita di fruizione degli
stessi da parte del cliente.

e Realizzare, allo stesso tempo, una corretta pianificazione finanziaria e analisi dei costi
del pacchetto di sicurezza alla luce di tale evoluzione (pianificazione degli obiettivi e dei
risultati da raggiungere, investimenti, costi operativi, benefici tangibili e intagibili,
valutazione economica e finanziaria del progetto, NPV)

e Concentrare una maggiore attenzione sulla valutazione del rischio e sulle dinamiche dei
reati e delle rapine compiute dai delinquenti occasionali, che rappresentano un
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fenomeno in forte aumento, e non solo sui reati compiuti dai criminali professionisti che
invece, sembrerebbero essere in calo. Cid in considerazione del fatto che al di |a del
danno economico e patrimoniale del denaro sottratto, occorre valutare l'impatto
dovuto al danno di immagine subito dalla banca che avrebbe la stessa portata sia che la
rapina viene effettuata da un rapinatore professionista che da un delinquente
occasionale.

Approfondire attraverso una nuova indagine gli aspetti che possono definire e
influenzare la percezione sulla vulnerabilita di una filiale bancaria. Cido consentira di
definire meglio gli asset di sicurezza del modello e agire su tutti gli aspetti e gli elementi
di dissuasione del potenziale rapinatore comune e non solo professionista.

Attuare un monitoraggio continuo del rischio rapina attraverso la costruzione di un data
base degli eventi che possa in qualche modo dare dei suggerimenti in merito all’efficacia
di tali sistemi e dunque apportare dei miglioramenti.

Concentrare una maggiore attenzione al superamento dei problemi di privacy legati
all’acquisizione di dati personali e altri dati sensibili necessari per la costruzione delle
banche dati (fondamentali per il funzionamento del sistema) che se trascurati e non
correttamente affrontati potrebbero costituire un serio ostacolo nell’applicazione di
alcune misure di prevenzione innovative. Si fa riferimento in particolare ai sistemi di
rilevazione biometrici: il sistema Smart face recognition che rileva e riconosce i volti dei
soggetti e quello che rileva le impronte digitali. Oltre a studiare in profondita le
implicazioni di ordine giuridico al fine di garantire il pieno rispetto della normativa sulla
privacy, si rende necessario adottare un adeguato piano di comunicazione rivolto ai
clienti della banca al fine di sensibilizzarli sulle misure di sicurezza adottate, aumentare
cosi I'immagine sulla sicurezza della banca e rendere agevole l'acquisizione dei dati
biometrici, personali e altri dati sensibili.

Verifica della fattibilita tecnica e dei tempi di costruzione del database dei dati
biometrici dei soggetti. Ricordiamo che una delle criticita di queste misure di sicurezza
risiede nel fatto che attraverso tali tecnologie si stabilisce I'identita di un soggetto a
partire anche da un insieme di persone registrate, per cui il problema & la costruzione e
la continua implementazione di una valida, efficace ed affidabile banca dati. Si
suggerisce dunque di attivare dei protocolli di collaborazione con le forze dell’ordine e
con altre strutture pubbliche di sicurezza (es. questure) al fine di rendere agevole
I’acquisizione e I'aggiornamento dei dati sensibili sui soggetti e potenziali criminali che
hanno avuto dei precedenti penali e compiuto azioni criminali legati a reati di natura
predatoria (rapina, furti, frodi, ecc).

Porre maggiore attenzione al presidio del territorio intorno alla banca e ai reati molto
frequenti di rapina e di scippo che avvengono fuori ma a distanza ravvicinata dalla filiale
a danno di quell'utente che ha appena effettuato un’operazione di prelevamento. E
stato osservato in proposito che tali tipi di reato anche se esulano dalla competenza
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della banca e non & suo compito intervenire si ha comunque un danno di immagine se si
diffonde la notizia che in quella zona e nei pressi di quella filiale c’e stata una rapina, cio
avrebbe produrrebbe lo stesso effetto di una rapina fatta direttamente nei locali della
banca stessa. Per affrontare efficacemente questi fenomeni & utile consolidare la
collaborazione con le forze dell’ordine e le strutture che si occupano di vigilanza
pubblica.
e Attuare all’esterno della banca un modello di “sicurezza partecipata” PPP(Public and
Private Partnership), che vede una stretta collaborazione tra forze di sicurezza pubbliche
e private della banca. In quest’ottica potrebbe essere utile nel breve stipulare un
protocollo d’intesa tra forze dell’ordine locali e banca.
L'integrazione delle risorse pubbliche e private sara diretta ad intensificare gli impianti
di video sorveglianza e la protezione soprattutto ai bancomat; ad aver un maggior
dialogo tra polizia e banca con costanti informazioni e analisi degli eventi criminosi
accanto una continua e specifica formazione degli operatori bancari. Sono gli aspetti
principali su cui dovra essere fondato il protocollo per prevenire efficacemente la
criminalita e le rapine negli istituti bancari.
Pe concludere sara necessario far evolvere la sicurezza nella direzione di una creazione pil
concreta di valore attraverso azioni che soddisfino puntualmente le esigenze di sicurezza delle
diverse funzioni della banca e dei clienti; tenendo in considerazione che nel sistema bancario é
in atto un cambiamento radicale nella concezione della sicurezza, che diventa sempre piu attiva
e, tramite servizi avanzati di monitoraggio, tende a prevenire piuttosto che reprimere e gestire
gli eventi criminosi. Si va in direzione di un modello di sicurezza integrata che consente di
concentrare la responsabilita in un unico punto di raccordo e di gestione, portando alla
costituzione di un’unica direzione centrale di sicurezza. Mentre gli investimenti tecnologici sono
orientati verso nuovi sistemi di videosorveglianza intelligente e sistemi informatici integrati di
sicurezza.
L'attivazione del circolo virtuoso “piu sicurezza uguale maggiore qualita dell’offerta e maggiore
fiducia della clientela” assumera sempre pil importanza strategica nell’attivita finanziaria, che
sul trattamento dei dati e delle informazioni e sulla costruzione di un rapporto di fiducia con i
clienti fonda la propria operativita. Alla luce di cio la sicurezza, nel lungo periodo, tendera ad
essere considerata sempre meno solo una voce di costo, ma una vera e propria leva di business

in grado di creare valore.

3.5 Analisi della situazione attuale

3.5.1. | processie gli attori della sicurezza fisica in banca

Secondo il framework proposto da Anthony (1965), i livelli organizzativi che si occupano del
processo di gestione e mitigazione dei rischi all'interno di gruppi bancari possono essere
rappresentati come segue.

A livello strategico sono emerse tre possibili configurazioni dalle interviste:
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Una funzione organizzativa ad hoc che dipende direttamente dal CEO. E gestito da un
Chief Security Officer (CSO) (o Global Security Officer) che ha la responsabilita di tutti i
processi di sicurezza (interno, esterno, fisico, logico, personale), dal livello strategico a
quello operativo.

Due funzioni organizzative separate per la sicurezza logica e fisica: Un responsabile della
sicurezza dell'informazione (CISO), direttamente dipendente dall'amministratore
delegato, responsabile della protezione delle informazioni e eventualmente di altri
aspetti strettamente correlati come la pianificazione e lo sviluppo delle architetture di
sicurezza e gli incidenti informatici. Un responsabile della sicurezza fisica (CPSO) che
appartiene a una struttura organizzativa del personale (ad es. Risk Management). Il
CPSO e responsabile di assicurare tutte le attivita fisiche del gruppo bancario.

Una funzione di Staff al livello del CEO, incaricata di definire le politiche di sicurezza, le
priorita e le linee guida mediante un Comitato di Controllo responsabile della gestione
dei rischi, delegando la parte operativa di CISO ad una funzione IT e ad altre strutture
operative (ad esempio Logistics, Asset Gestione, appalti).

In ogni caso, in tutte le configurazioni sopra considerate, sono coinvolti i seguenti attori che

svolgono attivita legate alla sicurezza fisica.

Livello manageriale (tattico):
o CSO: responsabile dello sviluppo e dell'attuazione delle politiche di sicurezza
fisica.
o CFO: Definisce il bilancio globale per le attivita di gestione della sicurezza per la
rete delle dipendenze bancarie.
o CPO: Gestisce i processi di approvvigionamento di soluzioni e servizi di sicurezza
per la rete delle dipendenze bancarie.
o Direttore BB: responsabile dell'attuazione della politica di sicurezza fisica nella
sua BB.
Livello operativo:
o Dipendenti BB: hanno il compito di rispettare le politiche di sicurezza.
o Fornitori di soluzioni di sicurezza: installare e mantenere le misure di protezione
all'interno della rete BB
o Fornitori di servizi di sicurezza: appaltatori esterni che si occupano delle attivita
di monitoraggio delle potenziali minacce alle BB, in loco (ad esempio guardie
armate) oppure in remoto (guardie di sicurezza all'interno della sala di controllo)

La seguente tabella riassume i principali task relativi ai processi di gestione della sicurezza

emersi dall’analisi della letteratura e dalla discussione con gli esperti effettuata nel corso del

focus group

Actors

Security Related Task

Chief Security Officer e Implementation of the bank security strategy, and the development of
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policies and procedures to support the strategy.

e Be responsible for the operational delivery and communication of
security policy.

e Develop a culture of security awareness and practice throughout the
whole bank institute.

e  Ensure that operational security decisions are correctly recorded and
stored, with due regard to sensitivity and information security.

e  Assess security risks and ensure that proportionate measures are in
place to protect: visitors, staff, buildings, assets and reputation.

e Ensure that professional security staff and employees appropriately
trained.

e Align ‘in house’ and ‘outsourced’ security staff.

e  Ensure that contracts for security services and systems are efficiently
and effectively managed.

e Prepare analytical reports to the executive, to identify areas where
Security be involved.

e  Definition of Security Key Risk and Performance Indicators.

e Technological Scouting.

e Define and distribute a Checklist for Physical Security Risk
Assessments.

e Identify current and potential legal and regulatory issues affecting
information security and assess their impact on the Bank.

e  Manage the security budget in implementing the security programme.

e Define and elaborate the information security strategy in support of
the Bank’s business strategy and direction.

e Identify current and potential legal and regulatory issues affecting
information security and assess their impact on the Bank.

e Establish and maintain information security policies that support

. . business goals and objectives. Risk Management: Identify and manage

Chief Information ) . L . . o

. . information security risks to achieve business objectives

Security Officer _ ) ) o ]

e Manage the information security budget in implementing the
information security programme.

e Lead the Bank’s IT security team: plan, organize, assign, supervise and
monitor the work of team members

e Develop response and recovery plans including organizing, training,

and equipping teams.

Chief Financial Officer | e Define the overall budget for security management activities.

Chief Procurement | ¢  Manage sourcing and procurement of security solutions and services.
Officer

e  Participate in continuing education programs on safety and security.

BB director e Observe security procedure related to the appropriate use of

protection measures (e.g. sliding doors, safe deposit box).
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e  Observe, report and call the police if a crime occurs in their presence
e  Report faults or shortcomings of protection measures.
e  Report exceptional risky situation (e.g. abnormal cash holdings);

e  Fill the Checklist for Physical Security Risk Assessments.

e  Participate in continuing education programs on safety and security.

e Observe security procedure related to the appropriate use of

BB employee . . .
protection measures (e.g. sliding doors, safe deposit box).
e Observe, report and call the police if a crime occurs in their presence.
e  Guard the physical space of the branch
Armed e stay alert to watch for potential threats to the safety of employees
Guards and customers.
Security e Observe, report and call the police if a crime occurs in their presence.
Service Remote e  Monitoring for potential threats through CCTV systems
Contractor | control e  Observe, report and call the police if a crime occurs.
Hardware | ¢ Install and maintain security measures within a bank branch
solution
providers

Tabella 27. Principali task relativi ai processi della gestione della sicurezza nelle dipendenze bancarie

3.5.2. Rappresentazione AS-IS dei processi di gestione della sicurezza fisica
Sono stati identificati 5 sottoprocessi legati alla sicurezza, nei quali i summenzionati attori
eseguono i loro compiti. Tali sottoprocessi sono rappresentati graficamente tramite un
diagramma BPMN.
P1 Definizione del modello di valutazione dei rischi (Risk Evaluation Model) ed applicazione
alle dipendenze bancarie. A partire dalle linee guida sulla gestione della sicurezza fornite
dall'Associazione Bancaria ltaliana, nonché dalle precedenti relazioni sugli attacchi criminali
contro le BB, una volta all'anno il CSO definisce le politiche di sicurezza per le BB e le
caratteristiche del REM. Ogni gruppo bancario possiede un proprio REM; quando applicato ad
una BB, viene calcolato il suo valore di indice di rischio. In base a questo, si determina il tipo di
misure di protezione che saranno installate e il modo in cui devono essere gestite. Anche se
ogni modello di valutazione dei rischi & originale per ogni Istituto, i componenti di base per la
valutazione del rischio sono comuni tra tutti i REM:
e attacchi criminali (minacce) che possono danneggiare una BB: rapina, furto, attacco
ATM, danni fisici volontari.
e Beni che possono essere colpiti da una minaccia: Clienti, dipendenti, cassa contante,
cassette di sicurezza, beni strutturali, Atm, I'immagine aziendale e la competitivita
commerciale
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Un REM rileva la presenza di vulnerabilita di BB e misura il grado di sicurezza di BB contro ogni
vulnerabilita rilevata. Ad esempio, il grado di sicurezza della vulnerabilita "Posizione della BB"
puo avere i seguenti valori: 1 (area isolata), 2 (area periferica), 3 (zona semi-periferica), 4 (zona
centrale).

Il CSO invia al direttore della filiale una Checklist come strumento per rilevare il grado di
sicurezza per tutte le vulnerabilita. | direttori di BB sono tenuti a completare questa checklist.
Questi documenti vengono raccolti dal CSO, il quale valuta la capacita globale di ogni BB di
proteggere le proprie risorse dalle diverse minacce. La valutazione si basa sul calcolo dell'indice
di rischio che e funzione dei livelli ponderati di sicurezza del BB contro tutte le vulnerabilita. |
pesi, diversi per ogni REM, sono impostati per tener conto di risorse e minacce direttamente
correlate a ciascuna vulnerabilita. Alla fine, minore ¢ il livello di sicurezza, maggiore ¢ il valore
generale dell'indice di rischio BB e la conseguente necessita di proteggere la BB rispetto alle sue
vulnerabilita.

Sulla base dell'indice di rischio, il CSO classifica ogni BB all'interno di una categoria di rischio
(variabile da su una scala da 1 a 5 oppure da 1 a 7, a seconda del REM). A ciascuna categoria di
rischio & assegnato un insieme minimo di misure di protezione volte a ridurre l'indice di rischio
BB a meno della soglia desiderata. Il CSO & costantemente coinvolto in attivita di scouting
tecnologico per identificare nuove misure di protezione.

P2 Comunicazione e formazione: una volta individuate le politiche di sicurezza della banca, e
necessario definire appropriate strategie di comunicazione in modo che queste politiche
possano essere diffuse e capite in tutta l'organizzazione. Il CSO raggiunge questo scopo
attraverso comunicazioni periodiche con i direttori delle BB (ad es. Newsletter), nelle quali
spiega i requisiti e le prassi ottimali per garantire la safety e la security della Bank Branch,
nonché le motivazioni che sottendono a determinate scelte. Il direttore della filiale si occupa di
diffondere queste informazioni ai dipendenti della BB. Inoltre il CSO pianifica periodicamente
sessioni di formazione su argomenti relativi alla sicurezza per i Direttori delle BB e per i
dipendenti.

P3 Approvvigionamento delle misure di protezione. Il CFO definisce il budget da attribuire ad
ogni categoria di rischio. In seguito, il CSO verifica se pudo implementare le soluzioni o ha
bisogno di esaminare I'elenco delle misure di sicurezza alla luce del bilancio assegnato. Quindi,
il CSO richiede al CPO di acquistare misure di protezione, stipulando contratti con fornitori di
soluzioni tecnologiche.

P4 Implementazione delle politiche di sicurezza: durante le attivita quotidiane, i dipendenti
della BB devono rispettare le politiche di sicurezza definite dal CSO. Principalmente, queste
politiche prevedono alcune procedure da seguire in caso di anomalie rilevate. Ogni volta che
viene rilevata un'anomalia, i dipendenti delegati della BB informano il direttore che richiede un
intervento per ripristinare il sistema di protezione. L'intervento ¢ gestito alle condizioni definite
in un "contratto di fornitura e manutenzione" di misure di protezione. Se si verifica invece un
attacco criminale, le politiche di sicurezza richiedono ai dipendenti di rispettare le richieste dei
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malfattori e di non intraprendere azioni che potrebbero mettere se stessi o altri in pericolo.
Quando le condizioni di sicurezza lo consentono, possono attivare I'allarme e chiamare le forze
dell’ordine. Subito dopo un evento criminoso, i dipendenti devono compilare un modulo
specifico contenente informazioni descrittive sull'evento (ad esempio, data dell'evento, tipo di
evento, descrizione del furto, direzione del viaggio, descrizione dell'auto, ecc.). Queste
informazioni vengono fornite alle forze di polizia e comunicate al direttore della BB.

P5 Archiviazione e segnalazione di un evento: i dati sugli eventi criminali emessi in BB sono
memorizzati in un repository e utilizzati per produrre report periodici. Questi rapporti vengono
utilizzati dal consiglio d'amministrazione, per valutare le prestazioni della sicurezza BB e dal CFO
per ridefinire le politiche di sicurezza. Inoltre, questi eventi criminali sono segnalati
all’Associazione Bancaria Italiana al fine di aggiornare le linee guida per la sicurezza.
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Figura 56. | processi di gestione della sicurezza. Situazione AS IS

3.5.3. Limiti negli attuali approcci alla gestione della sicurezza e proposte di miglioramento.

La situazione che & stata possibile delineare attraverso le interviste si caratterizza
essenzialmente per il fatto che attualmente le BB non dispongono di misure di protezione
evolute (vale a dire non utilizzano piattaforme intelligenti), che hanno meccanismi di
monitoraggio obsoleti e misure di protezione autonome.

Per cid che concerne le misure di protezione, si evidenzia come seguito alla trasformazione del
modello di business delle BB, la struttura fisica di queste ultime sta cambiando. In particolare, le
misure di sicurezza di tipo “hard” (quali inferriate, guardie armate, telecamere visibili, metal
detectors) vengono rimosse dalla vista dei clienti. Anche se tali misure sono considerate
importanti per dare protezione agli asset bancari, possono dare ai clienti una sensazione di
ansia e generare una cattiva sensazione di pericolo imminente che pud persuadere i clienti ad
evitare di entrare nella BB o comunque di restare al suo interno per il minimo tempo possibile.
Purtroppo, l'obiettivo di ridurre il senso di ansia nei clienti si scontra con la necessita di
garantire la protezione delle persone e di altri beni all'interno della filiale (Weisel 2007). Gli
intervistati hanno sottolineato le debolezze delle misure di protezione che possono essere
sintetizzate come segue:

e Le misure di protezione non sono ancora “intelligenti”. Le misure fisiche piu diffuse sono

tradizionali nel senso che non presentano alcun livello di intelligenza embedded. In
genere non possono monitorare costantemente l'ambiente, reagire e adattarsi a
qualsiasi tipo di variazione, né comunicare con la control room o con altri dispositivi.
L'unico canale di comunicazione riguarda i segnali di allarme provenienti da sistemi
automatizzati o dagli esseri umani alla control room.

e Le misure di monitoraggio sono costose e di dubbia efficacia. Le sole misure in grado di

monitorare I'ambiente e reagire alle condizioni mutevoli dell’ambiente circostante sono
le misure basate esclusivamente sull’intervento umano: guardie armate e di sicurezza.
Dall’analisi della letteratura e dalle opinioni degli esperti emerge che |'efficacia di queste
misure non & evidente, nonostante il loro elevato costo. Le guardie armate coinvolte in
attacchi possono solo avvertire la control room senza intervento diretto; il loro valore
principale risiede nell'effetto psicologico dovuto alla loro presenza e visibilita per
convincere i criminali a rinunciare ai loro pensieri criminali. La control room & spesso
inefficace per individuare situazioni critiche. La parte principale del lavoro delle guardie
di sicurezza consiste nel monitorare lo streaming video cercando di individuare
comportamenti pericolosi o possibili attacchi criminali. Il numero di "falsi positivi" (ad
esempio, l'interpretazione delle attivita ordinarie come situazioni pericolose) e "veri
negativi" (erronea interpretazione di situazioni pericolose come attivita ordinarie) e
elevato a causa di una sorta di "alienazione" che colpisce le guardie a causa della natura
ripetitiva del lavoro. Inoltre, una control room & generalmente associata ad una singola
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BB, generando costi elevati. Nel complesso, il bilancio della BB destinato alla sicurezza
viene utilizzato principalmente per coprire il costo della sala di controllo e gli stipendi
delle guardie.

Le misure di protezione non sono integrate. Le misure di protezione sono incapaci di

memorizzare e comunicare i dati sul loro stato al fine di analizzare fattori circostanti che
caratterizzano I'ambiente in cui una BB € immersa. Se disponibili, le informazioni di
contesto potrebbero essere utilizzate per supportare e migliorare la capacita di eseguire
contromisure specifiche fornendo informazioni e servizi adattati alle esigenze di
sicurezza. Un esempio tipico emerge da una delle interviste realizzate. Un addetto alle
pulizie dimentica di richiedere l'autorizzazione ad entrare in una stanza; il sistema di
allarme interpreta questo evento come un attacco in modo che l'allarme suona
automaticamente e tutte le porte interne siano bloccate. La procedura di ripristino puo
durare un'ora, quindi la business continuity non & assicurata, con una conseguente
perdita economica.

Per quanto riguarda il processo di gestione della sicurezza, le interviste consentono di

evidenziare le seguenti debolezze dei sottoprocessi

P1:

L'indice di rischio non & un profilo di rischio. Quando viene applicato ad una BB, il REM

consente di calcolare il valore dell'indice di rischio che essenzialmente si riassume in un
valore numerico. Questo rappresenta una forte debolezza perché il valore dell'indice
non € in grado di rappresentare il profilo di rischio della BB e di suggerire eventuali
misure di protezione che meglio soddisfino le attuali esigenze di sicurezza. Il problema
risiede nel fatto che attualmente, ad ogni range di valore dell’indice & associato un
insieme standard di misure di protezione. E possibile che due BB con caratteristiche e
vulnerabilita differenti abbiano uguale punteggio degli indici di rischio (venendo
classificate dunque nella stessa categoria di rischio). Verra dunque richiesta
I'installazione dello stesso insieme minimo di misure di protezione senza considerare il
motivo per cui i valori dell'indice sono uguali. Ad esempio la prima BB potrebbe
presentare vulnerabilita a causa delle misure di protezione ATM, mentre l'indice di
rischio della seconda BB potrebbe essere dovuto alle caratteristiche dell'edificio BB.
Durante il processo di trattamento del rischio, le banche organizzano generalmente le
contromisure disponibili in una serie di Configurazioni Minime di Sicurezza da mettere
rapidamente in campo in funzione dell’indice di rischio misurato per I'agenzia. Tali
Configurazioni Minime dovranno consentire di ottenere un rischio residuo accettabile
da migliorare, solo se necessario, con ulteriori interventi correttivi puntuali. Nell'ipotesi
di avere un indice di rischio espresso con una scala a 10 livelli (cfr. Figura seguente), si
possono organizzare ad esempio le agenzie in 5 gruppi e definire per ognuno di essi una
configurazione minima di sicurezza da applicare per mitigare il rischio.
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1 2 3 4 5 6 7 8 9 10
Bussole (Metal
D detector attivo), Roller
Cash, Vigilanza e
Videosorvegianza
Bussole (Metal
c detector non attivo),
Roller Cash e
Vigilanza
Bussole (Metal
B detector attivo), Roller
Cashe
Videosorvegianza
Bussole (Metal
A detector non attivo),
Roller Cash e
Videosorvegianza
Sliding Door, Roller
BASE Cashe
Videosorveglianza

Tabella 28. Configurazioni minime di sicurezza

Il REM ¢ intrinsecamente statico e non predittivo. I| REM non prende in considerazione

I'elevato livello di dinamicita del dominio applicativo e presta scarsa attenzione ai rischi
endogeni quali I'evoluzione del numero di attacchi nel tempo e tipologia degli attacchi a
livello nazionale e locale; la disponibilita di nuovi sistemi di protezione; i cambiamenti
nei modi in cui i criminali conducono attacchi criminali; ed il peggioramento della
situazione del contesto socioeconomico che pud portare ad un aumento generale dei
reati predatori.

Informazioni incoerenti e obsolete. i dati raccolti per la stima dei valori di rischio non

sono automatizzati ma sono mediati dall'intervento umano, essendo cosi soggetti ad
incoerenza interna, incompletezza, in genere pochi aggiornamenti nel tempo e altri tipi
di errori. Gli errori dovuti al caricamento manuale dei dati sul sistema e sui sistemi di
protezione in uso possono dare un'immagine errata dello stato di rischio a livello
nazionale.

Elevanti lead times nella definizione del REM. Dopo che il CSO completa la struttura

della checklist, la compilazione della stessa da parte del direttore della filiale puo durare
parecchio tempo (anche settimane). Considerando il numero elevato di dipendenze
bancarie per un istituto di credito, il processo pud durare, in media, anche piu di un
mese. Il calcolo dell'indice di rischio e l'individuazione delle misure di protezione
richieste per tutte le BB della rete possono dunque essere ulteriormente ritardate di
oltre un mese.

P4: la rilevazione di anomalie durante le attivita quotidiane ordinarie tende a non essere

condotta con attenzione, in maniera tempestiva e con il giusto grado di dinamicita. Nei casi di
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attacco in cui sono coinvolti i dipendenti, i direttori BB e gli appaltatori dei servizi di sicurezza, la
compilazione del form per la segnalazione dell’evento pud essere spesso errata o incompleta a
causa del livello di conoscenza degli intervistati o del loro stato psicologico alterato dall’evento
criminoso. Inoltre, quando un dipendente segnala un evento criminoso, potrebbe aver
dimenticato dettagli rilevanti oppure potrebbe omettere volontariamente di riportare alcune
informazioni al fine di ridurre il carico di lavoro richiesto nella compilazione della modulistica.
Cio puo ritardare l'indagine dalle autorita preposte al contrasto della criminalita e
I’aggiornamento tempestivo delle analisi statistiche periodicamente effettuate dal CSO.

P5: gli effetti della raccolta di dati inconsistenti e incompleti sugli attacchi hanno un impatto in
larga misura sulla definizione delle politiche di sicurezza, all'istituzione del modello di
valutazione dei rischi, alle categorie di rischio di calcolo dell'indice di rischio e alla definizione
dell'insieme delle misure di protezione relative a le categorie di rischio.
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CAPITOLO 4: Verso un modello innovativo per la valutazione del rischio
di filiale

4.1 Il concetto di rischio: un’analisi della letteratura scientifica.

Il termine "rischio" & ampiamente utilizzato nella vita quotidiana e ampiamente dibattuto nella
letteratura scientifica. A seconda del contesto ci sono molte definizioni accettate di rischio. Il
concetto comune in tutte le definizioni e l'incertezza dei risultati (Berg, 2010).

Secondo Knight, infatti, per analizzare il concetto di rischio diventa importante partire dalla
definizione d’incertezza. Nel suo libro, egli afferma che incertezza e rischio sono entrambi
modellati dal fatto che il futuro non e no